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このたびは、カメラコント□ールユニットをお買い上げいただき、まことにありがとうござ 
いました。 


保証書別添付 


P Panasonic 
Peripheral 
Products 


■ 取扱説明書をよくお読みのうえ、正しくお使いください。 

特に「安全上のご注意」 （8 〜11ページ）は、ご使用前に必ずお読みいただき、安全にお使いくだ 
さい。お読みになったあとは、保証書と一緒に大切に保管し、必要なときにお読みください。 

■保証書は、「お買い上げ日•販売店名」などの記入を必ず確かめ、販売店からお受け取りください。 













特長 


本製品は、以下の特長をもつカメラコント□—ルユニットです。 

■ IPv6 対応 

インターネットの次世代プ□トコルである IPv6 に対応しました。 IPv6 に対応することで、豊富なグ 
□—バルアドレス、 IPsec に対応することによるセキュリティの向上、といったメリットを享受する 
ことがでぎます。 

※接続確認済みの IPv6 サービス対応プ□パイダーについては、パナソニックのサボートウェブサイト 
(http://panasonic.co.jp/pcc/products/hnetwk/support/) を参照してください0 

■ VPN 機能 

VPN として PPTP (IPv4)、 IPsec (IPv6) に対応しています。 VPN で安全にインターネットを 
使った通信をすることができます。本製品に接続したカメラの画像データやパソコンのデータを暗 
号化して送信するので、セキュリティを確保することができます。 

■ リピーター機能(中継機能)により無線ネットワーク機器の設置範囲を拡大 

本製品と無線 LAN 機器の間に当社製無線 LAN アダプター 「BL-WA30」 （別売品）（以下、無線 LAN 
アダプターという)を設置することにより、より広い範囲や電波が屆きにくい場所に中継できるよう 
になります。 

■ IEEE 802.11 a/b/g (切替)対応の高速無線 LAN 

2.4 GHz 54 Mbps^ (IEEE 802.11 g)' 2.4 GHz 11 Mbps* (IEEE 802.11 b)' 5.2 GHz 54 
Mbps 5 * (IEEE 802.1 1a) を切り替えて使用できます。802.1 lg モードは802.1 lg 専用モードと、 
802.1 lg と802.11 b が同時に使えるモードの2種類を設定できます。また、無線 LAN 機能の停止 
もできます。 

※表示の数値は、無線 LAN 規格の理論上の最大値であり、実際のデータ転送速度を示すものではあ 
りません。 


■ 高速スループット 


有線 WAN—LAN 間が最大98 Mbps (IPv4/Sma「tBits)、 最大72 Mbps (IPv6/Sma「tBits)、 
最大16 Mbps (FTP [PPTP]) と FTTH にも対応できる仕様です。 

■ インターネットかんたん設定 

本製品には「かんたん設定」機能があります。ウィザードに従って設定するだけで、ウェブブラウザ 
で簡単にインターネット接続の設定ができます。特別なソフトのインス!ルは不要です。フレッツ、 
Yahoo! BB などのプ□バイダーを選び、ガイダンスに従った簡単な操作で、インターネット接続が 
でぎます。 

■ 無線おまかせつてい（セキュリティ設定含む） 

当社製無線 LAN アダプター 「BL-WA30」 （別売品）の各種設定を自動的に行います。その際、無線 
のセキュリティ設定も自動で行いますので、より確実な無線 LAN を実現します。 
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特長 


■ カメラおまかせつてい（セキュリティ設定含む） 

当社製ホームネットワークカメラ 「BL-C10 (パン/チルト）、 BL-C30 (パン/チルト•無線)」 
(別売品)と組み合わせて利用することにより、無線のセキュリティ設定(暗号化 [WEP] 設定など)お 
よびカメラのネットワーク関連設定(ポートフォワーディング設定など)を自動的に行うことができ 
るカメラ自動登録機能に対応しています。 

■カメラ モニター 機能 

当社製ホームネットワークカメラ(別売品)と組み合わせて利用することにより、最大16台までの力 
メラ名と静止画像をモニタ U ング画面上に一覧表示することができるカメラモニター画面に対応し 
ています。また、このカメラモニター画面の設定も自動的に行うことができます。 

※パナソニックのサボートウ; l プサイト (http://panasonic.co.jp/pcc/products/hnetwk/support/) 
には、本書に記載している内容以外にも、さまざまな最新の技術情報などを掲載しております。 


【略称について】 

• Windows® XP の正式名称は、 Microsoft® Windows®XP Professional または Microsoft® Windows®XP 
Home Edition です。（以下 、 Windows XP という） 

• Windows® 2000 の正式名称は、 Microsoft® Windows® 2000 Professional または Microsoft® 
Windows® 200 0 Server です。（以下 、 Windows 2000 とし ' \ う） 

• Windows® Me の正式名称は、 Microsoft® Windows® Millennium Edition Operating System です。 
( 以下 、 Windows Me という!） 

• Windows® 98SE の正式名称は、 Microsoft® Windows® 98 Second Edition Operating System です。 
( 以下 、 Windows 98SE という） 

• UPnP は 、 Universal Plug and Play の略称です。 

• IGD とは、 UPnP™ フォーラムで定義された Internet Gateway Device を意味します。 

春本書では、 「 IEEE 802.11 a 」、 REEE 802.1 lbj, 「 IEEE 802 . 11 g 」 を、それぞれ、 「 802.11a 」、 
「 802.11b 」、「 802.1lg 」 と表記しています。 

籲本書では、 「 CATV モデム」または 「 ADSL モデム」のことを「モデム」と表記しています。 

* 本書では、「ホームネットワークカメラ」のことを「カメラ」と表記しています。 

* 本書では、「アプリケーションプ □ グラム」のことを「アプリケーション」と表記しています。 

【商標/登録商標について】 

• イーサネットは富士ゼロックス社の登録商標です。 

• Microsoft 、 MSN 、 Windows 、 および DirectX は、米国 Microsoft Corporation の米国およびその他の国 
における登録商標または商標です。 

• Microsoft Corporation の力 ' イドラインに従って画面写真を使用しています。 

• その他記載の会社名 _ 商品名などは、各会社の商標または登録商標です。 
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アクセスする 


機能を知る 


トップページ. 
かんたん設定. 
詳細設定 ......... 


IPv 6 設定 . 

カメラ モニター 画面.. 


各機能を使う 


機能を使う . 

• IPv 4 接続のプ□バイダーを登録する . 

• IPv 6 接続のプ□バイダーを登録する . 

• インターネットへの接続を確認する . 

• 接続設定を管理する . 

• カメラを使う . 

* カメラを自動登録する（カメラおまかせつてい) 

• 無線 LAN を使う . 

• みえますねつとを使う . 


拡張機能を使う . 

• インターネットから本製品にアクセスする. 

• IPv 4 接続でセキュリティを強化する . 

• IPv 6 接続でセキュリティを強化する . 

• IPv 4 接続でのオプション機能を使う . 

IP アドレス （ LAN 側） DHCP サーバー.. 


PPPoE . 

DNSU レー . 

MTU サイズ . 

ルー ティング . 

UPnP . 

IP アドレス通知 . 

IPv 6 接続でのオプシヨン機能を使う 
- IPv 6 アドレス （ LAN 側） RA .….… 

-リンク MTU サイズ . 

-ルー ティング . 

VPN ( PPTP ) を使う . 

VPN ( IPsec ) を使う . 
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名前や機能の名称からページを探すときは、 
「さくいん」が便利です184〜185ページ) 
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はじめに 


本書に使用しているマークについて 

• . 参照するページを示します。 

• 操作上お守りいただきたい重要事項や禁止事項が書かれています。必ずお読み 

m ^■ださぃ。 

• !^ ： ….…便利な使いかたやアドバイスなどの関連知識を記載しています。 

|おしらせ 

必要なシステム 


項目 

概要 

0 S ( IPv 6) 

Windows® XP 

OS ( IPv 4) 

Windows® XP、Windows® 2000^ Windows® Me、Windows® 98SE 

インターフェース 

10/100 Mbps の LAN 力ードが内蔵されていること 

メモリー 

64 MB 以上 

プロトコル 

TCP/IP プロトコルがインス1 -- ルされていること 

ウェブブラウザ 

Internet Explorer 6.0以降(日本語版) 


B 使用しているパソコンについて不明な点がありましたときは、お客様ご相談センターでは対応しかねま 
すので、直接パソコンメーカーにお問い合わせください。 

■ 当社対応製品（別売品）评成16年12月現在） 

ホームネットワークカメラ 
屋内タイプ 

巳 L - C 30 (パン/チルト•無線） 

BL - C 10 (パン/チルト） 

無線 LAN アダプター 

巳 L - WA 30 
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はじめに 


本体と付属品 


ご使用いただく前に、本体と付属品を確認してください。 

万一、 不備な点がありましたら、お手数ですがお買い上げの販売店までご連絡ください。 
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安全上のご注意(必ずお守りください) 


お使いになる人やほかの人への危害、財産への損害を未然に防止するため、必ずお守りいただくこ 
とを、次のように説明しています。 

■ 表示内容を無視して誤った使いかたをしたときに生じる危害や損害の程度を、次の表示で区分し、 
説明しています。 


A 警告 

この表示の欄は、「死亡または重傷などを負う可能性が想定される」内容です。 

A -T-T- 

この表示の欄は、「傷害を負う可能性または物的損害のみが発生する可能性が 
想定される」内容です。 



■ お守りいただく内容の種類を、次の絵表示で区分し、説明しています。 

(下記は絵表示の一例です。） 


0 

このような絵表示は、してはいけない「禁止」内容です。 


❶ 

このような絵表示は、必ず実行していただく「強制」内容です。 


△警告 


AC コードやプラグを破損するような 

AC コードのプラグのほこりなどは 

ことはしない 

定期的にとる 


「ドアにはさみ込んだり、傷つけたり、加工した ] 


ノ 


り、熱器具に近づけたり、無理に曲げたり、ね 


mm 


じったり、引っぱったり、重い物を載せたり、 



) 

束ねたりしない。 



V \ 

傷んだまま使用すると、感電- 

プラグにほこりなどがたまると、湿気などで 

fX J ショート.火災の原因になります。 

絶縁不良となり、火災の原因になります。 

參コードやプラグの修理は、販売店 

攀 AC コードのプラグをコンセントから抜き、乾 

禁止にご相談ください。 

いた布でふいてください。 



ぬれた手で AC アダプターや AC コー 


ドの抜き差しはしない 



M の驅になります。 


ぬれ手禁止 
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安全上のご注意 ずお守りください) 


△警告 


AC コードのプラグは根元まで確実 
に差し込む 



差し込みが不完全ですと、感電や発熱による 
火災の原因になります。 


♦傷んだプラグ • ゆるんだコンセントは使用 
しないでください。 


コンセントや配線器具の定格を超える 
使いかたや、交流10 0 V 以外での使用 
はしない 



たこ足配線などで、定格を超えると、発熱に 
よる火災の原因になります。 


専用の AC アダプター（極性 統一 形 
プラグ）以外は使わない 

® 専用以外の AC アダプタ_を使用 
すると、電圧や + — の極性が異 
なっていることがあるため、発 

先太 L 煙•火災の恐れがあります。 
禁止 


心臓ペースメーカーの装着部位から 
22 cm 以上離す 


AC コードのプラグを抜き差しする 
ときはプラグ（金属でない部分）を 
持つ 

❶ 感電の原因になります。 


医用電気機器の近くでの設置や使用 
をしない 


〇 電波によりぺ _ スメ _ 力 _ の作 
動に影響を与える場合があり 
ます。 


自動ドア、火災報知器などの自動制 
御機器の近くには設置しない 

0 本製品からの電波が自動制御機 
器に影響を及ぼすことがあり、 
誤動作による事故の原因になり 




手術室、集中治療室、 CCU* などには持 
ち込まないでください。 

禁止 

本製品からの電波が、医用電気機器に影響を 
及ぼすことがあり、誤動作による事故の原因 
になります。 

※〇〇]とは、冠状動脈疾患監視病室の略称です。 



ノ 
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安全上のご注意 C # ずお守りください) 


△警告 


本製品や AC アダプターから 煙•異 
臭•異音が出たり、落下などにより 
破損したときは使用を中止する 


© そのまま使用すると、火災や感 
電の原因になります。 


本製品および AC アダプターをぬらさ 
ない 



近くに花びん、コップなどを置 
かないでください。 

発火 • 感電の原因になります。 


水ぬれ禁止 


籲 AC アダプターを抜いて販売店へご相談くだ 
さい。 


攀ぬらした場合は、 AC アダプターを抜いて販 
売店へご相談ください。 


絶対に分解したり、修理•改造をし 


雷が鳴ったら本製品や AC アダプター 



故障したり火災_感電の原因になります。 
♦修理は販売店へご相談ください。 




感電の原因になります。 


ノ 


10 























安全上のご注意 ずお守りください) 


A 注意 


水平でない場所や振動の激しい場所 
には設置しない 

火気を近づけない 

火災の原因になることがあります。 

火気禁止 

落下により、けがの原因になる 

V y ことがあります。 

禁止 

水、湿気、ほこり、油煙などの多い 
場所（調理台や加湿器のそばなど） 

に設置しない 

長期間使用しないときや、お手入れ 
するときは、必ず AC コードのブラ 
グをコンセントから抜く 

A 感電•シヨートや故障の原因に 
なることがあります。 

禁止 

漏電_感電の原因になること 
rsr^ があります。 

電源プラグ 
を抜く 

CD-ROM は、オーディオ用 CD プレー 
ヤーでは絶対に再生しない 

ケーブルを引っぱったり、コネク 
ター部やアンテナ部に無理な力を 
加えない 

K 大音量によって耳に障害を与えた 

1 X J り、スピーカーを破損する恐れが 
、一 y ぁります。 

禁止 

V 

Aw ^損傷や感電の原因になることがあ 

1 ります。 

禁止 
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正しくお使いいただくためのお願い 


長時間直射日光のあたるところや、冷•暖 
房器の近くなどに設置しないでください。 

(変形_変色または故障_誤動作の原因にな 
ります。） 



ベンジンやシンナー、研磨剤などを使つ 
て本製品をふかないでください。 

(本製品が変形 • 変色することがあります。) 


本製品は、涼しくて湿気が少なく、なるベ 
く温度が一定の場所に設置してください。 

動作温度： 0 °C〜40°C 
動作湿度： 20 %〜85 % 

(ただし、結露なきこと） 


CD - ROM に、 テープ、シール やラベルな 
どを貼らないでください。 

また、 CD - ROM の裏面に、マジックやポー 
ルペンなどで文字を書かないでください。 

(読み取り障害の原因になります。） 


ジャック内部に触れないでください。 

(故障の原因になります。） 


固くしぼった柔らかい布でふいてください。 

(台所用洗剤（中性）を水で薄め、柔らか 
い布に含ませ、固くしぼってふいてくだ 
さい。） 


* 本製品を分解_改造することは法律で禁じられていますので、故障の際は、お買い上げの販売店に 
修理を依頼してください。 

* 本製品は、外国為替および外国貿易法に定める規制対象貨物(または技術)に該当します。本製品を日 
本国外へ持ち出す場合は、同法に基づく輸出許可など必要な手続きをお取りください。 

籲本製品は日本国内用です。国外での使用に対するサービスはいたしかねます。 

* 本製品のデザイン、仕様は改善のため予告なしに変更することがあります。 

• 本書は改善のため予告なしに変更することがあります。 

• 本書の記載内容の一部、または全部を無断で転載することを禁じます。 

• この装置は、情報処理装置等電波障害自主規制協議会 (VCCI) の基準に基づくクラス B 情報技術装置 
です。この装置は、家庭環境で使用することを目的としていますが、この装置がラジオやテレビジ 
ヨン受信機に近接して使用されると、受信障害を引き起こすことがあります。 

取扱説明書に従って正しい取り扱いをしてください。 

* 停電などの外部要因により生じたデータの損失ならびに、その他直接、間接の損害につきましては、 
当社は責任を負えない場合もございますので、あらかじめご了承ください。 
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正しくお使いいただくためのお願い 


無線通信の使用範囲について 


本製品と無線機器の距離が約50 cm 〜約120 m (屋内見通し距離） • 約50 cm 〜約600 m (屋外見通し距 
離）の範囲でお使いください。ただし、旧 EE 802.1 la は 5.2 GHz 帯域の電波を使用しています。 
このため、旧 EE 802.1 la の屋外での使用は法律により禁止されています。 

(無線機器の性能や周囲の環境によっては、使用範囲が狭くなります。） 


本製品と無線機器の間に次のような物体があ 
るときは設置場所を変更してください。 

(電波を通しにくい物体が周囲にあると通信が 
できなかったり通信速度が遅くなる場合があり 
ます。） 

• 鉄のドア 
籲スチール棚 

拳コンクリート、石、レンガなどの壁 
拳防火ガラス 


次のような機器と同時に本製品を使用しない 
で < ださい。 

(電波が混信したり、誤動作の原因になります。) 

• 特定無線局や移動通信機器のある屋内 
春電子レンジの近く 

* 盗難防止装置や POS システムなど 2.4 GHz 
周波数帯域を利用している機器のある屋内 


霞波に関するご注意 


本製品の使用周波数帯では、電子レンジなどの産業 • 科学_医療用機器のほか工場の製造ラインな 

どで使用されている移動体識別用の構内無線局（免許を要する無線局）および特定小電力無線局 

(免許を要しない無線局）ならびにアマチュア無線局（免許を要する無線局）が運用されています。 

1. 本製品を使用する前に、近くで移動体識別用の構内無線局および特定小電力無線局ならびに 
アマチュア無線局が運用されていないことを確認してください。 

2. 万一、本製品から移動体識別用の構内無線局に対して有害な電波干渉の事例が発生した場合に 
は、速やかに使用周波数を変更するかまたは電波の発射を停止したうえ、お客様ご相談セン 
夕一（防182ページ）にご連絡いただき、混信回避のための処置などについてご相談してくだ 
さい。 

3. その他、本製品から移動体識別用の特定小電力無線局あるいはアマチュア無線局に対して有害な 
電波干渉の事例が発生した場合など何かお困りのことが起きたときには、お客様ご相談センター 
(" S - 182ページ）へお問い合わせください。 


オープンソースソフトウェアについて 


本製品には、一部、 Free Software Foundation の GPL および LGPL の条件やその他の条件に基づ 
き提供されているオープンソースソフトウェアを使用しています。これらのソフトウェアにはそれ 
ぞれ該当する条件が適用されますので、ご使用にあたっては、 GPL/LGPU こついては付属の CD - 
R 0 M の open _ sou「ce フォルダの下の license フォルダに格納されている gpl . txt 、 lgpl.txt を、そ 
の他のオープンソースソフトウェアについては忭60\/\/3^上0日：^「フォルダに格納されているへッ 
ダー集を、それぞれよくお読みください。なお、これらのソフトウェアにつきましては無保証とさ 
せていただきますので、ご了承ください。 

上記内容に関するお問い合わせ先： http :// panasonic . co . jp / pcc / products / hnetwk / 

お問い合わせフォームに必要事項を記入し、当社へご連絡ください。 
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セキュ II テイに関するご注意 


本製品をご使用になる場合、下記のような被害を受けることが想定されますので、セキュリティ対 

策を十分に行ってください。 

♦本製品を経由したお客様のプライノ（シー情報の漏えい 
• 悪意の第三者による本製品の不正操作 
♦悪意の第三者による本製品の妨害や停止 

行うべきセキュリティ対策は下記のとおりです。 

■ 不正な攻撃から守るため、最新のファームウェアを入手してバージョンアップする。（隊129 
ページ）（バージョンアップを怠ると、アクセスできなくなったり、情報の漏えいにつながるこ 
とがあります。） 

■ インターネットからのデータを直接受信する場合、コンピューターウィルスや不正プログラム 
の感染に対するチェックや駆除を行う。95、101ページ） 

■ 本製品へアクセスするためのユーザー名/パスワード、本製品に対する設定情報、アブ U ケー 
ション設定情報、□グなどのシステム管理情報は、お客様の責任管理下にあります。それらの 
情報に関わる利用者または利用者グループ以外の第三者が、参照、更新、削除、複写できない 
ようにアクセスを制限する。（隊128ページ） 

■ 本製品を盗難に遭いにくい人目につかない場所に設置する。 

■ お客様の利用情報(ビデオ映像 • 静止画 • インターネットコンテンツなど)は、お客様の責任管 
理下にあります。それらの利用者情報に関わる利用者または利用者グループ以外の第三者が、 
参照、更新、削除、複写できないようにアクセスを制限する。95ページ） 

■ 以下のような場合は、必要に応じて個人情報をバックアップ0131ページ）したあと、本製 
品を初期化して工場出荷時設定に戻す。（隊132ページ） 

• 当社が関与できない外部業者に修理を依頼するとき。 

♦他人に譲渡するとき。 

■ 本製品を廃棄するときは、本製品を初期化して工場出荷時設定に戻したり、あるいは、電気的 
消去や物理的破壊などの手段により本製品上の情報を抹消する。（隊132ページ） 


パナソニックコミュニケーシヨンズ株式会社 
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セキュリティに関するご注意 


プライパシーに関するご注意 


プライパシー • 肖像権について 

カメラの設置や利用につきましては、ご利用されるお客様の責任で被写体のプライバシー、肖像権な 
どを考慮のうえ、行ってください。 

※「プライパシーは、私生活をみだりに公開されないという法的保障ないし権利、もしくは自己に関す 
る情報をコント□—ルする権利。また、肖像権は、みだりに他人から自らの容ぼう•姿態を撮影さ 
れたり、公開されない権利」と一般的に言われています。 
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セキュリティに関するご注意 


無線 LAN 製品ご使用時におけるセキュリティに関するご注意！ 
お客様の権利（プライパシー保護）に関する重要な事項です 


無線 LAN では、イ_サネットケーブルを使用するかわりに、電波を利用してパソコンなどと無線 
LAN アクセスポイント間で情報のやり取りを行うため、電波の届く範囲であれば自由にネットワー 
ク接続が可能であるという利点があります。 

その反面、電波はある範囲内であれば障害物（壁など）を越えてすべての場所に届くため、セキュ 
リティに関する設定を行っていない場合、以下のような問題が発生する可能性があります。 

• 通信内容を盗み見られる 

悪意ある第三者が、電波を故意に傍受し、 

• ID 、 パスワード、通信画像や E メール 
などの通信内容を盗み見られる可能性があります。 

• 不正に侵入される 

悪意ある第三者が、無断で個人や会社内のネットワークへアクセスし、 

• 個人情報や機密情報を取り出す（情報漏えい） 

♦特定の人物になりすまして通信し、不正な情報を流す（なりすまし） 

♦傍受した通信内容を書き替えて発信する（改ざん） 

• コンピュータウィルスなどを流しデータやシステムを破壊する（破壊） 

などの行為をされてしまう可能性があります。 

本来、無線 LAN アダプター、ホームネットワークカメラやカメラコント□—ルユニットをはじめと 
する無線 LAN 製品（以下、無線 LAN 製品という）は、これらの問題に対応するためのセキュリティ 
に関する設定が用意されていますので、無線 LAN 製品のセキュリティに関する設定を行い使用する 
ことで、その問題が発生する可能性は少なくなります。 

お客様がセキュリティ問題発生の可能性を少なくするためには、無線 LAN 製品をご使用になる前に、 
必ず無線 LAN 製品のセキュリティに関する設定を取扱説明書に従って行ってください。 

なお、無線 LAN の仕様上、特殊な方法によりセキュリティに関する設定が破られることもありえま 
すので、ご理解のうえ、ご使用ください。 

セキュリティに関する設定について、お客様自身で対処できない場合には、お客様ご相談センター 
(咳保証とアフターサービス）までお問い合わせください。 

当社では、お客様がセキュリティに関する設定を行わないで使用した場合の問題を十分理解したう 
えで、お客様自身の判断と責任においてセキュリティに関する設定を行い、無線 LAN 製品を使用す 
ることをおすすめします。 

セキュリティに関する設定を行わない、あるいは、無線 LAN の仕様上やむをえない事情によりセ 
キュリティの問題が発生してしまった場合、当社では、これによって生じた損害に対する責任を負 
いかねます。 


上 H 匕文掲戯 URL : http :// panasonic . co . jp / pcc / products / hnetwk / support / jeitajnfo.html 

パナソニックコミュニケーシヨンズ株式会社 
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各部のなまえ 


正面 



背面 


ダイパーシティアンテナ 



77 



















各部のなまえ 


インジケーター 


インジケーター 

点灯色 

表示内容 

POWER 

□ 

緑 

電源が入っています。 

赤（点滅） 

本製品に障害が発生しています。 

コンセントから AC コードのプラグを抜き、再度差し込 
んでください。 

緑(:点滅） 

ファームウエアが壊れています。 

ファームウエアファイルをダウン□—ドしてください。 
K 「ご使用の前に/困ったときには」の15ページ） 

WAN 

□ 

緑 

モデム(または ONU ) やイーサネット八ブなどに接続さ 
れています。 

緑（点滅） 

回線接続後、データ通信をしています。 

LAN 1 〜 LAN 4 

□ 

緑 

パソコン、イーサネット八ブに接続されています。 

緑（点滅） 

データ通信をしています。 

WIRELESS 

□ 

緑 

無線機器と接続しています。 

緑（点滅） 

無線でデータ通信しています。 

□ 

オレンジ 

無線機器と接続されていません。 

□ 

消灯 

通信モードが無効に設定されており、無線が使われてい 
ません。69ページ） 

PPPoE 

緑（点滅） 

PPPoE 接続を試行中です。 

□ 

緑 

PPPoE 接続を完了しています。 

□ 

オレンジ 

PPPoE 認証エラーです。 
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機能を知る 


トツプページ 


設定方法には、かんたん設定と詳細設定があ ります。 トッ プページで いずれかの設定方法を 選べます。 
カメラモニター 画面は、本製品に接続している カメラ 画像を表示し ます。 


J ウェブブラウザのアドレスバーに 

http :// blbr . webpage : 8080を入力する 

(ポート番号の工場出荷時設定は8080です。） 
ユーザー名とパスワードの設定画面が表示されます。 


2 「新しいユーザー名」、「新しいパスワード」、 
「新しいパスワードの再入力」を入力して、 

I 保存1 をクリックする 

トップページが表示されます。 


トロール;ット 
BL-BR30 

ザー名とパスワート•を設定してください • 



mu 、ュ-ザ-名(半5文字） 
W しいパスワ~ド< 半角6〜15文字） 
W しいパスワードの再入力 




f スワー Hii 
ヒり<£31, 

'-tot スワ ーH3' 半角 
,BpsceirmKiKiwi ま e •ん 



參本製品の設定には、最低限、ユーザー名/パスワードによる認証を常に行ってください。 

♦本製品へアクセスするためのユーザー名/パスワード、本製品に対する設定情報、アプリケー 
シヨン設定情報、□グなどのシステム管理情報は、お客様の責任管理下にあります。それらの 
情報に関わる利用者または利用者グループ以外の第三者が、参照、更新、削除、複写できない 
ようにアクセス制限をしたり、利用者以外にはユーザー名/パスワードやその他の設定 • 管理 
情報は秘密にしてください。 


| oi ] C > つづく 
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機能を知る 


かんたん設定へ 

(瞭21ページ） 

詳細設定へ 
23 ページ） 

カメラ モニター 
画面へ 

26 ページ） 



必ず乜キュリティ設定をご確 IS ください。 
設定は こちら 



• 工場出荷時設定では、ウェブブラウザのアドレスバーに http :// 192.1 68.0.254:8080 と入力しても、 
トッ プページを 表示させることができます。 

• トップページから「かんたん設定」画面または「詳細設定」画面にアクセスするときには認証画面が 
表示されます(ウェブブラウザ起動後、初回のみ)。ユーザー名とパスワードを入力したあと |0 K | を 
クリックして□グインしてください。 

籲本製品のカメラモニター画面からカメラ画像を見るためには、本製品と対応ホームネットワークカメ 
ラ(別売品)との接続が完了している必要があります。詳しくは、カメラの取扱説明書を参照してくだ 
さい0 


■ トップページが表示されなかった場合 

• アドレスバーに http :// blbr . webpage : 8080を正しく入力しているか、確認してください。 

(ポート番号の工場出荷時設定は 808 〇です。）入力が正しいにもかかわらずトップページが表示されな 
い場合には、 http :// 192.168.0 .254:8080 を入力してください。 

• 本製品に接続されている LAN ジャックに対応した LAN インジケーターが点灯しているか確認してください。 
• 本製品—バソコンの順番で電源を入れたか確認してください。 

• トップページにアクセスするには、ウェブブラウザのプロキシサーバー設定が必要になる場合があ 
ります。 （瞭157 ページ） 
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機能を知る 


かんたん設定 

インターネット接続の設定をします。 


1 かんたん設定 I をクリツクする 
2接続形態を選んで、 |次へ| をクリックする 


接続形態メニューの中に該当する形態がないときは、「その他」を選んでください。 

»ぉしらせ 

画面の指示に従って入力する 
プ□ノ（イダーからの設定情報を参照してください。 

設定を終えたら、 I 保存 I をクリックする 
設定した内容が保存されます。 

設定画面に、 I 再起動 I が表示されたら、それ 

をク U ックする 設定しました。 

設定を完了するには再起動)する必要があります。 

後で再起動]する塌合は、再起動]画面で再起勅してください。 
今すぐ再起動)する埸合は、再起射)ボタンを押してください。 


再起勒| 


3 

4 

5 


かんたん設定 

インターネット接続の設定をします。 


招続形態： 

I 退折してくださいこ j 


注： 契約内容が; S 祈頂目にない埸合は、 

「その他」を逞折して手肋で登掃してください。 


接続形態を逞折して「次へ」をクリック l てください。 



♦「かんたん設定」で登録したプ□バイダーは、詳細設定画面にあるプロバイダー登録モニター 
中の No . 1 の欄に上書きされます。 

♦「かんたん設定」に関する詳細な説明は、「かんたんガイド」を参照してください。 


(〇〇〇つづく 
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機能を知る 


① トップペーシ： 

② かんたん設定： 

③ 詳細設定： 

④ IPv 6 設定： 

⑤ カメラモニター画面 

【設定】 

② かんたん設定： 

⑥ みえますねつと設定 

【管理】 

⑦ パージヨンアップ*: 

⑧ パックアップ： 

⑨ ステータス： 


トップページを表示します。 

ウィザードに従って、インターネット接続の設定をします。 

それぞれの設定画面を表示します。すべての項目について設定できます。 

IPv 6 ネットワークの設定を行います。 

本製品に登録されているカメラ画像を見ることができます。 

インターネット接続の設定をします。 

みえますねっとの設定を行います。 

ファームウエアを最新版に更新します。 

設定をバックアップファイルとして保存したり、バックアップファイルを使って設 
定を復元します。 

回線接続状態などの情報を表示します。 


^パナソニックのサボートウェブサイトから最新のファームウェアファイルをダウン□—ドするには、イ 
ンターネットに接続する必要があります。 



接続形態: 


「逗折してください 


zl 


注:觀也^溫纖くださ U 


接続形態を逞択して「次へ」をクリックしてください。 



かんたん設定 


インターネット接続の設定をします。 


Panasonic 

わヌ行コントロールユニット 

BL-BR30 


トッゴページ 
かんたん設定 
詳細設定 
IPv6 設定 
—カメラモニター画面 


設定 


①②③④⑤ ②⑥ © ⑧⑨ 
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機能を知る 


詳細設定 

パソコンからウェブブラウザを使って IPv 4 でインターネットに接続するための設定を行うことができます。 
メニュー画面で選んだ項 g の内容がメイン画面に表示されます。 

各項目ごとに操作に関するヘルプ画面を参照できます。 


① トップページ： 

② かんたん設定： 

③ 詳細設定： 


④ IPv 6 設定： 

⑤ カメラ モニター画面 

【設定】 

⑥ プ□バイダー登録： 

⑦ 接続設定管理： 

⑧ カメラ設定： 

⑨ 無線設定： 

⑩ みえますねつと設定 


トップべージを表示します。（咳19ページ） 

ウイザードに従って、インターネット接続の設定をします。（咳21ページ) 
それぞれの設定画面を表示します。すべての項目について設定できます。 

( l £ S - 本ぺージ） 

IPv 6 ネットワークの設定をします。（隊25ページ） 

本製品に登録されているカメラ画像を見ることができます。26ページ） 

インターネットに接続するための基本的な設定をします。（■^ 31ページ） 
接続するプ□バイダーを設定します。また、 PPPoE マルチセッションで 
接続する場合の詳細設定をします。57ページ） 

カメラ自動登録機能の設定や、手動での追加登録_削除などを行います。 
63ページ） 

無線 LAN の動作モードや無線セキュリティの設定をします。（咳69ページ） 
みえますねっとの設定を行います。（暖79ページ） . _ 


Panasonic 

力 fir ノトロ _ルユニット 

• BL - BR 30 


トン プ ページ 
かんたん設定 
詳細設定 
IPv 6 設定 
カメラモニター画面 



メ ニユー 画面 



プロバイダー登録 


新規登録および_集を行うには、その設定の「登録/編集」をクリックしてくださ 
い。 DHCP 接綾、 Static 接続および PPPoE セッションの使用接続先を登録、変更 
する場合は、左メニューの「接続設定管理 J をクリックしてください。 

注:設定 IS 登錄した「ブロ) V イダー名称」ごと I こ音理されます。 

ゴ ロノレ T ダーの登麵提大 4 つです。 


ブロパイター登録モニター 


ば| g ■イ」 

|接続モード I 

I 登録_集 

I 使用接続先 I 

|登録削除| 

1 DHCP 

DHCP 

登録/編案| 

未使用 

則除| 

2 

未設定 

登錄/編集| 


肖 1 騰 j 

3 

未設定 

登録/編集| 


則除| 

4 

未設定 

登録/編集| 


肖 1] 除| 


こち6 から、使用接続先を変更することができます。 

使用接続先が未使用になる塌合は、適切な WAN (インターネット)■接続モードが逞択されて L 16か、ご確恧 
ください。 


メイン画面 


1 




①②③④⑤ ⑥⑦⑧赛 ⑪⑫⑬⑭⑯⑯⑰⑱ ©§>©© ㉓㉔㉕ 
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機能を知る 


【拡張機能】 

⑪アドレス変換： 


⑫セキュリティ設定： 

⑬オプション設定： 

⑭ VPN ( PPTP ) 設定： 


【管理】 

⑬パスワード設定： 

⑯パージヨンアップ*: 

⑰パックアップ： 

⑱再起動： 

⑬初期化： 

⑳ PPPoE 接続/切断： 
㉑ Ping : 


WAN (インターネット)側のグローパルアドレスと LAN 側プライべ一トア 
ドレスを相互変換して、インターネットの端末から本製品のネットワー 
クにアクセスするための詳細な設定を行います。（隊81ページ） 

本製品へのアクセス制限およびフィルタ U ングの設定をワンタッチで 
行い、自動的にログを保存します。 K 101 ページ） 

LAN (ホーム)側にアクセスするための設定と、インターネットに接続 
するための詳細な設定をします。（隊107ページ） 

ユーザー名とパスワードを設定することで 、 PPTP ( Point - to-Point 
Tunneling Protocol ) による VPN (Virtual Private Network : 私設 
仮想回線）を構築することができます。（@12◦ページ） 

設定画面にアクセスするためのユーザー名やパスワードを変更します。 

(隊128ページ） 

ファームウエアを最新版に更新します。衿129ページ） 

設定をパックアップファイルとして保存したり、パックアップファイル 
を使って設定を復元します。 （<^131 ページ） 

本製品を再起動します。（@132ページ） 

本製品を初期化します。設定値が、工場出荷時の設定165ページ) 
に戻ります。（隊132ページ） 

プ□バイダーへの PPPoE 接続を手動で開始または停止します。 

(随1:33ページ） 

IP アドレスをもった機器が接続されているか確認します。（隊135ページ） 


【情報表示】 

㉒ ステータス： 
㉓ ログ表示： 


㉔ サポート： 
㉕ ヘルプ： 


回線接続状態などの情報を表示します。卜136ページ） 
「フィルタリング□グ」、 「 UPnP □グ(一般)」、 「 UPnP □グ ( CP 機能)」、 
「接続/切断ログ」、「みえますねつとログ」、 「 VPN ( PPTP ) 接続/切断 
ログ」、「メール送信ログ」を表示します。 K 139ベージ） 

製品やサボートに関する情報を、インターネツトから得ることができ 
ます。（⑯143ページ） 

設定画面のコマンドや機能について説明します。（咳143ページ） 


※パナソニックのサボートウェブサイトから最新のファームウェアファイルをダウン□—ドするには、 
インターネットへの接続が必要になります。 
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機能を知る 


IPv 6 設定 

パソコンからウェブブラウザを使って IPv 6 でインターネットに接続するための設定を行うことができます。 
メニュー画面で選んだ項目の内容がメイン画面に表示されます。 

各項目ごとに操作に関するヘルプ画面を参照できます。 


① 


② 

③ 

④ 


⑤ 



プロバイダー登録 


,カメラコントロール;1二 

* BL- 昍30 


トップべ'-ジ 


新規登録および編集を行うには、その設定の r 登録/編集」をクリックしてくださ 
い。 DHCP 接綾、 Static 接続および PPPoE セッションの使用接続先を登録、変更 
する場合は、左メニューの「接続設定管理」をクリックしてください。 


かんたん設定 
詳細設定 
■ IPv6 設定 

カメラモニター画面 


注:劈??為溫温誌茜 f こ*理されます。 



パイダー登録モニ 


No. 

|ブロパイダー名称| 

|接続モード I 

I 登録編集 

I 使用接絞先 I 

|登録削除| 

1 

DHCP 

DHCP 

登録/編集 

未使用 

則除| 

2 

abcde 

Static (端末型) 

登録/編集 

Static (端末型)接続 

則除| 

3 


未設定 

登録/編集 

J 

隱| 

4 


未設定 

登録/編集 

J 

則除| 


こち6 か6、使用接続先を変更することができます0 

使用接続先が未使用になる垠合は、適切な WAN (インターネット)側接梡モードが逞択されて L 、るか 、ご確迂 
ください。 


【設定】 

① IPv 6 プ□バイダー登録： IPv 6 でインターネットに接続するための基本的な設定をします。 

44ベージ） 


【拡張機能】 

② IPv 6 セキュリティ設定： 

③ IPv 6 オプション設定： 

④ VPN ( IPsec ) 設定： 


本製品へのアクセス制限およびフィルタ U ングの設定をワンタツ 
チで行い、自動的に□グを保存します。 K 101 ページ） 

IPv 6 で LAN (ホーム)側にアクセスするための設定と、インター 
ネツトに接続するための詳細な設定をします。116ページ） 
セキュリティポリシー，データベースを登録することで 、 IPsec 
による VPN (Virtual Private Network : 私設仮想回線）を構築す 
ることができます。（咳122ページ） 


【管理】 

⑤ VPN ( IPsec ) 接続/切断： IPsec 接続を手動で開始または停止します。（咳134ページ) 
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機能を知る 


カメラモニター画面 


本製品は、ウェブサーバー機能を内蔵しています。カメラモニター画面は、最大16台までのカメラ名と静止画 
像を一覧表示することができます。 


■ LAN (ホーム)側からカメラ画像を見る 

カメラモニター画面へアクセスし、カメラ画像を見ることができます。 


1 ウェブブラウザを起動する 

2 ウェブブラウザのアドレスパーに 

http://blbr_webpage: ポート番号を 入力する 

ポート番号の工場出荷時設定は 80 です。ポート 
番号が 80 の場合は、ポート番号を入力する必要 
はありません。 


カメラモニター画面が表示されます。 

表示されている画面をクリックすると、シングル動 
画を表示することができます。 





翁！マークが表示された場合は、！マークをクリッ 
クするとカメラの初期パスワード画面が表示され 
ます。カメラの設定画面に従って、設定してくだ 
さい。インターネット公開を「する」に設定する 
と、インターネット経由でカメラモニター画面上 
にカメラ画像を表示することができます。「しない」 
に設定すると、 LAN 側からアクセスしたときのみ、 
カメラモニター画面上でカメラ画像を見ることが 
できます。 

(工場出荷時設定状態のカメラを接続したときに表 
示されます。） 




• 鍵マークが表示された場合は、鍵マークをクリツ 
クしてそのカメラのユーザー名とパス 
ワードを入力してください。 

(カメラに認証設定がされていると、鍵マークが表 
示されます。） 


カメラモニター画面 加ラ| 



鍵マーク 


♦カメラ画像の公開時間外では、青い無印の画面が表 
示されます。カメラ画像の公開中にもかかわらず、 

青い無印の画面が表示された場合は、 |カメラ更新| 

をクリックしてください。 

(認証設定確認中のカメラは、青い無印の画面が表 
示されることがあります。） 

青い無印の画面 

• 本製品とカメラの通信で切断が発生した場合、鍵マーク(カメラに認証設定がされている場 
合)、あるいは青い無印の画面が表示されることがあります。この場合は本製品とカメラの 
接続、カメラの電源などを確認してから、 |カメラ更新1 をクリックしてください。, 
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機能を知る 


g アクセスしたいカメラ枠をクリックする 

認証画面が表示された場合は、カメラのユー 
ザー名とパスワードを入力してください。力 
メラ画像が表示されます。 


NetworkCamera 

ハツ/チルト 



■豳 n — 


画像更新間隔 



■おしらせ 


♦カメラモニター画面を更新するときは、設定画面上の r カメラ更新 I をクリックしてください。 

ウェブブラウザの更新ポタンをクリックすると、カメラ画像が鍵マークに戻ります。 

• 一度カメラのユーザー名とパスワードを入力しカメラ画像を表示させたあとは、カメラモニター 
画面には鍵マークではなく、カメラ画像が表示されます。詳細設定など他の画面を表示させると 
鍵マークに戻りますが、再度鍵マークをクリックすると認証画面が表示されることなくカメラ画 
像が表示されます。 

♦松下電器産業(株)製の 「 T ナビ」対応テレビ/チューナーのウェブブラウザ機能を使った場合、力 
メラ画像は表示されず鍵マークのままです。 



プライバシ_ • 肖像権について 

カメラの設置や利用につきましては、ご利用されるお客様の責任で被写体のプライバシー、肖像権 
などを考慮のうえ、行ってください。 

※「プライバシーは、私生活をみだりに公開されないという法的保障ないし権利、もしくは自己に 
関する惰報をコント□ールする権利。また、肖像権は、みだりに他人から自らの容ぼう•姿態を 
撮影されたり、公開されない権利」と一般的に言われています。 


■ カメラモニター画面上にカメラ画像が表示されなかった場合 

• WAN インジケーター、および本製品に接続されている LAN ジャックに対応した LAN インジケーター 
が点灯しているか確認してください。 

• カメラモニター画面にアクセスするには、ウェブブラウザのプロキシサーバー設定が必要になる場 
合があります。（@157ページ） 

• モデム(または ONU )— 本製品—バソコンの順で電源を入れたか確認してください。 

•カメラモニター画面にカメラ名、区]マーク、青い無印の画面もしくは白画面が表示されていると 
きは、 |カメラ更新| をクリックしてください。 

• カメラモニター画面に！マークが表示されているときは、！マークをダブルクリックしてください。 
カメラの初期パスワード画面が表示されます。 
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機能を知る 


■ WAN (インターネット)側からカメラ画像を見る 

WAN 側からカメラモニター画面へアクセスし、カメラ画像を見ることができます。 

H WAN (インターネット)側からカメラ画像を見るためには、本製品が WAN (インターネット)に接 
続されている必要があります。インターネットへの接続方法については、かんたんガイドまたは 
「機能を使う」 （ぽ 31 ページ)以降を参照してください。 

1 ウェブブラウザを起動する 

2 ウェブブラウザのアドレスパーに 

http://WAN 側の IP アドレスまたは URL : ポート 番号を入力する 

例： http ://10.75.68.251 :80/ 
http :// www . example . com :80/ 

ポー ト番号の工場出荷時設定は 80 です。 ポー ト番号が 80 の場合は、 ポー ト番号を入力する必要は 
ありません。 



籲 WAN 側 IP アドレスは設定画面のステータスで確認することができます。 （《*■ 136 ページ） 

* 本製品を固定 IP サービスでないサービスで使用する場合は、 IP アドレスが随時変更されますの 
で、みえますねつとサービスのご利用をおすすめします。 （隊 79 ページ） 


〇 | Enter |を押す 

カメラモニター画面が表示されます。 


カメラ モニター 画面 



カメラ更新 J 


| imc > つづく 
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機能を知る 



• !マークが 表示された場合は、！ マークをク 
U ック するとカメラの初期パスワード画面が 
表示されます。カメラの設定画面に従って、 
設定してください。インターネット公開を 
「する」に設定すると、インターネット経由 
でカメラモニター画面上にカメラ画像を表示 
することができます。「しない」に設定する 
と、 LAN 側からアクセスしたときのみ、力 
メラモニター画面上でカメラ画像を見ること 
がでぎます。 

(工場出荷時設定状態のカメラを接続したと 
きに表示されます。） 


♦鍵 マークが 表示された場合は、鍵 マークをク 
リックしてそのカメラのユーザー名とパス 
ワードを入力してください。 

(カメラに認証設定がされていると、鍵マー 
クが表示されます。） 


カメラモニター画面 



マー ク 


カメラ更新」 


カメラモニター s 面 カメラ更新」 



鍵マーク 


♦カメラ画像の公開時間外では、青い無印の画 
面が表示されます。カメラ画像の公開中にも 
かかわらず、青い無印の画面が表示された場 
合は、 I カメラ更新 I をクリックしてください。 
(認証設定確認中のカメラは、青い無印の画 
面が表示されることがあります。） 


カメラモニター画面 




• 本製品とカメラの通信で切断が発生した場 
合、鍵マーク(カメラに認証設定がされてい 
る場合)、あるいは青い無印の画面が表示さ 
れることがあります。この場合は本製品と力 
メラの接続、カメラの電源などを確認してか 
ら、 I カメラ更新 j をクリックしてください。 


(〇〇〇つづく 
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機能を知る 


4 アクセスしたいカメラ枠をクリックする 
認証画面が表示された場合は、カメラのユー 
ザー名とパスワードを入力してください。力 
メラ画像が表示されます。 



■ カメラモニター画面が表示されなかった場合 

• アドレスバーに http :// WAN 側 IP アドレスまたは URL : ポート番号が正しく入力されているか、確認 
してください。 

• ウェブサイトにアクセスするには、ウェブブラウザのプロキシサーバー設定が必要になる場合があ 
ります。（瞭157ページ） 

• カメラモニター画面にカメラ名と0マークもしくは白画面が表示されているときは、 I カメラ更新 I 
をクリックしてください。 





• お客様の利用情報(ビデオ映像 • 静止画 • インターネットコンテンツなど)は、お客様の責任管理下 
にあります。それら利用者情報に関わる利用者または利用者グループ以外の第三者が、参照、更新、 
削除、複写できないようにアクセス制限をしてください。 

•カメラモニター画面やカメラの設定を変更する場合は、「カメラを使う」_ 63ページ）を参照し 
て < ださい。 



プライバシー • 肖像権について 

カメラの設置や利用につきましては、ご利用されるお客様の責任で被写体のプライバシー、肖像権 
などを考慮のうえ、行ってください。 

《「プライバシーは、私生活をみだりに公開されないという法的保障ないし権利、もしくは自己に 
関する情報をコント□—ルする権利。また、肖像権は、みだりに他人から自らの容ぼう•姿態を 
撮影されたり、公開されない権利」と一般的に言われています。 
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機能を使う 


IPv4 接続のプ□パイダーを登録する 


プ□ノ（イダー登録画面では、本製品と接続するプ□ノ（イダー 
を新規登録 K 32ベージ）したり、編葉、削除 K 55ベー 
ジ） することができます。インターネットへの接続方法はプロ 
パイダーによって異なります。プ□バイダーからの設定情報を 
見て、接続方法を選んでください。 


厂 インターネットの接続方法 1 がどれに該当するかなど、サービス内容や契約内容につし)ての詳細はご契約のプ 
□パイダーにお問い合わせください。 

データ入力欄（次ページ以降の入力について） 


W ダー登録モニター 



接続方法 

説明 

DHCP 接続（瞭35ページ） 

籲プ□バイダーの名称 
拳デバイス名 
• ゲー トウェイ 

春 DNS サーバー 1/ DNS サーバー2 
參ドメイン名 

プ□ノ（イダーが DHCP サーノ（一機能を利用している場合、基本 
的に設定値の入力は必要ありませんが、デバイス名、ゲートウェ 
イ、 DNS サーバ_1、 DNS サーバー2、ドメイン名の入力を求 
められる場合があります。プ□バイダーからの設定情報を参照の 
うえ、必要に応じて入力してください。 

端末型 Static 接続 K 37ページ） 

LAN 型 Static 接続 ㈣ 42ページ） 

籲プ□バイダーの名称 
參 IP アドレス 
春サブネットマスク 
• ゲー トゥェイ 

拳 DNS サーバー 1/ DNS サーバー2 
• ドメイン名 

プ□バイダーが指定した IP アドレス、サブネットマスク、ゲート 
ウェイ、 DNS サーパー1、 DNS サーパー2を入力してください。 

プ□バイダーから指定がある場合は、ドメイン名を入力してくだ 
さい。 

端末型 PPPoE 接続（暖32ページ） 

LAN 型 PPPoE 接続（隊39ページ） 

春プロバイダーの名称 
春 ユーザー 名/パスワード 
籲サービス名 

參アクセスコンセントレーター名 
拳 DNS サーバー 1/ DNS サーバー2 
參ドメイン名 
拳本製品の IP アドレス/ 

サブネットマスク （ LAN 型接続のみ） 

PPPoE 接続をする場合、これらに関するデータの入力が必要に 
なります。 

プ□バイダーからの設定情報を参照のうえ、ユーザー名とパスワー 
ドを入力してください。 

プ□バイダーから指定がある場合は、サービス名、アクセスコン 
セント レーター 名、 DNS サーバー1、 DNS サーバー2、ドメイ 
ン名を入力してください。 


* データ入力欄に設定する内容がない場合は、空欄のままにしてください。 
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機能を使う 


■ 端末型 PPPoE 接続の場合 

端末型 PPPoE 接続の設定は、次の手順に従ってください。 


プライべ一トアドレス 
192.168 .0.2 



1 プ□バイダー登録 | を選ぶ 

〇 プ□バイダー登録モニター中で | 登録/編集 
をクリツクする 

q 端末型の 「pppoe 接続」 を選ぶ 


接続モード登録|現在の設定 


—端末型 --- 
(PPPoE 接続） 


DHCP 接続 


Stat ic 接続 

LAN 型 --- 


PPPoE 接続 


Stat ic 接続 


| ofic > つづく 
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機能を使う 


4 「プロバイダーの名称」を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 「 abcde 」 を入力しています。 

K 「ユーザー名」、「パスワード」を入力し、 

プ□バイダーから指定がある場合は「サービ 

ス名」、「アクセスコンセントレーター名」、 
「 DNS サーバー1、 2 J 、 「ドメイン名」を入力 


ブロバイダーの名称 


ゴロノ《イダーの名称 pibcde 


ブロバイダー登録 


ユーザー名 
バスワード 


ブロ； X イダーから指定があるときに入力 


サ'■ビス名 
ァクせス 

コン乜ントレー名 


する 

プ□ノ（イダーからの設定情報を参照してください。 


元の設定に戻すには、 | 元に戻す | をクリックして 
<ださい。 


DNS サーパ—1 
DNS サ-パー2 
ドメイン名 


保存して招続設定音理へ 


こ戻す j _戻_る」 


C 設定を終えたら' 保存して接続設定管理へ 

をクリツクする 

接続設定管理画面が表示されます。 


7プ□バイダー設定のメインセッションで、ス 
テップ4で入力したプ□ノ（イダーを選ぶ 

マルチセッション機能を使用する場合は、サブセッ 
ションの設定をします。 「 PPPoE マルチセッション 
機能」（暖59ページ）を参照してください。 



これ以陶 S 、jai i _ イダーとマルチ tz ッシ a ンで使用す?) 
契約 s 結んだときのみ、設定が必要 I こなります。 

•ブセァン心 |未®用 i 


g 設定を終えたら、 |保存| をクリックする 
設定した内容が保存されます。 


サブセッションへの切り替えルール 


送 ff 元 ip アドレス 

あて先 ip アドレス 
または木スト名 


B 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
る可能性が® D ます。 


| oi ] C > つづく 
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機能を使う 


g 設定画面に| 再起動 |が表示されたら、それ 
をク u ックする 

10 パソコンを再起動する 

インターネットへの接続を確認してください。 
56ページ） 


設定しました。 

設定を完了するには再起觔する必要があります。 

後で再起射)する埸合は、再起觔画面て•再起助してください。 
今すぐ再起®]する場合は、再起射)ボタンを押してください。 


再起觔 j 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくださ 
い0 

•設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN 4 ジャックに接続し 
てから再起動してください。 

春利用するプ□バイダーから指示がある場合、 MTU 値を変更してください。指示がない場合は 
工場出荷時設定 (1492) のままにしてください。岭111ページ） 
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機能を使う 


プライべ一トアドレス 
192.168 .0.1 


プロパイダー登録 を選ぶ 


プ□バイダー登録モニター中で 登録/編集 
をクリックする 

「 DHCP 接続」を選ぶ 


接続モード登録 現在の設定 


—端末型 
PPPoE 接続 


( DHCP 接続 

Stat ic 接続 

— LAN 型- 
PPPoE 接続 

Static 持続 


つづく 


■ DHCP 接続 ( DHCP サーバーを使ったインターネット接続)の場合 

DHCP 接続(プ□バイダーから IP アドレスが自動的に割り振られる)は、次の手順に従ってください。 




J 2 3 
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機能を使う 


4 「プロバイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 rabcdej を入力しています。 

^ プ□バイダーから指定がある場合は 

「デパイス 名」※、 「ゲー トウェイ」、 「 DNS サー 
パー 1、 2」、 「ドメイン 名」 を入力する 

プ□パイダーからの設定情報を参照してください。 
元の設定に戻すには、 | 元に戻す | をクリックして 
ください。 


ブロバイダーの名称 


ブロパイダーの名称 |abcde 


ブロ 7 W ダーから指定があるときに入力 



ゲ-トウエイ 
DNS サーバー1 
DNS サ'■•パ-2 



保存して接続設定苷理へ_| _元に戻す| _戻る」 


※「デパイス名」は、プ□バイダーによってはパソコン 
のコンピューター名入力欄に入力する ID と指示されて 
いる場合があります。 


C 設定を終えたら' 保存して接続設定管理へ 

をク U ックする 

接続設定管理画面が表示されます。 

7プ□パイダー設定のプ□パイダー選択の中か 
ら、ステップ 4 で入力したプ□パイダーを選ぶ 

日 設定を終えたら、 | 保存 | をク U ックする 
設定した内容が保存されます。 


WAN (インターネット)側接続モー 


接続モード 


DHCP/Static 「 ppp 0 E 


ブロバイダー設定 


接耪名 

DHCP/Static 


ゴロパイダー S 択 



J 


B 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
る可能性があります。 


a 設定画面に| 再起動 |が表示されたら、それ 
をクリックする 


設定しました。 


10 パソコンを再起動する 

インターネットへの接続を確認してください。 
56ページ） 


設定を完了するには再起動]する必要があります。 

後で再起勅する場合は、再起動!画面で再起勅してください。 
今すぐ再起動]する埸合は、再起動)ボタンを押してください。 


再起動 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

• 設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN4 ジャックに接続し 
てから再起動してください。 
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機能を使う 


を選ぶ 


プ□ノ（イダー登録モニター中で 
をク U ツクする 


3 端末型の 「 Static 接続」を選ぶ 


■ 端末型 Static 接続 （1 つの固定 IP アドレスによるインターネット接続)の場合 

プ□パイダーからの設定情報に IP アドレスやゲートウェイアドレスなどの値を入力するように指示がある場合 
は、本製品にこれらの値を入力する必要があります。 




--- 端末型 --- 
PPPoE 播择 

DHCP 格続 

(Static^SS^l 

—LAN 型--- 
PPPoE 接続 


Static 接続 


霞叩〇つづく 


登録/編集 


プ□バイダー登録 


接続モード登録 


現在の設定 


I 2 
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機能を使う 


4 「プ□バイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 rabcdej を入力しています。 

^ rip アドレス」、「サブネットマスク」、「ゲー 
トウェイ」、 「 DNS サーバー1、2」 を入力し、 
プ□バイダーから指定がある場合は 「ドメイ 
ン名」 を入力する 

プ□パイダーからの設定情報を参照してください。 
元の設定に戻すには、I取り消しIをクリックして 
ください。 


WAN (インターネット)側接続モード 


接続モ'■ド ^ DHCP/Static C ppp 0 E 


ブロバイダー設定 


格耪名 プロパイダー S 択 

DHCP/Static |かんたん設定こ J 

wwm 

かんたん設定„ 


abc de 


保存」 元に戻す I 

設定した内容が保存されます。 

H 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
可能性があります。 


g 設定画面に| 再起動 |が表示されたら、それ 
をク u ックする 

10 パソコンを再起動する 

インターネットへの接続を確認してください。 

56ページ） 


設定しました。 

設定 S 完了す5には再起動！す5必要が® 1 J ます。 

後で再起助す6場合は、再起肋画面で再起動してください。 
今すぐ再起勒する埸合は、再起劫ボタンを押してください。 


C 設定を終えたら、 保存して接続設定管理へ 

をク U ックする 

接続設定管理画面が表示されます。 

7プ□バイダー設定のプ□バイダーメニューの 
中から、ステップ4で入力したプ□バイダー 
を選ぶ 

〇設定を終えたら、|保存|をク U ックする 


プロバイダーの名称 


ブロバイダー登録 


P アドレス 
サブネットマスク 
ゲ-トウ: t イ 
DNS サーパー1 
DNS サーパ-2 


jabcde 


ブロ/ W ダーから指定があるときに入力 


_保存して接続設定管理へ I _元に戻す_戻る」 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

• 設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN4 ジャックに接続し 
てから再起動してください。 
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機能を使 5 


■ LAN 型 PPPoE 接続の場合 

LAN 型 PPPoE 接続は、複数のグローバルアドレスをプ□バイダーから提供される接続形態です。 
LAN 型 PPPoE 接続の設定は、次ページの手順に従ってください。 

グローバルアドレス 



I 本ページは、プ□バイダー への 接続を説明しています。 LAN 型 PPPoE で実際にグローバルアドレス 

を使用する場合は 94 ページを参照してください。 

H ******.** *.200/29 とし)うネットワークアドレスとプレフイックスをプ□バイダーから提 
供された場合、グローバルアドレスの使いかたは次表のようになります。 LAN 型 PPPoE 接続または 
LAN 型 Static 接続をご使用になる場合に参照ください。 


< LAN 型接続の場合の配布例> 


設定項目 

LAN 型 PPPoE 接続 

LAN 型 Static 接続 

ネットワークアドレス 

氺氺氺.氺氺氺.氺氺 *.200 

本製品のグローパルアドレス 

氺氺氺.氺氺氺氺氺氺 .206 

本製品のゲートウェイ 

_ 

* 氺*.氺氺*.氺氺 *.201 

(プロバイダーから指定されたゲー 
トウェイアドレス） 


氺 * 氺 .***. 氺氺氺 .20 1— 

氺*氺.氺氺氺.氺氺 *.204 

氺氺*.氺氺ホ.氺 * 氺 .202- 

氺** .***.** *.204 

カメラまたはパソコンに設定す 
るのゲートウェイ 

******** * .206( 本製品のグローバルアドレスを設定） 

本製品の LAN 型 IP マスカレード 
(アドレス変換） 

氺氺氺.氺氺氺.氺氺 *.205 

LAN に接続するカメラやパソコンの台数に対してグローバルアドレスが 
不足している場合、 ip マスカレード機能を使って指定されたグローパル 
アドレスで接続する 

ブロードキャストアドレス 

氺氺氺.氺*氺.氺氺 *.207 


(叩〇つづく 
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機能を使う 


1 プロパイダー登録 I を選ぶ 

P プ□バイダー登録モニター中で I 登録/編集_ 
をク U ックする 

q LAN 型の 「 PPPoE 接続」 を選ぶ 


接続モード登 U |現在の設定 


端末型 一 


PPPoE 接続 


DHCP 接続 


Stat ic 接続 


--- LAN 型 --- 


(PPPoE 接続 ) 


Stat ic 接続 


4 「プロバイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 rabcdej を入力しています。 

C 「ユーザー名」、「パスワード」、 「 DNS サー 

バー1、 2 J を入力し、プ□バイダーから指 

定がある場合は 「サービス名」、「アクセスコ 
ンセントレーター名」、「ドメイン名」 を入力 



アクセス 

コンセントレーター名 


する 


DNS サ—パ-1 


プ□バイダーからの設定情報を参照してください。 

本製品の IP アドレスについて 

プ□パイダーから割り振られたグ□ーパルアドレ 
スの1つとサブネットマスクを「本製品の IP アド 
レス」に入力してください。本製品からインター 
ネットに直接送信するときに、この IP アドレスを 
送信元 IP アドレスとして使います。 

元の設定に戻すには、 |元に戻す| をクリックして 
ください。 


DNS サ-パー2 


ドメイン名 


本製品の IP アドレス 


IP アドレス 
サプネットマスク 


注: WAN (インタ-ネット〉触 7) IP アドレスで®り、 

本製品から WAN (インターネット〉側 I こ直接送 ff すると？に 
使用されます。(例:本製品からの Pine ) 


:織溫驗しレて'温1气，ァ_、 


保存して接続設定苷理へ_ 元に戻す| 戻5 I 


| ooc > つづく 
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機能を使う 


C 設定を終えたら' 保存して接続設定管理へ 

をク U ックする 

接続設定管理画面が表示されます。 

7プ□バイダー設定のメインセッションで、 

ステップ4で入力したプ□バイダーを選ぶ 

マルチセッション機能を使用する場合は、サブセッ 
ションの設定をします。 「PPPoE マルチセッション 
機能」（隊59ページ）を参照してください。 

日 設定を終えたら、 |保存| をクリックする 
設定した内容が保存されます。 


WAN (インターネット)側接続モード 

接続モード r 

DHCP/Static ^ PPPoE 

|ブロバイダー設定 

接耪名 

ゴロパイダー逗択 

メインセッション 

|未使用 
使用 


これ以降は、ゴロノ彳'イダーとマルチ乜ッシヨンで使用する 
契約を結んだときのみ、設定が必要になります。 


サづセツシヨン |未使用こ] 


サブ セッションへの 切り替え ルール 


送 f 言元 IP アドレス 

あて先 IP アドレス 
またはホスト名 


H 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
る可能性があります。 


a 設定画面に| 再起動 |が表示されたら、それ 
をク u ックする 

JQ パソコンにグローパルアドレスを割り振る 

* パソコンにグローパルアドレスを固定する 

160ページの「パソコンの IP アドレスを固定す 
るには」を参照してください。 

籲パソコンにプライべ一トアドレスを固定し、静的 
NAT を利用してグローバルアドレスを設定する 

160ページの「パソコンの IP アドレスを固定す 
るには」、および88ぺージの「静的 NAT」 を参 
照してください。 

J J パソコンを再起動する 

インターネットへの接続を確認してください。 

卜56ベージ） 


設定しました。 


設定を完了するには再起射)する必要があります。 

後で再起動]する埸合は、再起動]画面で再起勒してください。 
今すぐ再起動)する埸合は、再起動)ボタンを押してください。 


再起勒 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

參設定完了後バソコンを増設する場合は、増設するバソコンを LAN 1〜 LAN4 ジヤツクに接続し 
てから再起動してください。 
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機能を使う 


プ□パイダーから複数のグロ 
アドレスが提供される 

プロバイダー登録] を選ぶ 

プ□バイダー登録モニター中で I 登録/編集 
をク U ツクする 

LAN 型の 「 Static 接続」 を選ぶ 




プライべ一トアドレス 
1 92.1 68.0.*** 


接続モード登 IS I 現在の設定 


端末型 --- 
PPPoE 接続 

DHCP 接続 

Stat ic 接続 

LAN 型 --- 
PPPoE 接続 


(Static 接続') 


〇〇〇•つづく 


■ LAN 型 Static 接続(複数の固定 IP アドレスによるインターネット接続)の場合 

プ□パイダーからの設定情報に IP アドレスやゲ_トウェイアドレスなどの値を入力するように指示がある場合 
は、本製品にこれらの値を入力する必要があります。 


1おしらせ 


* **.***.** *.200/29 というネットワークアドレスとプレフイックスを提供された場合のグ□一 
バルアドレスの使いかたについては、39ページのく LAN 型接続の場合の配布例>表を参照ください。 


グローバルアドレス 

***.** ホ.** ホ.202 


プ□バイダー 


グロー バルアドレス 

* * 氺 .* * *.* * *.206 


モデム 

(または 0NU) 



12 3 
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機能を使う 


4 「プ□バイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 rabcdej を入力しています。 

^ 「 IP アドレス」、「サブネットマスク J 、 「ゲー 
トウェイ J 、「 DNS サーバー1、2」 を入力し、 
プ□バイダーから指定がある場合は 「ドメイ 


プロパイダーの名称 


ゴロパイダ~の名称 jabcde 



DNS サーバ-1 
DNS サ'■パー2 


ン名」 を入力する 

プ□バイダーからの設定情報を参照してください。 
元の設定に戻すには、 I 取り消しをクリックして 
<ださい。 



保存して招続設定管理へ j 元!::戻す j m ^ I 


c 設定を終えたら' 保存して接続設定管理へ 

をク U ックする 

接続設定管理画面が表示されます。 

7プ□バイダー設定のプ□バイダーメニューの 
中から、ステップ4で入力したプ□バイダー 
を選ぶ 

g 設定を終えたら、 |保存| をクリックする 
設定した内容が保存されます。 


WAN (インターネット)側接続モード 


接続モード び DHCP / Static 广 PPPoE 


ブロバイダー設定 


掊较名 ゴロパイダー S 択 


DHCP/Static 

かんたん設定こ 



未使用 



かんたん設定 



aocae 



保存」_元に戻す J 


H 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
る可能性があります。 


a 設定画面に| 再起動 |が表示されたら、それ 
をクリックする 


設定しました。 


10 パソコンを再起動する 

インターネットへの接続を確認してください。 
56ページ） 


設定を完了するには再起勅する必要があります。 

後で再起動)する塌合は、再起勒画面で再起勒してください。 
今すぐ再起動)する埸合は、再起觔ボタンを押してください。 


再起勒 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

• 設定完了後バソコンを増設する場合は、増設するバソコンを LAN 1〜 LAN4 ジヤツクに接続し 
てから再起動してください。 


[ 本ページは、プ□バイダーへの接続を説明しています。 LAN 型 PPPoE で実際にグローバルアド 
レスを使用する場合は94ページを参照してください。 


43 












































機能を使う 


IPv 6 接続のプ□パイダーを登録する 


メニューから 「IPv6 設定」を選んだときのみ、表示される 
項目です。 IPv6 プ□パイダー登録画面では、本製品と接続 
する IPv6 対応プロパイダーを新規登録したり、編集したり、 
削除することができます。 IPv6 ネットワークへの接続方法 
はプ□パイダーによって異なります。プ□パイダーからの 
情報を見て、接続方法を選んでください。 


パイダー登録モニター 



厂 IPv 6 ネットワークへの接続方法 1がどれに該当するかなど、サービス内容や契約内容についての詳細はご契約 
のプロバイダーにお問い合わせください。 


111 おしらせ 


接続確認済みの IPv6 サービス対応プロバイダーについては、パナソニックのサボートウェブサイト 
(http://panasonic.co.jp/pcc/products/hnetwk/support/) を参照してくたさし、0 


データ入力欄（次ページ以降の入力について) 


接続方法 

説明 

IPv 6 ブリッジ接続（瞭45ページ） 

• プ□バイダーの名称 

フレッツ_ドットネットを利用しているときに、選択してくださ 
し)。特に設定項目はありません。 

トンネル接続（隊47ページ） 

• プ□バイダーの名称 
籲接続先 IP アドレス 

• LAN 側プレフィックス 

• IPv 6 DNS サーバー1/ 

IPv 6 DNS サーバー2 

籲 WAINH 則 IPv 6 アドレス 

プ□バイダーが指定した、接続先 IP アドレス、 LAN 側プレフィッ 
クスを入力してください。プ□バイダーから指定がある場合は、 
IPv 6 DNS サーバー1、 IPv 6 DNS サーバー2 、 WAN 側 IPv 6 アド 
レスを入力してください。 

6 t 04接続（隊49ページ） 

• プロバイダーの名称 
争接続先 IP アドレス 

6to4 接続は、 IPv4 と IPv6 の相互接続性を検証するために実験 
的に公開されている接続方式です。ウェブサイト 
(http://www.6to4.jp/) を参考にして設定してください。 

PPPoE IPv 4/ IPv 6 接続（瞭51ページ） 

• プ□バイダーの名称 
• IPv 6 DNS サーバー1/ 

IPv 6 DNS サーバー2 

プ□バイダーから指定がある場合は、 IPv6 0问3サ_バ_1、 

IPv6 DNS サーバー2を入力してください。 

Static V 6 接続（瞭53ページ） 

籲プ□バイダーの名称 

• WAN 俱 UlPv 6 アドレス 

• LAN 側プレフィックス 

• IPv 6 デフオルトゲートウェイ 

• IPv 6 DNS サーバー1/ 

IPv 6 DNS サーバー2 

• ドメイン名 

プ□バイダーから指定された、 WAN 側 IPv6 アドレス、 LAN 側 
プレフィツクス、 IPv6 デフオルトゲートウェイ、 IPV6DNS 
サーバ_1、 IPv6 0问3サ_バ_2を入力してください。 

プ□バイダーから指定がある場合は、ドメイン名を入れてくださ 
い 0 


* データ入力欄に設定する内容がない場合は、空欄のままにしてください。 
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IPv6 で通信するパソコンは直接プロバイダー 
に接続します。 


IPv 6 プロバイダー登録を選ぶ 


IPv6 プ□バイダー登録モニター中で 
@録/編集|をクリックする 


「 IPv 6 ブリッジ接続」 を選ぶ 


接続モード登録|現在の設定 


( IPv 6 ブリッジ接続） 
トンネル招梡 
6 to 4 掊続 

PPPoE IPv 4/ IPv 6 接続 
Static V 6 接続 


■叩〇つづく 


機能を使う 


■ IPv 6 ブリッジ接続の場合 

本製品は IPv6 バケットに対して八ブとして動作します。 
IPv6 プリッジ接続の設定は、次の手順に従ってください。 



12 3 
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機能を使う 


4 「プロバイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 rabcdej を入力しています。 

C 設定を終えたら' 「保存して接続設定管理へ 

をク U ックする 


接続名称 


格続名称 jabcde 


保存して接続設定管理へ_ _元に戻す j _戻る」 


接続設定管理画面が表示されます。 


G プ□バイダー設定のプ□バイダー選択の中か 
ら、ステップ4で入力したプ□パイダーを選ぶ 


7 


設定を終えたら、 | 保存 | をクリックする 
設定した内容が保存されます。 


卜）側接続モード 


掊続モード 


DHCP/Static C ppp 0 E 


パイター設定 


接转名 


DHCP/Static 


ゴロパイダー S 択 


jabcde 


|未使用 


未使用 


保存 j 元に戻す」 


B 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
る可能性があります。 


Q 設定画面に| 再起動 |が表示されたら、それ 
をク U ツクする 


設定しました。 


a パソコンを再起動する 

インターネットへの接続を確認してください。 
56ページ） 


設定を完了するには再起動)する必要があります。 

後で再起射)する場合は、再起勒画面で再起勅してください。 
今すぐ再起勒する埸合は、再起動)ボタンを押してください。 


再起勅 



籲 IPv6 ブリッジ接続のときは、本製品の IPv6 に関するセキュリティなどの設定は、機能しません。 
• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

• 設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN4 ジャックに接続し 
てから再起動してください。 
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機能を使う 


IPv6 IPv4 


IPv 6 プロバイダー登録を選ぶ 


IPv6 プ□バイダー登録モニター中で 
登録/編集|をクリックする 


「トンネル接続」 を選ぶ 


「プ□パイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 「abcde」 を入力しています。 

「接続先 IP アドレス」、 「 LAN 側プレフイツ 
クス」 を入力し、プ□バイダーから指定があ 
る場合は、 「 IPv 6 DNS サーバー1」、 「 IPv 6 
DNS サーバー2」、 「 WAN 側 IPv 6 アドレス」 

を入力する 

プ□パイダーからの設定情報を参照してください。 
元の設定に戻すには、 | 元に戻す | をクリックして 
ください。 


IPv6 



接続モード登録 現在の設定 


IPv6 ブリッジ接続 
(トンネル接続） 

6to4 接続 

PPPoEIPv4/IPv6 接続 
Static V6 接続 

ゴロパイダー名称 | 


接絞先設定 


接続先 ip アドレス 



保存して格続設定音理へ_ I 元に戻す」 戻る| 


(〇〇〇つづく 


■ トンネル接続の場合 

IPv6 バケツトを IPv4 パケツトでカプセル化して、 
トンネ〗レ接続は、次の手順に従つてください。 


IPv4 ネットワークで IPv6 通信を行うことができます。 



( 



12 3 


4 


5 
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機能を使う 


C 設定を終えたら' 保存して接続設定管理へ 

をク U ツクする 

接続設定管理画面が表示されます。 


7プ□パイダー設定のプ□パイダー選択の中か 
ら、ステップ4で入力したプ□パイダーを選ぶ 


WAN (インターネット）側接続モー 


接続モード 戊 DHCP/Static C ppp 0 E 


日 設定を終えたら、 |保存| をク U ックする 
設定した内容が保存されます。 


ブロパイダー設定 


格转名 ゴロパイダー S 択 


DHCP/Static fabcde ▼] 


IPv 6 


| 未使用 

[未使用 


：abcde + DHCP/Stat 



保存」 _元に戻す」 


H 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
可能性があります。 


a 設定画面に| 再起動 |が表示されたら、それ 
をク u ツクする 


設定しました。 


10 パソコンを再起動する 

インターネットへの接続を確認してください。 
56ページ） 


設定を完了するには再起動!する必要があります。 

後で再起觔する場合は、再起觔画面で再起勒してください。 
今すぐ再起觔する埸含は、再起動]ボタンを押してください。 


再起觔 j 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

• 設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN4 ジャックに接続し 
てから再起動してください。 

• IPv4 のプ□バイダー設定を必ず行ってください0 
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IPv 6 プロバイダー登録 | を選ぶ 

IPv6 プ□バイダー登録モニター中で 
@録/編集| をク U ツクする 

「6 to 4 接続」 を選ぶ 


接続モード登録|現在の設定 


IPv6 ブリッジ接続 
トンネル接続 
(Jto4 接続） 
PPPoEIPv4/IPv6 招続 


Static V6 接続 


斗 「プ□バイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 rabcdej を入力しています。 

C 6to4 接続する相手先のルーターの IPv4 アド 
レスを入力する 


元の設定に戻すには、 |取り消し| をクリックして 
<ださい。 


格続名称 


接続先設定 


招続先 IP アドレス |***. 


ほ存して拐続 P 定管理へ 元に戻す」 戻る| 



接続先 IP アドレスは、公開されている 6 to 4 リレールーターの IP アドレスを設定してくださし、。 
6 to 4 リレールーターは公開されており、インターネツト上で検索することができます。 


C 設定を終えたら' 保存して接続設定管理へ 

をク U ックする 

接続設定管理画面が表示されます。 


■ 0 DC > つづく 


機能を使う 


■ 6 to 4 接続の場合 

6to4 接続は、トンネル接続の一種で、実験サービスとして利用することができます。 6to4 接続をするために 
IPv6 対応プロノ（イダーと契約する必要はありません。 

6to4 接続は、以下の手順で設定してください。 


J 2 3 
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機能を使う 


7プ□バイダー設定のプ□バイダー選択の中か 
ら、ステップ 4 で入力したプ□バイダーを選ぶ 

Q 設定を終えたら、 |保存| をクリックする 
設定した内容が保存されます。 


WAN (インターネット）側接続モード 


接続モード タ DHCP/Static ^ ppp 0 E 


ブロパイダー設定 


格转名 ゴロパイダー S 択 


DHCP/Static ["abcde ▼] 


IPv 6 


| 未使用 

[未使用 


：abcde + DHCP/Stat 



保存」 _元に戻す I 



• 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなく 
なる可能性があります。 

• IPv4 のプ□バイダー設定を必ず行ってください。 


a 設定画面に | 再起動 | が表示されたら、それ 
をクリックする 


設定しました。 


10 パソコンを再起動する 

インターネットへの接続を確認してください。 
56ページ） 


設定を完了するには再起動)する必要があります。 

後で再起射)する場合は、再起動]画面で再起勅してください。 
今すぐ再起動]する埸合は、再起動)ボタンを押してください。 


再起觔 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

春設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN4 ジャックに接続し 
てから再起動してください。 


おしらせ 


IPv 4 接続が切断されたり、再接続されたりすると、 6 to 4 接続の IPv 6 アドレスも変わることが 
あります。 
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IPv 6 プロバイダー登録 | を選ぶ 

IPv 6 プ□バイダー登録モニター中で 
@録/編集 | をク U ツクする 

rPPPoE IPv 4/ IPv 6 接続」 を選ぶ 


接続モード登録|現在の設定 


IPv6 ブリッジ掊続 

トンネル接続 
6to4 接続 

(PPPoEIPv4/IPv6 接続） 

Static V6 接続 


4 「プロバイダーの名称」 を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 rabcdej を入力しています。 

C プ□バイダーから指定がある場合は、 「 IPv 6 
DNS サーバー 1」、 「 IPv 6 DNS サーバー 2 J 

を入力する 

プ□パイダーからの設定情報を参照してください。 
元の設定に戻すには、 | 元に戻す | をクリックして 
ください。 


プロバイダー名称 


jabcde 


イダーから指定があるときに入力 


IPv6 DNS サーパー 


IPv6 DNS サ'■パ'-2 


保存して接続設定管理へ__| _元に戻す J _戻る| 


C 設定を終えたら' 保存して接続設定管理へ 

をクリツクする 


接続設定管理画面が表示されます。 


機能を使う 


■ PPPoE IPv 4/ IPv 6 接続の場合 

ADSL サービスの PPP リンク上で IPv 4/ IPv 6 通信を行う接続は、以下の手順で設定してください。 



J 2 3 


57 




































機能を使う 


7プ□バイダー設定のプ□バイダー選択の中か 
ら、ステップ 4 で入力したプ□バイダーを選ぶ 

Q 設定を終えたら、 | 保存 | をクリックする 
設定した内容が保存されます。 




* 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなく 
なる可能性があります。 

• IPv 4 のプ□ノ（イダー設定を必ず行ってください。 


a 設定画面に| 再起動 |が表示されたら、それ 
をク u ツクする 


設定しました。 


10 パソコンを再起動する 

インターネットへの接続を確認してください。 
56ページ） 


設定を完了するには再起動)する必要があります。 

後で再起射)する場合は、再起動]画面で再起勅してください。 
今すぐ再起動]する埸合は、再起動)ボタンを押してください。 


再起觔 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

•設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN 4 ジャックに接続し 
てから再起動してください。 
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機能を使う 


■ Static V 6 接続の場合 

IPv 6 で直接通信を行います。 

Static 接続の設定は、以下の手順に従ってください。 



J IPv 6 プロバイダー登録 を選ぶ 


〇 IPv 6 プ□バイダー登録モニター中で 
|登録/編集 | をク U ックする 

q 「Static V 6 接続」を選ぶ 


接続モード登録|現在の設定 


IPv6 プリッジ接続 
トンネル接続 


6to4 接続 


PPPoEIPv4/IPv6 接続 
(Static V6 招続 ) 


4 「プロパイダーの名称」を入力する 

半角20文字（全角10文字）以内で入力してください。 
右の例では、 fabcdej を入力しています。 



イダー名称 


ゴロパイダー名称 


jabcde 


接絞先設定 


C 「 WAN 側 IPv 6 アドレス」、 「 LAN 側プレ 
フィックス」、 「 IPv 6 デフォルトゲートウェ 
イ J 、「 IPv 6 DNS サーバー 1 J 、 HPv 6 DNS 
サーバー2」を入力し、プ□バイダーから指 
定がある場合は「ドメイン名」を入力する 

プ□パイダーからの設定情報を参照してください。 


WAN 側 IPv6 アドレス 
LAN 側ブレフィツクス 
IPv6 デフオルトゲートウェイ 
IPv6 DNS サ'■パ1 
IPv6 DNS サーバ2 


パイターから指定があるときに入力 


保存して接続設定苷理へ_| _元に戻す_戻る 


| oi ] C > つづく 
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機能を使う 


C 設定を終えたら' 保存して接続設定管理へ 

をク U ツクする 


接続設定管理画面が表示されます。 

7プ□バイダー設定のプ□バイダー選択の中か 
ら、ステップ4で入力したプ□バイダーを選ぶ 

日 設定を終えたら、 | 保存 | をク U ックする 
設定した内容が保存されます。 


WAN (インターネット）側接続モー 


接続モード 戊 DHCP/Static C PPPoE 


ブロパイダー設定 


接转名 ゴロパイダー透択 


DHCP/Static [abcde ▼ | 


IPv6 I未使用 -1 


f 呆存 J _ 元に戻す I 



B 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
る可能性があります。 


a 設定画面に | 再起動 | が表示されたら、それ 
をク u ックする 

10 パソコンを再起動する 

インターネットへの接続を確認してください。 

(眩56ページ） 


設定しました。 


設定を完了するには再起勒する必要があります。 

後で再起觔する場合は、再起勒画面で再起勒してください。 
今すぐ再起動]する埸合は、再起動]ボタンを押してください。 


再起勒 j 



• 登録/編集を行った場合、 LAN (ホーム)側に接続しているすべてのパソコンを再起動してくだ 
さい。 

•設定完了後パソコンを増設する場合は、増設するパソコンを LAN 1〜 LAN 4 ジャックに接続し 
てから再起動してください。 
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機能を使う 


■ プ□パイダーの登録削除 

プ□バイダー登録 モニター からプ□パイダーを削除するには、次の手順に従ってください。 


7 | 削除 したいプ□バイダーの登録削除項目 

の削除を押す 

プ□パイダーを削除する/しないの確認画面が表 
示されます。 


ブロバィダー 



ブロハイダー名称 


1 

DHCP 

DHCP 

|金嫌/ ft 窠 

DHCP 接統 

IWI 

2 


未登錄 

|登泳/钃某 


(bW) 

3 



I 登株/«榘 


[則除 j 

4 



|登持/編集 


「_] 


2 I はい1 をクリックする 

削除を中止する場合は、| いいえ |をクリックし 
てください。 


q 設定画面に| 再起動 |が表示されたら、それ 
をク u ックする 


ブロバイダーを削除します 


はい」 ぃぃぇ| 


設定しました。 

設定を完了するには再起射]する必要があります。 

後で再起射]する埸合は、再起動]画面で再起勒してください。 
今すぐ再起動)する埸合は、再起動)ボタンを押してください。 


再起勒 J 
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機能を使う 


インターネットへの接続を確認する 


■ 接続の確認 

インターネットに接続するための設定が終わったら、ウェブサイトにアクセスしてみてください。ウェブサイ 
卜が表示されたら、インターネットに接続されたことになります。 


J ウェブブラウザを起動する 


2 ウェブブラウザのアドレスパーにウェブサイト 
のアドレス（例 http :// panasonic . jp ) を入力 
して、| Enter |を押す 

ウェブサイトが表示されます。 



■ ウェブサイトが表示されなかった場合 

• ウェブサイトのアドレスがウェブブラウザのアドレスパーに正しく入力されているか、確認してくだ 
さい。 

• 本製品に接続している WAN ジャック、 LAN ジャックに対応した WAN インジケーター、および LAN イ 
ンジケ_夕_が点灯しているか確認してください。 

• モデム(または 0 NU )— 本製品—バソコンの順番で電源を入れたか確認してください。 

• ウェブサイトにアクセスするには、ウェブブラウザのプロキシサーバー設定が必要になる場合があ 
ります。 K 157ページ） 
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機能を使う 


接続設定を管理する 


接続設定管理画面は、登録したプ□パイダーの切り替えと、マルチセッションの使用を目的としています。接続 
設定管理画面では、 LAN (ホーム)側から WAN (インターネット)側に、プ□バイダー登録された接続するプ□バイ 
ダーを選びます。 

WAN (インターネット)側へ接続するプ□バイダーの接続モードには、 「DHCP/Static」 と 「PPPoE」 の2種類 
があります。 

■ WAN (インターネット)側接続モードを DHCP / Static に設定する場合 


/ メニュー画面の接続設定管理をク U ックする 
接続設定管理画面が表示されます。 

2接続モードとして 「 DHCP/Static」 がチェッ 
クされていることを確認する 
工場出荷時設定では 「DHCP/Static」 がチェッ 
クされています。 

q プ□バイダー設定のドロップダウンリスト 
で、プ□バイダーを選ぶ 

IPv6 プ□バイダーを設定する場合は、ドロップダウ 
ンリストから IPv6 プ□バイダーを選んでください。 


I WAN (インターネット）側接続モード f 

接続モード 

^ DHCP/Static PPPoE 

|ブロバイター設定 

掊蒺名 

ゴロパイダー 逞択 

DHCP/Static 

jabcde ▼ 1 

IPv 6 

| lSP 1 


保存」 _元に戻す」 


4 I 保存 1 をクリックする 

設定が完了したことを知らせる再起動画面が表示 
されます。 


C I 再起動1をクリックする 


設定しました。 


設定を完了するには再起動)する必要があります。 

後で再起動]する埸合は、再起勒画面で再起勒してください。 
今すぐ再起觔する埸含は、再起觔ボタンを押してください。 


再起勒| 


データ 入力欄 


プロバイダー設定 使用するプ□バイダーを1つ選んでください。プ□パイダーの選択は 

1つのみです。 IPv6 プ□バイダーを登録しているときは、それを選ぶこ 
とがでぎます。 
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機能を使う 


■ WAN (インターネット)側接続モードを PPPoE に設定する場合 


] メニュー画面の接続設定管理をクリックする 
接続設定管理画面が表示されます。 


2 接続モードとして 「PPPoE」 をチェックする 
「プ□パイダー設定」が変わり、また、「サブセッ 
ションへの切り替えルール」が表示されます。 

〇 メインセッションのドロップダウンリスト 
で、プ□バイダーを選ぶ 


WAN (インターネット）側接続モード 


接続モード C DHCP/Static ^ PPPoE 


イダー設定 


接转名 


ゴロパイダー S 択 


| abode ▼ I 


メインセツシヨンのプ□バイダーは必ず設定して 
ください。 


サブせ、ソシ a ン 「未使用二] 


4サブセッションのドロップダウンリストで、 
プ□パイダーを選ぶ 

4、5、6の設定については、プロバイダーとマル 
チセッションで使用する契約を結んだときにのみ 
必要になります。 


IPv 6 [ BP 1 zj 


サブセッションへの切り替えルール 


送信元 ip アドレス r 

泡て先 ip アドレス「 
またはホスト名 I 


IPv6 プ□バイダーを設定する場合は、ドロップダ 
ウンリストから IPv6 プ□バイダーを選んでくださ 
い0 

5 「送信元 ip アドレス」 を入力する 

g 「あて先 ip アドレスまたはホスト名」 を入力 

する 


7 I 保存 I をク u ックする 

設定が完了したことを知らせる再起動画面が表示 
されます。 

Q | 再起動 | をクリックする 


設定しました。 


設定を完了するには再起勒する必要があります。 

後で再起觔する埸合は、再起勒画面で再起勅してください。 
今すぐ再起射]する埸合は、再起勒ボタンを押してください。 


再起勒| 


つづく 
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機能を使う 


データ 入力欄 


プロバイダー設定 

メインセッションは必ず設定してください。使用するプ□パイダーをメ 
インセッションに設定してください。 PPPoE マルチセッション機能を 
使用する場合は、サブセッションにもプ□バイダーを設定する必要があ 
ります。 IPv6 プ□バイダーを登録しているときは、それを選ぶことがで 
きます。 

サブセッションへの 
切り替え ルール 

通常のインターネットへの接続は、メインセッションに設定したプ□パ 
イダーが使用されます。条件に一致した通信が検出された場合には、サ 
ブセッションに設定したプ□ノ（イダーが使用されます。 

送信元 IP アドレス欄には、 LAN (ホーム)側からインターネットへのバケッ 
卜の送信元 IP アドレス（サブセッションを利用する LAN (ホーム)側のホス 
卜の IP アドレス）を設定します。 

あて先 IP アドレスまたはホスト名欄には、 LAN (ホーム)側から WAN (イン 
ターネット)側へのバケットのあて先 IP アドレスまたはホスト名 
(WAN (インターネット)上のどのホストへの通信がサブセッションを利用 
するか）を設定します。 


■ PPPoE マルチセッション機能 （IPv4 のみ） 

本製品は PPPoE マルチセッション機能に対応しており、同時に2つの PPPoE 接続を接続することができます。 
プ□パイダーを2つ設定することにより、接続の切り替えをしなくても指定したプ□バイダーを利用してイン 
夕ーネットへ接続することができます。フレッツでは複数のセッションを利用することができます。フレッ 
ツ_スクウェアについては61ページを参照してください。 

H PPPoE マルチセッション機能を使用するためには、この機能に対応した回線接続業者またはプロバイダー 
と別途契約する必要があります。詳細は各回線接続業者またはプロバイダーにお問い合わせください。 



•みえますねつと(隊79ページ)は、メインセッションのみ有効です。 
參 IP アドレス通知はメインセッションのみ有効です。 
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機能を使 5 


< PPPoE マルチセッション設定例> 

本製品では、 PPPoE マルチセッション機能を使用することで、通常のインターネット接続をしたままフレッ 
ツ•スクウェアなどへの接続をすることができます。この設定を行うことにより、通常のインターネット接続 
とフレッツ • スクウェアなどへの接続を、自動的に切り替えることができます。 


B PPPoE マルチセッションを利用するには、メインセツションの登録が必要です。 

プ□バイダー経由の通常のインターネット接続用設定は必ずメインセッションに設定してください。 
メインセッションの登録は、下記を参照してください。 

• 端末型 PPPoE 接続の場合（■^ 32ページ） 

• LAN 型 PPPoE 接続の場合（隊39ページ） 


■おしらせ 


メインセッション、サブセッションの両方に LAN 型 PPPoE を設定することはできません。 LAN 型 
PPPoE を設定するときは、いずれか一方に設定してください。 


IP アドレス指定方法 

「送信元 IP アドレス」および「あて先 IP アドレス」の指定方法です。 


IP アドレス 

説明 

* 

すべての IP アドレス 

192.168 .1.3 

特定の IP アドレス 

192.168 .1.0/24 

192.1 68.1 .〇〜1 92.1 68.1.255までの IP アドレス （24 ビットマスク） 

192.168 .1.3-192.168.1.33 

八イフン“-”区切り：192.168_1_3〜 192.1 68.1.33までの IP アドレス 

192.16 8.1.3,192.168.1.8, 
192.16 8.1.3-1 92.1 68. 1.33， 
192.168 .1.0/24 

コンマ“,”区切り： 

コンマで区切ることでそれぞれを4つまで指定できます 
いずれもスペースなし 


ホスト名指定方法 

「あて先ホスト名」としてのみ使用できます。また IP アドレスを用いた指定方法との併用はできません。 


ホスト名 

説明 

•jP 

トップレベルドメインのみ指定 
日本 (j P ) サイトすべて 

_co.jp 

セカンダリレベルドメインまで指定 
最後に " co.jp" がつくサイトすべて 

www.panasonic.co.jp 

www.panasonic.co.jp のみ 

.www.panasomc.co.jp 

hostl .www.panasomc.co.jp N host2.www.panasomc.co.jp 
“www.panasonic.cajp” には該当しない 
上の例と“.”（ドット)の有無による違いに注意 

WWW. *.co.jp 

第3レベルドメインを除き、第4、第2、第1レベルドメインを指定 
第4レベルドメインが" www"、 かつ、第2レベルドメインまでが" co.jp" 
であるサイトすべて 
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機能を使う 


<フレッツ • スクウェアの設定例> 


プ□バイダーの PPPoE アカウントを1つしかもつていなくても、フレッツユーザーであればフレッツ • スク 
ウェアの PPPoE アカウントを無料で利用できます。 


1 |プロバイダー登録 | を選ぶ 

2 プ□バイダー登録モニター中で I 登録/編集 
& をクリックする 


ブロバイダー登録モニター 



q 接続モード登録画面で端末型の pppoe 接続 
をク u ックする 


接続モード登録 ■ 現在の設定 


—端末型--- 

PPPoE 招梡 PPPoE 掊続で1個の IP アドレスを割り描られる端末型接続サ 

ービスをご利用の場合 


DHCP 掊続 


ゴロノ、"イダーの DHC P サ H S •—が IP アドレスを割り描る招続 
サービスをご利用の埸合 


Static 招続 


固定の IP アドレスを害 IfJ 报るブロパイダーの接続サービスを 
ご利用の埔合 


---LAN 型 --- 

PPPoE 接続 PPPoE 掊続で褀数の IP アドレスを割 U 报6れる LAN 型招続サ 

ービスをご利用の垠合 

Static 接続 Static 招梡で複数の IP アドレスを割り报6れる! ■ AN 型招続サ 

—ビスをご利用の垠合 



A プ□パイダーの名称（任意の文字列）、ユ_ザ_ 
名、パスワード欄にそれぞれ入力する 


バイダーの名称 


ゴロバイダーの名称 


ブロバイダー登録 


ユーザー名 
パスワ-ド 


ブロバイダーから指定があるときに入力 


アクセス 

コンセントレー5一名 
DNS サーパー1 
DNS サーバー2 
ドメイン名 


平成16年12月現在 


設定項目 

プロバイダーの名称※ 

ユーザー 名 

パスワード 

NTT 東日本フレッツ • スクウェア 

@ squa「e 

guest@flets 

guest 

NTT 西日本フレッツ • スクウェア 

(©square 

flets@flets 

flets 


. ここに示しているプ□バイダーの名称は例です。任意の文字列を設定することができます。 


1〇|]〇つづく 
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機能を使う 


C 設定を終えたら' 保存して接続設定管理へ 

をク U ックする 

接続設定管理画面が表示されます。 

G プ□バイダー設定欄のサブセッションに、手順 
4 で登録した @ square を選ぶ 


保存して接続設定管理へ_| _元に戻す」 戻る J 


ブロバイダー設定 

接蒺名 

ゴロパイダー S 択 

メインセッション 

1未使用： d 


これ以降は、プロ， v イダーとマルチセッシヨンで使用する 
契約を結んだときのみ、設定が必要Iこな 1 J ます。 


サブセッション |@square ▼] 


7 サブセッションへの切り替えルール欄に下表に 
示している設定値を入力する 


サブ セッションへの 切り替え ルール 


送 f 言元 ip アドレス 

あて先 ip アドレス 
またはホスト名 


送信元 IP アドレス 

氺 

あて先 IP アドレスまたはホスト名 

.flets 


g 設定を確認したら、 | 保存 | をクリックする 
内容が保存されます。 


H 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
碰性があります。 


q 設定画面に、 1 再起動 1 が表示されたら、それ 
をクリックする 

jn ウェブブラウザのアドレスバーに 

http :// www . flets / を入力してフレッツ•ス 
クウェアのウェブサイトが表示できれば正常 
にサブセツシヨンが確立しています 


5X 疋しよした。 


設定を完了するには再起觔する必要があります。 

後で再起觔する埸合は、再起動)画面で再起觔してください。 
今すぐ再起動)する埸合は、再起觔ボタンを押してください。 


再起勅 


H オプション設定画面にアクセスして、 DNS リレーが「使用する」になっていることを確認してくだ 
さい。岭 HO ページ） 



フレッツ • スクウェアに関しては、以下のウェブサイトを参照してください。 
NTT 東日本ウ I ブサイト http :// www . ntt - east . co . jp / flets / 

NTT 西日本ウェブサイト http :// www . ntt - west . co . jp / flets / 
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機能を使う 


カメラを使う 


本製品に接続したカメラの設定を行います。通常は、カメラ自動登録機能によりカメラ名やポート番号、 IP ア 
ドレスを自動で設定するため、設定の必要はありません。カメラ名を変更する場合は、65ページを参照して 
ください。またカメラのネットワーク設定を手動で行う場合は、66ページを参照してください。 

■ カメラの自動登録機能の設定 


1カメラの自動登録 糖 能の設定 


P 使用する P 使用しない 

— [ V 4 カメラの自助登録裡铯の設定] - 


利用可能なアドレス範囡 

1192.168 .0.1 51 

-1192.168 .0.1 66 

カメラに設定するボート番号 

广単一指定 

^範囲指定 

利用可能なボート範固 

160001 

-160016 


データ入力欄 


カメラの自動登録機能の設定 

「使用する」または「使用しない」を選んでください。 

利用可能なアドレス範囲 

カメラに割り振る連続したアドレス範囲を1つ指定します。 

• LAN 型接続時は、プ□バイダーより割り振られるグローパルアドレス 
のうち、カメラまたはパソコンとして利用できるアドレス範囲(暖39 
ページ)の中のうちでも設定できます。 

• DHCP / PPTP サーバーなどほかのサーバーが割り振るアドレスと重 
複しないようご注意ください。 

• 工場出荷時設定は1 92. 1 68.0.151-192.1 68.0 . 166です。 

カメラに設定するポート番号 

「単一指定」または「範囲指定」を選んでください。 

* 「範囲指定」をチェックすると、「利用可能なポート範囲」の値が自動 
で割り振られます。 

*「単一指定」は、次のような接続形態において、使用することができ 
よ9 〇 

(1) プ□パイダーへの接続モードが LAN 型 

(2) アドレス変換を使用しないで、 WAN 側を社内ネットワークなどに 
接続して使用する場合 

(3) WAN 側を接続しないで LAN 内でのみ使用する場合 

利用可能なポート範囲 

カメラのポート番号を指定してください。 

* 「カメラに設定するポート番号」で「範囲指定」を選んだ場合、連続 
したポート番号範囲1つを指定できます。上記の利用可能なアドレス範 
囲で指定した数のポート番号数が必要です。利用できるポート番号範 
囲から指定してください。 

籲「カメラに設定するポート番号」で「単一指定」を選んだ場合、固定 
ポート番号を1つ指定してください。 

•工場出荷時設定は60001 —60016 です。 
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機能を使う 


カメラを自動登録する（カメラおまかせつてい） 

本製品に当社製ホームネットワークカメラ(別売品)を接続し、カメラの電源を入れてカメラを工場出荷時設定 
に戻すと、本製品は、 IP アドレスやサブネットマスク、無線のセキュリティなどの設定を自動で行います。本 
製品とカメラが通信を行い、自動的にネットワークの設定を行います。そのあと、カメラ画像がカメラモニ 
ター画面に登録されます。 


<設定される項目> 


本製品 

静的 IP マスカレード（ポートフォワーディング） 

カメラ登録 

カメフ モニター 画面配置 

カメラ 

ポ_卜番号 （ IPv 4) 

IP アドレス ( IPv 4) 

サブネットマスク、プレフィックス長 
デフォルトゲートウェイ 

DNS サーパーアドレス 

SSID (無線 LAN タイプのみ） 

暗号化キー（無線 LAN タイプのみ） 


■ 当社対応製品（別売品）评成16年12月現在） 

ホームネットワークカメラ 
屋内タイプ 

BL - C 30 (パン/チルト•無線） 

BL - C 10 (パン/チルト） 

無線 LAN アダプター 

BL - WA 30 

■ カメラ自動登録機能を使わずにカメラを接続する 

* すべてのカメラを手動で登録する場合は、「カメラの追加登録」（《»66ページ）を参照のうえ、設定して 
<ださい。 

籲特定のカメラを手動で登録する場合、カメラのネットワーク設定で、「セットアップソフトウェアからの 
設定」の有効のチェックをはずしてください。詳細はカメラ取扱説明書の「ネットワーク設定」を参照し 
てください。 
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機能を使う 


■ 自動登録されたカメラの設定変更 


J 設定画面上の I カメラ設定 I をクリックする 


2 設定するカメラの変更/削除をクリックする 


カメラ名変更とカメラの追加登録 • 削除 


表示されて16カメラの川_序13検出 • 登錄された■序Iこなります。 

画像確 IS ボタンIこて確しなが6カメラ名を屋链してくだ3い。 

棵作項目をクリックすると各設定画面が閉き、更新/肖り除/追加がでさます。 


No . 

揉作 

ヵメラ名/ステータス雲建 

IPv 4 アドレス 

IPv 4 ボート 

自助 

登録 

1 

変更/則除 

caml/ | 確 I忍 

192.168 .0.1 51 

60001 

〇 


追加 



〇 カメラ名、 PPPoE マルチセッションの場合 

のセッション選択のう ち必要な項目を設定 
し 、 r 更新 I をクリックする 

登録されているカメラを削除する場合は rwi 
をクリックしてください。 

4 設定を終えたら 、 I 保存 I をクリックする 
設定した内容が保存されます。 


カメラの手動設定 


カメラ名 |cam1 

カメ 5の配蛋 LAN 


— [ IPv 4 カメラの設定]- 

WAN 側へのカメラ画像公閉 
P P Po E マルチセツシ3ンの埸合 
ボート 


公間しない 
「メイン+サヴこ j 

60001 

192.168 .0.1 51 


更新」 _則除|一 戻る」 


^設定画面に| 再起動 |が表示されたら、それ 
をクリックする 



設定を変更したあとは、再起動してください。 



♦カメラ側でインターネットに対する公開/非公開の設定があるタイプのカメラにおいては、公 
開/非公開に関してカメラ側の設定に従います。 

• 自動登録されたカメラのポート番号や IP アドレスを変更することはできません。 

♦「画像確認」で確認をクリックすると、カメラの画面を表示します。ただし、設定によっては 
カメラ画像を表示できないことがあります。 


65 

































機能を使う 


■ カメラの追加登録(カメラを手動で追加登録する) 

カメラの追加登録は、次の手順に従ってください。 


7 「カメラ名変更とカメラの追加登録_削除」 
で| 追加1 をクリックする 


カメラ名変更とカメラの追加登録-削除 


表示されて11るカメラの胭序13：枝出•登綠された順序Iこな 1 J ます。 

画像赌 S ポタンIこて確 IS しながらカメラ名を設定してください。 

揀作頂目をクリックすると各設定画面が聞き、更新/則除/追加ができます。 


No. 

嫌作 

カメラ名/ステータス || IPv4 アト-レス IPv4 ボート 


追加 



注: fc 織溫?し溫盟 


2 必要項目を設定し、 | 追加 | をクリックする 

q 設定を終えたら | 保存 | をクリックする 
設定した内容が保存されます。 


A 設定画面に| 再起動 |が表示されたら' 
それをクリックする 

^ 68ページの方法に従って、追加されたカメ 
ラをカメラモニター画面に追加する 


保存_元に戻す」 



31加 J 戻る I 



籲カメラを追加登録した場合、カメラ側の設定も変更してください。詳細は、カメラの取扱説明 
書を参照してください。 

• 静的 IP マスカレード(ポートフォワーディング)などの設定が必要です。83ぺージを参照のうえ、 
手動で設定してください。また、 UPnP TM 上位ルーターを使用している場合には、上位ルー 
夕一に対するルーティング設定、アドレス変換を「使用しない」に設定している場合にも、接 
続される周辺ルーターに対するルーティング設定が必要となります。 

•カメラを追加登録した場合、カメラモニター画面配置の設定が必要です。68ページを参照の 
うえ、手動で設定してください。 

•オプション設定での 「 IP アドレス ( LAN 側) DHCP サーバー」における DHCP の設定で指定され 
る DHCP サーバーの「利用可能なアドレス範囲」、および、 「 VPN 設定」での基本画面における 
「 PPTP サーバーの設定」で指定される PPTP サーバーの「利用可能なアドレス範囲」と重複し 
た IP アドレスを、カメラの自動設定に用いる IP アドレスの範囲として設定してはいけません。 


つづく 
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機能を使う 


データ 入力 欄 


カメラ名 

半角英数で16文字以内、全角文字で8文字以内で入力してください。 

カメラの配置 

カメラの配置に従って、 LAN 側か WAN 側にチェックを入れてください。 

WAN 側へのカメラ画像公開 
PPPoE マルチセッシヨンの 

+白ム 

カメラ側でインターネット公開/非公開の設定がないタイプのカメラに 
おいては、公開する/公開しないの設定ができます。また、 PPPoE マル 
チセッシヨンの場合は公開するセッシヨンを選ぶことができます。 

カメラの 

pXAE 

ポー ト番号 

カメラのポート番号を入力してください。 

IP アドレス 

カメラの IP アドレスを入力してください。 

ホスト名 

カメラの位置で WAN 側を選んだときにホスト名による指定ができます。 



カメラを手動で追加登録する場合、さらに、設定するカメラに対する本製品のフィルタリング設定(ぼ98 
ページ)やアドレス変換81ページ)などを設定しなければなりません。カメラが自動登録される場合に 
は、フィルタリング設定もアドレス変換も自動で設定されます。 
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機能を使う 


■カメラ モニター 画面配置 


カメラモニター画面の画面表示形式や画面配置の設定を行います。 


カメラモニター画面配置 をクリツクする 


p 「カメラモニター画面表示形式」で 「カメラ 
名と静止画（自動更新)」、「カメラ名と静止 
画」、「カメラ名のみ」 の中から選ぶ 

q ドロップダウン u ストからカメラを選び、配 
置したいカメラ画面枠をクリックする 



一面面表示形式 


p カメラ名と酹止画〈自助更新〉 
p カメラ名と静止画 
广カメラ名のみ 


下記の逞折ボックスより配蛋するカメラを s 択し設定したI仂メラモニター画面枠をクリックしてください。 


注:丨辟ボタン押すこ d こよ 1 」設定が有効Iこな 1 」ます。 
カメラモニター画面枠からカメラを13ずすときは、 
「カメラモニター画面からカメラを13ずす」を遂択して 


選んだカメラ画面枠はオレンジに表示されます。 
カメラモニター画面からカメラをはずす際は、「力 

メラモニター画面からカメラをはずす」を選び、 

カメラ画面枠をクリックしてください。 


現在の選択をキャンセルするには 、 r 元に戻す I を 
クリックしてください。 



4 設定を終えたら 、 I 保存 I をクリックする 

元の設定に戻すには 、 I 元に戻す I をクリックして 
ください。 


p ; 設定画面に、| 再起動 |が表示されたら、それ 
をク u ツクする 

登録されたカメラ画面枠は緑に表示されます。 


データ 入力欄 


カメ フモニター 画面表 7 T 、 形式 

カメフの画面表爪形式を「カメフ名と静止画（自動更新)」、「カメフ名と 
静止画」、「カメラ名のみ」の中から選びます。 

カメ フモニター 画面配置 

カメラモニター画面のカメラ画像の配置を変更したり、任意のカメラを 
カメラモニター画面へ登録します。最大16台のカメラ画像をカメラモニ 
ター画面で一覧表爪することができます。 
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機能を使う 


無線 LAN を使う 


無線設定画面では、無線 LAN に接続するための設定やセキュリティの設定を行います。無線 LAN では、テレビ 
やトランシーバーと同じように電波を使い、通信チヤンネルを選んで通信します。 「802.11 b 」、 

「802.1 lb / g 」、 「802.1 lg 専用」、「802.1 la」、「Super A (圧縮なし )」、 「Super A (圧縮あり)」、 
「Super G (圧縮なし )」、 「Super G (圧縮あり）」の 8 つの通信モードはそれぞれ使用する帯域や通信速度 
が異なっています。工場出荷時設定は r 802.1 lb / gj です。また、ネットワークに名前 ( SSID ) をつけ、同じ 
SSID と同じ通信チヤンネルの機器同士でのみ接続することができます。無線 LAN に接続する機器には同じ 
SSI D と通信チヤンネノレ％ 2 を設定してください。 


SSID : Panasonic 



SSID: EARTH 

通信チヤンネル： 6 



SSID : Panasonic 

通信チヤンネル： 7 


※ l 802.1 la の屋外での使用は法律により禁止されています。 

※2本製品に接続する無線機器は、本製品と同じ SSID が設定されていれば、通信チャンネルを自動的に検索し、 
通信することができます。 



♦工場出荷時設定では、機器固有の SSID と英数13文字128 bit 暗号化キーが設定されています 。 SSID 
と英数13文字128 bit 暗号化キーの工場出荷時設定は、本製品背面に記載してあります。 

• 当社製無線 LAN アダプターをリピーター(電波中継器)として使用すると、無線 LAN の伝達距離を約2 
倍に延長することができます。本製品と無線カメラの間の距離が離れていたり、途中に障害物などが 
ある場合に、当社製無線 LAN アダプターをリピーターモードに設定して中間地点に設置すれば良好な 
鼋波状態で通信できるようになります。リピーターは無線カメラを3台まで中継できます。 

• 当社製無線 LAN アダプターがクライアントモードで本製品と無線通信していても、当社製無線 LAN アダ 
プターの LAN ジャックに接続されている有線機器からのデータ通信が一定期間行われないと、本製品は 
無線通信を強制切断します。これは、本製品がほかの無線通信を優先させるため、通信していない無線 
機器を切断するので、無線通信の負荷を軽減させることができます。 

• 当社製無線 LAN アダプターとの自動設定機能の手順については、無線 LAN アダプターのかんたんガイド 
を参照してください。 

•通信モードに「802.1 la」、「Super A (圧縮なし )」、 「Super A (圧縮あり ）」、 「Super G (圧縮なし)」、 
「Super G (圧縮あり）」を使用している場合、または暗号化方式が rWPAJ になっている場合、当社 
製無線 LAN アダプター、ホームネットワークカメラは自動設定されません。自動設定を行うには、通信 
モードを「802.1 lb 」 または「802.1 lb / g 」、 暗号化方式を fWEPJ にしてください。 K 次べージ) 


つづく 
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機能を使う 


設定画面上の 無線設定 をクリックする 


入力欄に SSID を入力し、 「通信チャンネル」 を 
選ぶ 

「無線ステルス機能」の設定については、71ベー 
ジを参照してください。 

元の設定に戻すには、 |元に戻す| をクリックして 
ください。 

本製品に接続する無線機器にも同じ SSID を入力し 
て < ださい。 

工場出荷時に設定している SSID の工場出荷時設定 
は本製品背面に記載されています。 

それぞれの入力欄については、71ページを参照し 
てください。 


設定を終えたら、 | 保存 | をクリックする 
設定した内容が保存されます。 


無線方式の設定 

通信モード 


1802.11 b/g ▼」 

SSID の設定 

SSID 


|****木木木木 

無線ステルス機能 

夕使用する « 

" 使用しなし 

\ 

通信チヤンネルの設定 

ilf 吾チヤンネル 


[^1 


元に戻す| 


設定画面に、| 再起動 |が表示されたら、それ 
をクリツクする 


囲おしらせ 


鲁無線ステルス機能を「使用しない」に設定した場合、セキュリティが弱くなります。 

• 無線機器側で使用している無線 LAN カードによっては、使用できる通信チャンネルに制限のあ 
るものがあります。無線 LAN カードの通信チャンネルの範囲を確認して、本製品の通信チャン 
ネルを設定してください。 

• 無線カメラなどを自動登録したあとに本製品の SSID を変更した場合は、無線カメラなどの設 
定を合わせる必要があります。 


■叩〇つづく 


J 2 


3 4 
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機能を使う 


データ 入力 欄 


通信モード 

通信方式を、無効、「802.1 lb 」、 r 802.1 lb / gj , 「802.1 lg 専用」、 「802.1 la 」、 
「Super A (圧縮なし )」、 「Super A (圧縮あり ）」、 「Super G (圧縮なし)」、 

「Super G (圧縮あり）」から選ぶことができます。 

• 無効は、無線通信を行わない場合に選びます。 

籲「802.1 lb 」 は、 2.4 GHz 帯で通信を行います。対応製品が豊富かつ安価です。 
手軽に利用できるだけでなく、すでに広く普及しているので、お手持ちの無線機器 
を活用したいときなどに便利です。 

• r 802.1 lb / g 」 は、 2.4 GHz 帯で通信を行います。802.1 lb と802.11 g の特 
長を兼ねそなえ、両方の無線 LAN 規格に対応しています。既存の無線 LAN 環境に 
導入しやすい通信方式です。 

* 「802.1 lg 専用」は、 802.1 lg 通信のみを行います。本製品の通信モードも、 
「802.1 lg 専用」に設定すれば、 r 802.1 lb / gj の混在モードはサボートしない 
ので、本来の802 .1 lg の性能が発揮されます。※1 

802.1 lb より速度が速く、障害物に強い規格なので、異なるフロア間での通信な 
どに便利です。 

«1802.11 g 専用を使用しても、ほかの 2.4 GHz 帯の無線機器 (802.1 1 b 無線機 
器を含む)が存在するとその影響を受けて通信速度が遅くなります。 

籲「802.1 la 」 は、 5.2 GHz 帯で通信を行います。ほかの家電製品と干渉する可能 
性が低く、高速、かつ、安定した通信を行います。障害物が少ない場合、 

802. n g で速度が遅い場合、また、大容量動画データの安定したストリーミング 
再生を行う場合などに便利です。 

*「Super A」、「Super G 」 は無線通信を行う前に送信するデータを圧縮し、受け 
取った側で圧縮されたデータを展開することで、より短い時間でデータを送信で 
きます。「圧縮あり」はリアルタイムでデータを圧縮して送信します。圧縮効果の 
あるテキストデータやビットマップデータなどを高速転送できます。 

SSID 

無線 LAN では、ネットワークに名前をつけます。この名前を SSID と呼びます。 

SSID は、無線 LAN に接続できる各機器に設定し、同じ SSID をもつ機器同士でのみ 
通信ができます。 SSID の入力では、次の規則に従ってください。（工場出荷時設定で 
機器固有の SSID が入力されています。本製品背面に記載されています。） 

• 半角英数字しか入力できません。 

• 英字の大文字と小文字は区別されます。 

(例）： " ABC " と " abc " は異なる名前と認識される 
• 32文字まで入力できます。 

無線ステルス機能 

無線 LAN 機器がネットワークを検知できるように、ネットワークの識別子である 

SSD を一定時間ごとに周囲に発信する機能があります。「使用しない」を選ぶと、無 
線 LAN 機器は、容易にネットワーク内の機器を検知することができます。しかし、不 
正規のユーザーも容易にネットワーク内の機器を発見して接続を試みることができる 
ため、セキュリティ上の弱点となる可能性があります。そこで、無線ステルス機能を 
「使用する」を選ぶことにより、ネットワーク内の機器を容易に検知されないように 
本製品を使用することができます。「使用する」に設定した場合、 ANY キーによる接 
続が拒否されます。工場出荷設定では、「使用する」が選ばれています。 


つづく 
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機能を使う 


通信チャンネル 


ネットワーク内で通信するチャンネルを設定します。802.1 lb または802.1 lg の 
場合、1〜13の中から選びます。（工場出荷時設定では、 802.1 lb / g の7が選ばれ 
ています。また、14チャンネルには対応していません。）802.1 la の場合、34、 
38、42または46の中から選びます。複数の無線 LAN で、通信チャンネルが重な 
ると通信速度が下がる場合があります。その場合は、通信チャンネルが重ならない 
ように通信チヤンネルを変更してください。 


802.1 lb / 802.1 lg 



2400 MHz 
802.1 la 


2500 MHz 


1111 

134チヤンネル| 138チヤンネル| 

1111 

|42チャンネル| 146チャンネル| 












5150 MHz 5250 MHz 



本製品と無線機器側で同じ SSID を設定する必要があります。 



必要に応じて「暗号化」や 「 MAC アドレスフィルタリング」を設定してください。通信データを暗号化 
するには、「無線設定」画面上の「暗号化」をクリックしてください。（■^ 73ページ）本製品に登録し 
た無線機器以外が接続できないようにするには、 「 MAC アドレスフィルタリング」をクリックしてくだ 
さい。（隊78ページ） 
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機能を使う 


■ 暗号化設定 

無線 LAN 内で、通信するデータを暗号化することができます。暗号化を行うと、万一無線 LAN のデータを、 
他人に読まれても解読することが困難になります。暗号化は、無線 LAN のすベての機器に同じ暗号化キーを登 
録して行います。 

暗号化を必ず設定してください。暗号化設定をせずに無線 LAN を使用すると、第三者に通信内容を盗聴された 
り、パソコンに侵入されインターネットを不正使用されるなどの危険があります。 

暗号化設定時の認証方式として 、 Shared Key 方式だけでなく 、 Open System 方式にも対応しています。認 
証方式の切り替えは、本製品が機器に合わせて自動で行います。 


暗号化キー：1010101010 



暗号化キー：なし 



♦工場出荷時設定では、機器固有の SSID と英数13文字128 bit 暗号化キーが設定されています。 

SS 旧と英数13文字128 bit 暗号化キーの工場出荷時設定は、本製品背面に記載してあります。 

參 WEP 方式には、 r 16進10文字64 bit 」、 「16進26文字128 bit 」、 「16進32文字152 bit 」、 「英数 
5文字64 bit 」、 「英数13文字128 bit 」、 「英数16文字152 bit 」 の6種類があります。 

參カメラは WPA 方式に対応していませんので、カメラを接続するときは WEP 方式を選んでください。 


H カメラなどを自動登録したあとに本製品の暗号化設定を変更した場合は、カメラなどの設定を合わせる 
必要があります。 


j r 暗号化 I をクリックする 


2 「暗号化方式」のド□ップダウソリストから 

「なし」または 「 WEPJ 、「 WPA - 
PSK / WPA 2- PSK 」 を選ぶ 

「暗号化なし」を選んだときは、 rwi をクリック 
してください。 


暗号化方式の設定 


B 音号化方式 |WEP zi 


| oi ] C > つづく 















機能を使う 


< rwEPj を選んだ場合〉 



㈧ 日卩キー1〜\^日「キ_4のそれぞれのド□ッ 
プダウンリストから、 n 6進10文字64 bit 」、 
r 16進26文字128 bit 」、 |"16進32文字 
152 bit 」、 「英数5文字64 bit 」、 「英数13文 
字128 bit 」、 「英数16文字152 bit 」 のうち 
いずれかを選ぶ 


暗号化方式の設定 


B 音号化方式 |WEP zj 


暗号化 キーの 設定 


FWEP キー1 [i * ♦.••磯 「英数 13 文宇 128 bit 二 I 


广 WEP キー2 「 ["英数 13 文字 128 bit 二] 


4 WEP キ_1〜 WEP キ_4のそれぞれの空欄に、 
ド□ップダウンリストで選んだ項目の文字数分 
を16進数(半角英数字で"◦"〜"9"、 " A " 〜 " F " また 
は" a " 〜 T ') または英数字で入力し、使用する 
WEP キー番号にチェックを入れる 


广 WEP キー3 P 「英数13文宇 128 bit 二] 


「WEP キー 4 「 | 英数13文罕 128 brt 二! 


保存」 _元に戻す」 


(例） 

WEP キー10123456789 abodefOl 2345 abc 

WEP キー 20123456789 abodefOl 23456789 abcde 

WEP キー 3012 y 

WEP キー 401 23456789 uvwxy 


16 進 26 文字 128 bit 
16 進 32 文字 152 bit 
英数 5 文字 64 bit 
英数16文字152 bit 



籲設定内容は、本製品を再起動すると* (アスタリスク）で表示され、わからなくなります。必 
ずメモに記録しておき大切に保管してください。 

• 接続する無線機器にも同じ WEP キ ー1 〜 WEP キー4を入力し、ステップ4でチェックを入れた 
同じ WEP キー番号を選んでください。データ入力欄については次ページを参照してください。 





• Windows XP では暗号化キーは、「キーのインデックス」という名称になっています。 

籲本製品と当社製無線 LAN アダプターでは128 bit の WEP キーを4つ設定できます。自動設定で 
引き継がれる128 bit の WEP キーは WEP キ ー 1だけです。 


|保存 | をクリックする 

Q 設定内容を確認のうえ、| 再起動 | をク U ック 
する 



BL - C 30 の無線 LAN の各項目は、次の項目に相当します。 


40 bit のキー入力 
128 bit のキー入力 
40 bit のパスワード入力 
128 bit のパスワード入力 


16進10文字64 bit 
16進26文字128 bit 
英数5文字64 bit 
英数13文字128 bit 


霞 DDC > つづく 
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機能を使う 


データ入力欄 


暗号化方式 

「なし」、 rWEPJs 「 WPA - PSK / WPA 2- PSK 」 のいずれかを選びます。「なし」- 
rWEPJ - 「 WPA - PSK / WPA 2- PSK 」 の順で安全性が高まります。（工場出荷時設 
定では 「 WEP 」 が選ばれています。） 

暗号化キーの設定 

64 bit - 128 bi 卜152 bit の順で安全性が高まりますが、反対に通信速度が若干低 
下します。また 、 Windows XP では、「64 bit 」 は「40ビット （1 0桁)」、「128 bit 」 
は「104ビット (26 桁)」と表記されています。 

(工場出荷時設定では 「 WEP キー1」の「英数13文字128 bit 」 が選ばれていま 
す。） 


H 無線カメラなどを自動登録したあとに本製品の暗号化設定を変更した場合は、無線カメラなどの設定を 

合わせる必要があります。 
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機能を使う 


< 「 WPA - PSK / WPA 2- PSK 」 を選んだ場合〉 


3 


ネットワークキーに、8〜63文字の英数記号 
または64文字の16進数で入力する 




* 設定内容は、本製品を再起動すると* (アスタリスク）で表示され、わからなくなります。必 
ずメモに記録しておき大切に保管してください。 

* 接続する無線機器にも同じネットワークキーを入力してください。データ入力欄については次べ 
—ジを参照してください。 



更新間隔は、 「 AUTO 」 または 「 WPA - PSK ( TKIP )」 が選ばれているときのみ有効です。 


4 「更新間隔」 と 「データの暗号化」 を設定する 

C | 保存 | をク U ックする 

G 設定内容を確認のうえ、 厂 再起動 1 をクリック 
する 


|〇〇〇つづく 
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機能を使う 


データ入力欄 


暗号化方式 

「なし」、 rWEPJs 「 WPA - PSK / WPA 2- PSK 」 のいずれかを選びます。「なし」- 
「 WEP 」—「 WPA - PSK / WPA 2- PSK 」 の順で安全性が高まります。 

(工場出荷時設定では 「 WEP 」 が選ばれています。） 

ネットワークキー 

8〜63文字の英数記号または64文字の16進数で入力してください。暗号化する場合、 
通信するパソコンに同じネットワークキーを設定する必要があります。設定したネッ 
トワークキーは1度しか表示されませんので、必要な場合はメモをとることをおすすめ 
します。 

更新間隔 

暗号化キーを更新する時間間隔を設定します。 

• 30 〜604800秒の間で設定してくださし、最大値の604800秒は、1週間のこ 
とです。 

データの暗号化 

データの暗号化方式を以下の3つから選ぶことができます。 

• WPA - PSK ( TKIP ) 

パケットごとに暗号化キー （ WEP ) を変更する機能やメッセージごとに改ざんを 
防ぐ機能があるため、 WEP よりさらに強固なセキュリティを実現します。 

• WPA 2- PSK ( AES ) 

米商務省技術標準局 ( NIST ) が選定した次世代の暗号化方式です。 TKIP よりさら 
に強固な暗号化を行うことができます。 

• AUTO 

TKIP または AES が自動的に選ばれます。 


H 無線カメラなどを自動登録したあとに本製品の暗号化設定を変更した場合は、無線カメラなどの設定を 
合わせる必要があります。 



本製品が 「 WPA - PSK ( TKIP )」 を使用している場合、接続する無線機器側はネットワークキーが一致し 
ていれば、 TKIP または AES のどちらの暗号化方式でも本製品に接続できる場合があります。 
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機能を使 3 


■ MAC アドレスフィルタリング登録 

本製品に登録していないパソコンから本製品に接続できないようにします。各パソコンの LAN 力ードには、その 
LAN 力ードに固有の MAC アドレスが登録されています。その MAC アドレスの値を 「MAC アドレスフィルタリング」 
に登録すると、登録した MAC アドレスをもつパソコン以外は接続できなくなります。各パソコンの MAC アドレス 
の確認のしかたは「パソコンの IP アドレスや MAC アドレスを確認するには」 K 158ページ）を参照してください。 


| yg； 当社製無線ホームネットワークカメラを使用している場合の設定については、パナソニックのサボート 

せ ウェブサイト （http://panasonic.cajp/pcc/products/hnetwk/support/) を参照してください0 


登録している MAC アドレス: 


01 :23:45:ab:cd:ef 



01:23:45:ab:cd:ef 



MAC アドレス： 
56:78:90:56:78:90 


MAC アドレスフィルタリング |をクリック 
する 


MAC アト-レスフ. 



<"'使用する P 使用しない 


MAC アドレスフィル；5リングの"使用す V を S 択 
すると、下記で登綠した無線端末(ネットワークカ 
メラやノ {ソコン)®み本製品と通信できます。 


2 「使用する」を選ぶ 

〇 「現在の設定」で No . の 「追加」 をクリック 
d する 

4 MAC アドレスをデータ入力欄に入力する 

半角数字と A 〜 F または a 〜 f を2文字ずつ「：」で 
区切つて、 「01:23:45:ab:cd:ef」 のように入力 
してください。 


現在の設定 


揉作頂目をク U ックすると各設定画面が聞き、変更/則除/追加ができます。 


No. 

揉作 

MAG アト■レス 


追加 



MAC アドレス 


追加| 戻る| 


c r 追加 I をクリックする 

g I 保存| をク U ックする 

7設定内容を確認のうえ、 I 再起動 I をクリック 
する 


設定しました。 

設定を完了するには再起動)する必要があります。 

後で再起觔する場合は、再起勒画面で再起勅してください。 
今すぐ再起觔する埸合は、再起動]ボタンを押してください。 


再起勒 j 


78 


















































機能を使う 


みえますねつとを使う 


WAN (インターネット)側からカメラ画像を見るには、みえますねつと設定を利用します。みえますねつとサービス 
から URL を取得して、カメラモニター画面にアクセスしてカメラ画像を見ることができます。みえますねつと設定 
を利用して WAN 側からカメラ画像を見るには、次の手順に従ってください。 


B みえますねつとサービスは有料サービスです。次の手順は、みえますねつとサービスを有料にて使用され 

る場合のみ行ってください。 



• Static 接続でインターネット接続してし)る場合は、本製品の「基本設定」にて登録した IP アドレスを使用 
してカメラモニター画面にアクセスできます。みえますねつとサービスに登録する必要はありません。 

拳 PPPoE 接続の場合、メインセッションにのみ、みえますねつとは有効です。 


7 設定画面上の みえますねつと設定 をク U ッ 

クする 


みえますねつと設定 


■使用しない 
^使用する 


2 「使用する」を選ぶ 


E メールアドレス p*****@*»*.****** 

取得 URL 



元に戻す| 


q e メールアドレス入力欄に登録用の e メールア 
ドレスを 入力する 


みえますねつと設定 


■使用しない 
^使用する 


E メールアドレス 
取得 URL 


I * 木本*卓*@本本;*^本**^本本* 



元に戻す j 


B カメラをすでにみえますねつとサービスに登録している場合は、本製品にみえますねつと設定を 

行わないでください。 

|_ノ^= 連絡先 E メールアドレスを入力するとみえますねつとサーバーから登録のご案内メールが送付されま 

おしらせ す。 


4 

5 


n 呆存 I をクリックする 

設定画面に| 再起動 |が表示されたら、それを 
ク U ックする 

トップページが表示されます。 


設定しました。 

設定を完了するには再起射]する必要があります。 

後で再起動]する埸合は、再起動]画面で再起勒してください。 
今すぐ再起動)する埸合は、再起動)ボタンを押してください。 


g かんたん設定 I をクリックする 


かんたん設定画面が表示されます。 


| oi ] C > つづく 
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機能を使う 


7設定画面上の みえますねつと設定 をクリックする 
仮登録用の取得 URL とみえますねつとサービスの利用者登 
録ページへのリンクが表示されます。 

取得 URL とみえますねつとサービスの利用者登録ページへのリンクが表示されるまで数十分かか 
ることがあります。 

PPPoE (マルチセツシヨン)のときは、メインセツシヨンの IP アドレスがみえますねつとサーバー 
に登録されます。 


1 みえますねつ 

と設定 | 

ぐ 使用しない 

^使用する 


E メールアドレス 

| 本木本本本本 @ 本木木本木木 本本本 

取得 URL 

h ” p : // > tox>K 

みえますねつとサービスの利用者登錄ページは こちらへ 


f 呆存 I 元に戻す j 


日 みえますねっとサービスの利用者登録ページ 
へのリンクをク u ックする 

Q 「みえますねっと」の登録手順に従って、本 
製品を「みえますねっと」に登録する 

Tn インターネットに接続できるパソコンのウェ 
ブブラウザに、「取得 URL 」 に表示されてい 
る URL を入力する 

(例： http://camXXXX.miemasu.net) 

カメラモニター画面が表示されます。 


えますねっ 

tfi* 




お問い合わせ先 

お問い合わせ 

E-mail 


ダイナミック DNS (有料ネットワークサービス） 

みえますねつと サービス 


Presented by パナソニ：;クコ5^ニケーシ a ンズ株式会社 


インターネット経由で簡単モニタリンヴ 
•カメラに名前がつ!すられる！ - •固定の IP アドレス不要！ 


iicTitv ノ ji し个•ン r ノ —— ノ / 

W ラはえやすいお好みの 
；7■ラウザに「_ソ/0000- 
つークカメラIこ直接アクセス1 


Iemasu .netj のようIこ入力することでインターネット経由でネット 


>.mlemasu.netJ のよ 
'するこ W できます< 


I サービス料金は、クレジ•ノトカート1こよ5■お支}ムぃの埸合、月篇1,029円(税抜 980TO, 根行また I3B® 局の 
■ 預金□座から®自劻描替支 lil め堪合、月額 1.S75PK 税抜 1,SOOR>T ご*I两Iこなれます。 

1加入方法の脚1こついて1エ左 AH のメニューの「加入手* BUS ご#880 S3U 

.ワークガ>(ラ' 力乃コントロールユニ 


r み a 主すわ-> と* I — k スこつい r 
r み天主才 ta ■■キサードス■睹番有!全こつ! ■ 1て 



H r 取得 URL」 はみえますねつとサービスに登録したあとに利用できるようになります。みえます 
ねつとサービスの利用者登録ページで登録してください。 
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拡張機能を使う 


インターネットから本製品にアクセスする 


アドレス変換画面では、 WAN (インターネット)側のグローバルアドレスとプライべ一トアドレスを相互変換し 
て、インターネットの端末から本製品のネットワークにアクセスするための詳細な設定を行います。メールサー 
パーを立ち上げるときなど IP マスカレード機能、静的 IP マスカレード機能を有効にする場合に、設定してくださ 
い。 UPnP™ 対応アプリケーシヨン (Windows/MSN Messenger など)を利用する場合は、113、145ベー 
ジを参照して ください。 


J 設定画面上の |アドレス変換| をクリツクする 


有効/無効の設定 


アドレス変換 


2 「有効/無効の設定」で 「使用する」 か 「使 
用しない」 を選ぶ 



PPPoE 铕鎊 

メインセツシ a ン 

^使用する 
广使用しない 

サブセツシ a ン 

^使用する 
使用しない 


保存元に戻す」 


q 設定を終えたら、 | 保存 | をクリックする 
設定した内容が保存されます。 

4 設定画面に、 I 再起動 I が表示されたら、それ 
をク u ツクする 


WAN (インターネット)側の1つのグローバルアド 
レスを利用して静的 IP マスカレードの設定をする 
場合は、 「端末型」 をクリックして ください。 端末 
型のアドレス変換については83ページを参照して 
ください。 WAN (インターネット)側の複数のグ 
□—バルアドレスを利用してアドレス変換する場 
合は、 「 LAN 型」 をクリックして ください。 LAN 
型のアドレス変換については88ページを参照して 
ください。 


H アドレス変換を行った場合、本製品に接続しているパソコンのネットワーク設定も行い、バソコ 

ンを再起動してください。 


(〇〇〇つづく 
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拡張機能を使う 


データ 入力欄 



DHCP/Static 接続 

DHCP/Static 

IP マスカレード、静的 IP マスカレード、静的 NAT 機能を有効にするとき 
に設定します。これらの機能を使用する場合には、「使用する」チェック 
を入れてください。 

PPPoE 接続 

メインセッション 

IP マスカレード、静的 IP マスカレード、静的 NAT 機能を有効にするとき 
に設定します。これらの機能を使用する場合には、「使用する」チェック 
を入れてください。 

サブセッション 

PPPoE マルチセッシヨン機能を使用しているとき、サブセッシヨンの IP 
マスカレード、静的 IP マスカレード、静的 NA 丁機能を有効にするときに 
設定します。これらの機能を使用する場合には、「使用する」チェックを 
入れてください。 
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拡張機能を使う 


■ 端末型アドレス変換 


静的 IP マスカレード（ポートフォワーディング） 

WAN (インターネツト)側のパソコンからアプリケーションを使って LAN (ホーム)側のサーバーに通信が行わ 
れると、バケツトが本製品に送られます。バケツトにはアプリケーションが使用するポート番号がついており、 
本製品がバケツトを特定のパソコンに転送します。静的 IP マスカレードの機能を利用するには、アプリケー 
ションが利用するポート番号*を調べ転送対象ポート入力欄に入力し、転送先 IP アドレス入力欄に対応するパ 
ソコンの IP アドレスを入力してください。 

※主なアプリケーションとポート番号について 

ウェブサーバー： TCP 80番、 FTP サーバー： TCP 2〇番と21番、 

Telnet : TCP 23番、 SMTP サーノ（一 ： TCP 25番、 POP3 サーノ（一 ： TCP1 1〇番 



192.168 .0.2 


192.168 .0.3 



• LAN (ホーム)側に別途ウェブサーバーを設置する場合は、そのサーバーのポート番号と本製品カメラ 
モニター画面のポート番号(工場出荷時設定： 80) と重ならないように設定する必要があります。オプ 
シヨン設定画面で本製品カメラモニター画面のポート番号の値を変更してください。（■^108ページ) 
♦最大登録数は16個です。 


設定例： 

プライべ一トアドレスが192.1 68.0.2 のパソコンにウェブサーバーを立ち上げてウェブサイトを公開する場 
合、 TCP プロトコル、ポート番号： 80(HTTP サービスポート番号)と1 92. 168.0.2(プライべ一トアドレス)を 
入力します。 

プライべ一トアドレスが1 92.1 68.0.3 のパソコンにメールサーパーを立ち上げる場合、 TCP プロトコル、ポート 
番号： 25( メールサービスポート番号)と192.168•〇.3(プライべ一トアドレス)を入力します。 


設定例： 


No. 

揉作 

エントリー 

対象接蒺 

転送対象 
プロトコル 

転送対象 
ボート 

転送先 

IP アドレス 

1 

変更/則除 

有効 

本 

TCP 

80 

192.168 .0.2 

1 2 

変更/削除 

有効 

本 

TOP 

25 

192.168 .0.3 


(〇〇〇つづく 
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拡張機能を使う 



」おしらせ 


「パソコンの IP アドレスを固定するには」（歧16◦ページ）を参考に TCP/IP の設定を行ってください。 

静的 IP マスカレードの転送先 IP アドレスに設定した機器は、設定したプロトコル、ポートを通じてイン 
ターネットからアクセスすることができます。 


データ入力欄 


操作 

各項目のパラメーターを変更/削除することができます。 

エンド J- 

「有効」または「無効」を選びます。「有効」を選んだ場合、エントリーは 
テーブル(対象接続、プ□トコル、転送対象ポート、転送先 ip アドレス)に 
設定したように機能します。「無効」を選んだ場合、他の項目を設定しても 
機能しませんが、「有効」を選び直すと機能するようになります。 

対象接続 

1はメインセッション、2はサブセッションを表わします。"*”を選ぶ 
と、 PPPoE 全セッションおよび DHCP/Static 接続が対象となります。 

転送対象プロトコル 

インターネットでデータを送受信する際に使うプロトコルを選びます。 TCP、 
UDP、TCP&UDP、ESP、GRE、* の中から選ぶことができます。ワイル 
ドカード「*」はすべてのプ□トコルを意味します。 

転送対象ポート 

インターネットでデータを送受信する際に使うポートを指定します。 

転送対象ポート範囲は 0—65535 の間で指定してください。 

ポート番号は半角文字で入力し、スペースは入力しないでください。 

• ポートを1つだけ利用したいときは、そのポ_卜番号を入力してください。 

* ポートの範囲を指定したい場合は、「一」を使って入力してください。 
例えば2000から3000までのポートを利用したい場合は、「2000— 
3000」と入力してください。小さいポート番号が左に、大きい 
ポート番号が右になるように入力してください。 

LAN 側 IP アドレス 

本製品に接続されたパソコンのプライべ一トアドレスを設定します。イ 
ンターネットからのデータは、この IP アドレスに送られます。対応する 
パソコンの IP アドレスをこの値に固定してください。 


B このテーブルを設定すると、インターネットから転送対象ポートへ不正アクセスされる可能性がありま 

す。安全のため、必要なときにのみ設定してください。 
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拡張機能を使う 


<追加のしかた> 


J アドレス変換画面の 端末型 をクリックする 


静的 IP マスカレー 



悚作頂目をク U ックすると各設定画面が^3き、変更/削除/适加ができます。 


No. 

嫌作 

エント y— 対象招蒺 

6送対象 
ゴロトコル 

転送対象 
ボート 

転送先 
ip アドレス 


追加 



2 静的 ip マスカレード(ポートフォワーディン 
グ)で、操作項目の追加をクリックする 

ポートフォワ_ディング設定画面が表示されます。 

q 設定の有効/無効、 no .、 対象接続、転送対象 
プ□トコル、$云送対象ポート、 LAN 側 IP アド 

レス、 それぞれの項目を設定する 

設定の有効/無効で「有効」をチェックすると、指 
定されたエントリーが使用中になります。「無効」 

をチェックするとそのエントリーは機能しません 
が、次に必要になったときの設定を容易にするため、 
—度設定した設定内容は削除されずに残されます。 
その他の項目についてはデータ入力欄を参照して 
ください。（@84ページ） 


設定の有効/無効 
No. 

対象接続 

転送対象ゴロトコル 
転送対象ボート 
LAN 側 IP アドレス 


P 有効<■■無幼 

FT3 

[tcp&udp ▼] 


ii 加 I _戻る j 


4 I 追加1 をクリックする 

端末型画面に戻り、追加された情報欄がオレンジ 
になります。 


c r 保存 I をクリックする 

設定が完了したことを知らせる再起動画面が表示 
されます。 


g I 再起動 1 をクリックする 


設定を完了するには再起動)する必要があります。 

後で再起動]する埸合は、再起勒画面で再起勒してください。 
今すぐ再起觔する埸含は、再起觔ボタンを押してください。 


再起勒| 
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拡張機能を使う 


<変更/削除のしかた> 


1 アドレス変換画面の | 端末型 | をクリックする 

悚作頂目をク U ックすると各設定画面が閉き、変更/則除/追加ができます。 


No. 

»作 

エントリー 

対象接转 

転送対象 
ブロトコル 

転送対象 
ボート 

転送先 

IP アドレス 

1 

変更/則 除 

** 

*** 

*♦* 

*** 

»»******»**» 


追加 



2 静的 ip マスカレード(ポートフォワーデイン 
グ)で変更または削除する No. を 選び、操作項 
目の 変更/削除を クリックする 

ポートフオワーデイング設定画面が表示されます。 


q 変更する場合には設定値を変更して I 更新 I 
を、削除する場合には r 削除 I をクリックする 
端末型画面に戻ります。 

変更された場合、情報欄がオレンジになり、変更後 
の設定値が表示されます。 

削除された場合、情報欄がオレンジになり、「削除 
予定です」と表示されます。 


設定の有効/無効 

f 5 ■有効 （ '無効 

No . 


対象接続 

F3 

転送対象ゴロトコル 

卜** ¥J 

転送対象ボート 

卜** 

LAN 侧 IP アドレス 

1*** ####*# *** 


J _則除」 J 


4 I 保存 I をクリックする 

設定が完了したことを知らせる再起動画面が表示 
されます。 

q I 再起動 | をクリックする 


設定しました。 


設定を完了するには再起動]する必要があります。 

後で再起勅する埸合は、再起觔画面で再起勅してください。 
今すぐ再起觔する埸含は、再起動]ボタンを押してください。 


再起動 j 
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拡張機能を使う 


■ DMZ 機能 

DMZ(DeMilitarized Zone) 機能を利用すると、 WAN (インターネット)側から LAN (ホーム)側へ送られたあて 
先不明のパケットを、 DMZ で設定した特定の IP アドレスへ転送することができます。 DMZ によって転送され 
るパケットは、すべてのセキュリティフィルターを通過して、設定され: TdP アドレスへ転送されます。 

DMZ 機能（端末型） 


J 設定画面上の| 端末型 |をク U ックする 

2エント 1 」一のドロップダウンリストから「有 
効」を選び、 DMZ 機能のホスト IP アドレス 
欄に、転送先 IP アドレスを入力する 


DMZ 機能(端末型) 


No . 

エントリー 

木スト IP アドレス 

1 

|_ 効二 J 

厂 



♦転送先に設定する IP アドレスは、 LAN 上にある IP アドレスにしてください。 

• 本製品の DMZ 機能は、ポートフォワーディングにより LAN (ホーム)側に接続した機器の IP ア 
ドレスにデータを転送する機能です。転送先に設定した IP アドレスに対するフィルターは無効 
になります。本製品はセグメントを分ける DMZ 機能ではないので、万一転送先に設定した IP 
アドレスが攻撃を受けた場合は、同じ LAN (ホーム)側に接続しているほかの機器も攻撃される 
恐れがあります。セキュリティ面には十分に注意して、使用してください。 

♦ DMZ 機能を使用する場合は、アドレス変換を「使用する」に設定してください。 

81ページ） 

• カメラモニター ( TCP 8 〇番[デフォルト])、設定画面 ( TCP 808〇番[デフォルト])および 
PPTP サーバ機能 (TCP 1723香、 GFE ) については DMZ 対象外です。また、 IPv 6 接続で卜 
ンネル、 6 to 4 接続を設定している場合は、 IPv 6 プロトコル（プロトコル番号41番）も DMZ 
対象外です。 


q 設定を終えたら、 | 保存 | をクリックする 
設定した内容が保存されます。 


H 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 

る可能性があります。 


A 設定画面に、 厂 再起動 | が表示されたら、 
それをクリックする 
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拡張機能を使う 


■ LAN 型アドレス変換 

プ□バイダーから複数のグローバルアドレスを提供されているとき、グローバルアドレスとプライべ一トアド 
レスの相互変換の設定を行います。 

静的 NAT 

提供されているグローバルアドレスと、本製品に接続しているパソコンのプライべ一トアドレスを1対1で対 
応させます。 



設定例： 

グ□—ノ0レアドレス***.***.***.203とプライベートアドレス192.168.0 .2 •を、 ***.***.***. 204と 
192.1 68.0.3 をそれぞれ1対1で対応させる場合は、次のように入力してください。必ず転送対象プロトコ 
ルに「*」を選んでください。転送対象ポート欄はマスクされます。入力後、転送対象ポート欄には「*」と 
表示されます。 


No. 

揉 作 

エン ト ij 一 

WANffl 

IP アドレス 

転送対象 
ゴロトコル 

転送対象 
ボート 

LANflU 

IP アドレス 

1 

変更/則除 

有効 

本本本，本本本_本** .203 

* 

本 

192.168 .0.2 

2 

変更/則除 

有効 

本本本本本本本本本.204 

本 

本 

192.168 .0.3 


追加 



つづく 
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拡張機能を使う 


静的 IP マスカレード（ポートフォワーディング） 

1つのグローパルアドレスを使って、 WAN (インターネット)側のパソコンから、本製品に接続している複数 
のパソコンを参照することができます。 



設定例： 

グ □- ノ（ルアドレス料*. ***. 料*.203を通して、192.1 68.Q2 や1 92. 1 68.0.3 のノ':ソコンを参照させる 
には、次のように入力してください。 


No. 

揉 作 

エントリー 

WANffl 

IP アドレス 

転送対象 
プロトコル 

耘送対象 
ボート 

LANffll 

IP アドレス 

1 

変更/則除 

有効 

本本本本，本本本.203 

TCP 

80 

192.16 8.0.2 

「2 

変更/削除 

有効 

本#本本_本## .203 

TCP 

25 

192.168 .0.3 


追加 




「パソコンの IP アドレスを固定するには」 （■» 160ページ）を参考に TCP/IP の設定を行ってください。 


〇〇〇つづく 
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拡張機能を使う 


IP マスカレード 

1つのグローバルアドレスを使って、複数のパソコンからインターネットに接続するときに、この機能を使い 
ます。 



No . 

エントリ'- 

IP マスカレード対象アドレス 

1 

|有幼 

|本本本本本本本本本205 



「無効」を選ぶと、本製品 WAN 側の IP アドレスが使用されます。 


データ 入力欄 


エント U - 

「有効」または、「無効」を選んでください。 

「有効」を選んだ場合、設定された IP マスカレード対象アドレスが使用さ 
れます。 

「無効」を選んだ場合、設定された IP マスカレード対象アドレスは使用さ 
れませんが、「有効」を選び直すと使用されるようになります。 

IP マスカレード対象アドレス 

インターネットでデータのやり取りをするグローバルアドレスを入力し 
てください。 


LAN 型の設定で注意すること 

參 WAN (インターネット)側の IP アドレスが異なるとき、 LAN (ホーム)側の IP アドレスを重複させることができません。 
• LAN 側 IP アドレスの欄に、（プロバイダーから配布された)グローバルアドレスを入力しないでください。 



同一のアドレスを 
入力しない 


90 





















































アドレス変換画面の 「LAN 型」をクリックする 

LAN 型静的アドレス変換(静的 NAT、 静的 IP 
マスカレード)で、操作の追加をク U ックする 


LAN 型静的アドレス変換(静的 NAT、 静的 IP マスカレード) 


黠ぼ?凝，，' M/Sl| __ ます。 


No. 

揉作 

エントリー 

WANffl 

IP アドレス 

S 送対象 
プロトコル 

転送対象 
ボート 

LANffl 

IP アドレス 


适加 



3 


設定の有効/無効、 No.、WAN 側 IP アドレス、 
転送対象プ□トコル、転送対象ポート、 LAN 

側 IP アドレス、 それぞれの項目を設定する 

設定の有効/無効で「有効」をチェックすると、指 
定されたエントリーが使用中になります。「無効」 
をチェックするとそのエントリーは機能しません 
が、次に必要になったときの設定を容易にするた 
め、一度設定した設定内容は削除されずに残され 
ます。 


設定の有効/無効 
No. 

WAN 側 IP アドレス 
転送 M 象ゴロトコル 
転送村象ボート 
LANfflIP アドレス 


P 有効 <'無効 

|本木木本木本本木木本木木 

「*** ▼] 


|本木) K 本本本木本本本: 


适加」 _戻る」 


4 


追加をクリックする 


LAN 型画面に戻り、追加された情報欄がオレンジ 
になります。 


5 


保存 をクリックする 


設定が完了したことを知らせる再起動画面が表示 
されます。 


設定しました。 


6 


再起動をクリックする 


設定を完了するには再起觔する也要があります。 

後で再起動)する塌合は、再起動]画面で再起動]してください。 
今すぐ再起動]する埸合は、再起動)ボタンを押してください。 


再起動 ) j 


拡張機能を使う 

<追加のしかた> 


I 2 
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拡張機能を使う 


<変更/削除のしかた> 


J アドレス変換画面の 「LAN 型」をクリックする 


P LAN 型静的アドレス変換(静的 NAT、 静的 IP 
マスカレード)で変更または削除する No. を選 
び、操作項目の 変更/削除を クリックする 

アドレス変換画面が表示されます。 


LAN 型静的アドレス変換(静的 NAT、 静的 IP マスカレード） 




No. 

揉作 エントリー 

WANffl 

IP アドレス 

転送？!象 
ゴロトコル 

転送対象 
ボート 

LANffl 

IP アドレス 

1 

変更/則除 

** 

| *»* 

*** 

***.**».*#».»** 


追加 



3 変更する場合には設定値を変更して ほ更 
を、削除する場合には r 削除 I をクリック 
する 

LAN 型画面に戻ります。 

変更された場合、情報欄がオレンジになり、変更 
後の設定値が表示されます。 

削除された場合、情報欄がオレンジになり、「削除 
予定です」と表示されます。 


設定の有効/無効 
No. 

WA_IP アドレス 
転送対象プロトコル 
転送対象ボート 
LAN 側 IP アドレス 


F 有効 P 無効 

I 

prcp&UDP^j 


ii 加 | _戻る j 


4 | j 呆存 I をクリックする 

設定が完了したことを知らせる再起動画面が表示 
されます。 


C 再起動を クリックする 


設定しました。 

設定を完了するには再起勅す6必要があります。 

後で再起觔する埸合は、再起勒画面で再起勒してください。 
今すぐ再起動]する埸合は、再起勒ボタンを押してください。 


再起動! 
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拡張機能を使う 


DMZ 機能 ( LAN 型) 


J 設定画面上の | LAN 型 | をク U ックする 

P エント 1 」一のドロップダウン 1 」ストから「有 
効」を選び、グローバルアドレス欄にグロー 
バルアドレス、 ホスト IP アドレス欄に転送先 
IP アドレスを入力する 

最大4組を登録できます。 


DMZ 機能 （ LAN 型) 




♦転送先に設定する IP アドレスは、 LAN 上にある IP アドレスにしてください。 

• 本製品の DMZ 機能は、ポートフォワーディングにより LAN (ホーム)側に接続した機器の IP ア 
ドレスにデータを転送する機能です。転送先に設定した IP アドレスに対するフィルターは無効 
になります。本製品はセグメントを分ける DMZ 機能ではないので、万一転送先に設定した IP 
アドレスが攻撃を受けた場合は、同じ LAN (ホーム)側に接続しているほかの機器も攻撃される 
恐れがあります。セキュリティ面には十分に注意して、使用してください。 

♦ DMZ 機能を使用する場合は、アドレス変換を「使用する」に設定してください。 

81ページ） 

• 本製品 WAN 側に割り振られた IP アドレスのみカメラモニター ( TCP 8 〇番[デフォルト])、設定 
画面 ( TCP 808〇番[デフオルト])および PPTP サーバ機能 ( TCP 1 723香、 GRE ) につし、ては 
DMZ 対象外です。また、 IPv 6 接続でトンネル、 6 to 4 接続を設定している場合は、 IPv 6 プロト 
コル（プ□トコル番号41香）も DMZ 対象外です。 

• ホスト IP アドレスの欄に、（プ□バイダーから酉己布された)グローバルアドレスを入力しないで 
ください。 


〇 設定を終えたら、 | 保存 | をクリックする 
設定した内容が保存されます。 


S 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 

る可能性があります。 


a 設定画面に、 r 再起動1 が表示されたら、 
それをクリックする 
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拡張機能を使う 


■ LAN 型接続におけるグローバルアドレスとプライべ一トアドレスの混在 

本製品では、 LAN 側にグローバルアドレス、プライべ一トアドレスの2つのネットワークアドレスをもつことが 
可能です。 LAN 側のパソコンにグローバルアドレスを割り振る方法は2種類あります。 LAN 型接続における本製 
品のグローバルアドレス （ 「本製品の IP アドレス」隊40ページ)は、 LAN 側のパソコンやカメラグ□—バルアド 
レスと重ならないアドレスを設定してください。 

<静的 NAT > 

グローパルアドレスと、プライべ一トアドレスを1対1で変換します。 

<グ□ーバルアドレスをパソコンに直接設定〉 

プ□パイダーから提供されたグローパルアドレスを LAN 側パソコンに直接設定します。サブネットマ 
スク、 DNS サ_バ_はプ□パイダーから指定されたものを設定してください。デフォルトゲートウェ 
イはルーターに割り振るグローパルアドレス （ 「本製品の IP アドレス」咳40ページ)を指定してくださ 
い。 

(例) グローバル アドレスが以下の場合 
(A) *** *** ***.206 



® 本製品にグローバルアドレスを割り振る 
( 「本製品の IP アドレス」咳40ベージ） 


⑧、 © パソコンに直接グローバルアドレスを 
割り振る 


©、©本製品の静的 NAT を利用してパソコンに 
プライべ一トアドレスを割り振る 


® 静的 NAT については、88ページの 

「LAN 型アドレス変換」を参照してください。 



*エ場出荷時設定では、セキュリティ確保のため、グローバルアドレスをもつパソコンからプライべ一 
トアドレスをもつパソコンへはアクセスできない設定になつています。 

アクセス可能な状態に切り替えるには、をクリックし、セキュリティワンタッチ 
設定画面で 「G-IP から P-IP への通信を禁止する。」のチェックをはずしてください。 

• PPPoE マルチセッションを利用する場合、パソコンの DNS サーパーの設定は本製品の LAN 側 IP アド 
レスを設定して、 DNSU レーを使用する必要があります。 K 110ページ） 
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拡張機能を使う 


IPv4 接続でセキュリティを強化する 

本製品へのアクセス制限およびフィルタリングの設定がワンタッチでできます。セキュリティ設定を行った場合、 
工場出荷時設定ではフィルタリングログが保存されます。保存されたログは、3文字の略語(隊次ページ)として 
画面に表示されます。 



W 本製品の存在を WAN (インターネット〉側から検知できないようにする。 （P ロヴ出力〉 

W Went バケットは例外とする。 （ P ロヴ出力〉 


不正アクセス検知 


|7ステートフル•バケツト•インスぺクシ a ン(射]的バケツトフィルタリング〉を ( |7 

使用する0 

厂攻鼙検知をする。 （17 ロヴ出力〉 


f 呆存_元に戻す j 


|〇|]〇つづく 
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拡張機能を使う 


データ 入力欄 


•セキュリティワンタッチ設定 

セキュリティ上重要で頻度の高いファイアウォールを、簡単に設定する 
ことができます。工場出荷時設定では、最もセキュリティが高くなるよ 
うに設定しています。必要な場合のみ変更してください。 

•「 G - IP から P - IP への通信を 
禁止する。」 

□グ保存時の表示： G-P 

LAN 型の PPPoE / Static 接続において、 LAN 側にグローバルアドレス 
( G - IP ) とプライべートアドレス ( P - IP ) が混在してしヽる場合、グローパルア 
ドレスをもったパソコンからプライべ一トアドレスをもったパソコンへ 
は通信を禁止します。工場出荷時設定では、 「 G - IP から P - IP への通信を禁 
止する。」と「□グ出力」はチェックされています。 

-「プライべ一トアドレスで 
のアクセスを双方向に禁止 
する。」 

□グ保存時の表示： P-P 

WAN (インターネット）側へ送信するバケットのあて先、または WAN 側 
から受信するバケットの送信元がプライべ一トアドレスの場合、本製品へ 
のアクセスを禁止します。工場出荷時設定では、「プライべ一トアドレス 
でのアクセスを双方向に禁止する。」と「□グ出力」はチェックされてい 
ます。 

.「 NetBIOS / ファイル共有/ 
プリンター共有/ PC リモート 
のアクセスは双方向に禁止す 
る。」 

□グ保存時の表示 ： SHR 

Windows でファイルやプリンターを共有する際に送受信されるパケット 
の双方向アクセスを禁止しています。工場出荷時設定では、 「 NetBIOS / 
ファイル共有/プリンター共有/ PC リモートのアクセスは双方向に禁止す 
る。」と「□グ出力」はチェックされています。 

• アクセス制限 
• 設定画面 

WAN 側から本製品へのアクセス制限を設定します。 

□グ保存時の表示： W-C 

WAN 側から設定画面へのアクセスに対して、パスワードでの保護または 
アクセスの禁止を選ぶことができます。工場出荷時設定では、「禁止する。」 
と「□グ出力」がチェックされています。 

• カメラモニター画面 

ログ保存時の表示： W-P 

WAN 側からカメフモニター画面画面へのアクセスに対して、パスワード 
なしでの許可、パスワードでの保護、あるいはアクセスの禁止のいずれ 
かを選ぶことができます。工場出荷時設定では、「パスワードなしで許可 
する。」と「□グ出力」がチェックされています。 

• ステルスモードの設定 

_本製品の存在を WAN (イン 
ターネット）側ネットワー 
クから検知できないように 
する。 

□グ保存時の寿示 ： STL 

WAN (インターネット）側から本製品の本体への Ping などに応答しない 
設定をしています。応答しないため、 Ping などによる攻撃先の存在確認 
から逃れることができます。 UDP / TCP ポートスキャンにも応答しません。 
工場出荷時設定では、「本製品の存在を WAN (インターネット)側から検知 
できないよ5にする。」と「□グ出力」はチェックされています。 

• Ident バケットは例外とする。 

□ヴ保存時の表示： STL ( ldent ) 

クライアント側がメールを送受信しようとするときに、クライアント側 
に対して認証を行うメールサーバーがあります。この認証は TCP の113 
番ポートを使った認証用の識別プロトコルを利用して行われます。この 
認証の重要度は低いので、メー)レの送受信ができなくなることは多くの 
場合ありません。工場出荷時設定では、 「 Ident パケットは例外とする。」 

と「□グ出力」はチェックされています。 


つづく 
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拡張機能を使う 


春不正アクセス検知 

不正アクセス検知機能を使用するときは、各項目のチェック欄をチェッ 
クしてください。 

-ステートフル•バケツト • 

ログ保存時の表示 ： SPI 

インスペクション（動的パ 

WAN 側からの通信状態の予測に基づいて受信パケットを検査し、不正な 

ケツトフィルタリング)を使 

バケットと判断された場合にはそのバケットを破棄します。静的なフィル 

用する。 

タリング(ヘッダー情報でのパケット選別)と比較すると、より安全なイン 
ターネット通信ができます。工場出荷時設定では、「ステートフル • バケッ 
卜•インスペクション(動的パケットフィルタリング)を使用する。」と「口 
グ出力」はチェックされています。 

_攻撃検知をする。 

ログ保存時の表示 ： DoS 

WAN 側からの悪意のある通信などを検知し、バケットを破棄します。 
またログへ検知記録を残します。 

次のような攻撃を検知することができます。 

_ TCP スキャン 

• UDP スキャン 

• ICMP エコー 


各設定項目の□グ出力のチェックをはずすと、ログが保存されません。 

セキュリテイを高めるためには、ソフトウェアなどの適切な運用およびパージョンアップが必要です。 

<各セキュリティ機能の優先順位> 

本製品はインターネット上のさまざまな不正アクセスに対応するために、以下のセキュリティ機能を装備して 
います。 



【優先順位上位順】 

-フイルタリング （隊 98ページ） 

•セキュリティワンタッチ設定95ベージ） 

. ステルスモード （隊 96 ページ） 

これらの機能は上から順に実行されます。条件に一致した時点でパケットの通過や破棄を決定します。 



DMZ 機能 (®87、 93ページ)を利用している場合、 DMZ 端末に関係するバケツトには、セキュリティ 
機能は実行されません。 
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拡張機能を使う 


■ フイルタリング 


IP アドレス、ポート、プ□トコルの条件を指定することで、受信した IP バケットを通過、または遮断すること 
ができます。条件を適切に設定することで、セキュリティ対策として使用することができます。エントリー 
No . の小さい順からフイルタリングの処理が行われます。フイルタリングの各項目の説明については、次ベー 
ジを参照して ください。 


7 セキュリティ設定画面上の 

フイルタリング] をク U ックする 


2フィルタリング設定条件で、追加を 
ク U ックする 


フィルタリング設定条件 


No. 

揉作 

エントリー 

SI 

タイプ 

送信元 あて先 

ゴロトコノレ 



追加 



■i™r は本製品自身、 -i% すべ饭钟レ放-！'細魚执 


:,各 BS 囫面)}™ f, 更肖哪で？*す。 


注:&溫す 



保存| _元に戻す」 


q 必要項目を設定し、 |追加| をクリックする 


4 設定を終えたら、 I保存I をクリックする 
設定した内容が保存されます。 


^ 設定画面に、I 再起動 Iが表示されたら、それ 
をク u ツクする 


エントリー 

<5■有効 

r m 効 

No. 

[3〇31 


対象接続 

\*3 


タイゴ 

广許可 

p 禁止 

方向 

(7 W->L 

C L->W 

送信元 IP アドレス/マスク長 

rz 

/□ 

ボート番号 

厂 


あて先 IP アドレス/マスク長 

厂 

/U 

ポート番号 

[ 


プロトコル 

1* 

~3 

ロゲ出力 

f ■しな！* 

广する 

追 

加| 

戻る | 



フィルタリング設定は、設定を終えたら必ず I 保存]をクリックしてくださし)。 


| lDC > つづく 
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拡張機能を使う 


データ入力欄 


No . 

エントリー No . に1 —64 を選びます。エントリ ー No . の小さい順にフィ 
ルタリングの処理を行います。すでに登録されている場合は、そのエン 
トリーに上書きされます。 

操作 

新規でフィルタリングを設定するときは、「追加」をクリックしてくださ 
し)。このフィルタリング設定を変更、削除したい場合は、「変更/削除」 

をクリックします。設定画面が開き、フィルタリング設定の変更または、 
削除ができます。 

エントリー 

このフィルタリング設定が有効か、無効かを示します。 

対象接続 

1はメインセッション、2はサブセッションを表わします。“*”を選ぶ 
と、 PPPoE 全セッションおよび DHCP / Static 接続が対象となります。 

タイプ 

許可(条件が一致すれば通す)、禁止(条件が一致すれば破棄する)のどちら 
かを選びます。 

方向 

W—L ( WAN からの受信時にフィルタリング）か 

L—W ( WAN への送信時にフィルタリング）を選びます。 

送信元 ip アドレス/マスク長 

フィルタリングするパケットの送信元 ip アドレスを設定します。 

• ip アドレスを1つだけ指定したい場合は、 ip アドレスとそのサブネット 
マスク長を入力してください。 

• ip アドレスの範囲を指定したい場合は、 ip アドレス欄にネットワークア 
ドレスを、マスク長欄にネットワークプレフィックス数を入力してくだ 
さい。例えば192.168 .0.0/1 6のネットワークアドレスを指定した 
い場合は、 IP アドレス欄に192.168.0.0、マスク長欄に16を入力し 
ます。 

• IP アドレスに*を入力するとすベての IP アドレスが対象になります。 
(注）アドレス範囲を設定し、範囲の中に本製品の IP アドレスが含まれて 

いても、本製品に対するフィルタリングは実行されません。本製品 
に対するフィルタリングが必要な場合は、 IP アドレスに’'*''あるいは 
本製品をあらわす文字列 ( local ) で入力する必要があります。 

送信元ポート番号 

フィルタリングするバケットの送信元ポート番号を設定します。 

* ポートを1つだけ利用したいときは、そのポート番号を入力してください。 
籲ポートの範囲を指定したい場合は、「一」を使って入力してください。 
例えば2000から3000までのポートを利用したい場合は、「2000— 
3000」と入力してください。小さいポート番号が左に、大きい 
ポート番号が右になるように入力してください。 

• * を入力するとすベてのポートが対象になります。 

あて先 ip アドレス/マスク長 

フィルタリングするバケットのあて先の IP アドレスを設定します。入力 

の規則は送信元 IP アドレスと同じです。 

local を指定すると、本製品自身が対象となります。 


|〇|]〇つづく 
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拡張機能を使う 


あて先ポート番号 

フィルタリングするバケットのあて先のポート番号を設定します。入力 
の規則は送信元ポートと同じです。 

プロトコル 

データを送受信する際のプロトコルを選びます。 TCP 、 UDP 、 
TCP & UDP 、 ICMP 、 ESP 、 GRE 、* の中から選びます。 

ログ出力 

パケット情報の記録を一時的に保存し、「フィルタリングログ」画面で表 
示する/しないを設定できます。 


■フィルタリングの項目を変更または削除するには 

7 セキュリティ設定画面上の| フィルタリング 
をクリックする 

2 フィルタリング設定条件の一覧から、修正ま 
たは削除する操作項目の 変更/削除を クリツ 
クする 


q 設定項目を変更し、 | 更新 | をクリックする 
削除するには | 削除 |をクリックする 

4 設定を終えたら、 I 保存 I をクリックする 
設定した内容が保存されます。 

^設定画面に、| 再起動 |が表示されたら、それ 
をクリックする 

■フィルタリング項目の優先順位を変更するには 

エントリ ー No . の小さい順から、フィルタリングの処理を行います。フィルタリング項目の優先順位を変更す 
るには、フィルタリング設定画面の「優先順位の変更」で、移動する項目のエントリ _ No . を左の入力欄に入 
力し、移動先のエントリ ー No . を右の入力欄に入力して、をクリックしてください。 

そのあと、をクリックし、設定画面に I 再起動」が表示されたら、それをクリックしてください。 
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拡張機能を使う 


IPv6 接続でセキュリティを強化する 


本製品への IPv 6 接続でのアクセス制限、フィルタリングの設定がワンタッチでできます。セキュリティ設定を行 
つた場合、工場出荷時設定ではフィルタリング□グが保存されます。保存された□グは、3文字の略語 
(<®-次ページ）として画面に表示されます〇 


IPv 6 セキュリティワンタッチ設定 

W ダイレクトホスティング S MB のアクセスを双方向に禁止する。 

ロヴ出力〉 

17 RPC に利用されるボートのアクセスを双方向に禁止する。 

(P ロヴ出力） 

|7 害 1 j り当てグローバルアドレス以外のグローバル 

アドレスを使った通信を禁止する。 

(P ログ出力〉 

IPv 6 ステルスモート-の設定 

[7 本製品の存在を WAN (インターネット)側 IPv 6 ネットワークから検知 
出夹ないようにする。 

(P ロヴ出力） 

^ Went パケットは例外とする。 

(P ログ出力〉 

IPv 6 不正アクセス検知 

|7 IPv 6 ステートフルつ{ケット•インスペクション(動]的ノ彳ケットフィルタリンヴ〉 

ログ出力〉 

厂 IPv 6 による攻辇を検知する。 

(P ログ出力〉 


保存」 _元に戻す I 


〇〇〇つづく 


101 
















拡張機能を使う 


データ入力欄 




• IPv 6 セキュリティワンタッチ 
設定 

セキュリティ上重要で頻度の高いファイアウォールを、簡単に設定する 
ことができます。工場出荷時設定では、最もセキュリティが高くなるよ 
うに設定しています。必要な場合のみ変更してください。 

■ ダイレクトホスティング 
SMB のアクセスを双方向に 
禁止する。 

□グ保存時の表示 ： SHR 

ダイレクトホスティング SMB のアクセスを双方向に禁止します。 

- RPC に利用されるポートの 
アクセスを双方向に禁止す 
る 0 

□グ保存時の表示 ： SHR 

RPC に利用されるポ_卜のアクセスを双方向に禁止する。 

• 割り当てグ□ーバルアドレス以 
外のグローバルアドレスを使つ 
た通信を禁止する。 

□グ保存時の表示 : GOR 

割り当てグローバルアドレス以外のグローバルアドレスを使った通信を 
禁止します。割り当てグローバルアドレスとは、本製品 WAN 側 IPv 6 ア 
ドレスと LAN 側プレフイックス/プレフイックス長をもつ IPv 6 アドレス 
のことです。 

• IPv 6 ステルスモードの設定 
_本製品の存在を WAN (イン 
ターネット）側 IPv 6 ネット 
ワークから検知できないよ 
うにする。 

□グ保存時の表示 ： STL 

WAN (インターネット）側から本製品の本体への IPv 6 Ping などに応答 
しない設定をしています。応答しないため、 IPv 6 Ping などによる攻撃先 
の存在確認から逃れることができます。 UDP / TCP ポートスキャンにも応 
答しません。工場出荷時設定では、「本製品の存在を WAN (インターネッ 
卜）側から検知できないようにする。」と「□グ出力」はチェックされて 
います。 

- Ident バケットは例外とす 
る 0 

□グ保存時の表示： STL ( ldent ) 

クライアント側がメールを送受信しようとするときに、クライアント側 
に対して認証を行うメールサーバーがあります。この認証は TCP の113 
番ポートを使った認証用の識別プロトコルを利用して行われます。この 
認証の重要度は低いので、メレの送受信ができなくなることは多くの 
場合ありません。工場出荷時設定では、 「 Ident パケットは例外とする。」 

と「□グ出力」はチェックされています。 

• IPv 6 不正アクセス検知 

不正アクセス検知機能を使用するときは、各項目のチェック欄をチェッ 
クしてください。 

- IPv 6 ステートフル • バケッ 
卜，インスペクション（動 
的バケットフィルタリング） 
を使用する。 

□グ保存時の表示 ： SPI 

WAN 側からの通信状態の予測に基づいて受信パケットを検査し、不正な 
パケットと判断された場合にはそのバケットを破棄します。静的なフィル 
タリング(ヘッダー情報でのパケット選別)と比較すると、より安全なイン 
夕ーネット通信ができます。工場出荷時設定では、 「 IPv 6 ステートフル • 
パケット • インスペクション(動的バケットフィルタリング)を使用する。」 

と「□グ出力」はチェックされています。 

- IPv 6 による攻撃を検知す 
る。 

□グ保存時の表示 ： DoS 

WAN 側からの悪意のある通信などを検知し、バケットを破棄します。 

またログへ検知記録を残します。 

次のような攻撃を検知することができます。 

• TCP スキャン 

■ UDP スキャン 

■ ICMP エコー 


, DDC > つづく 
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拡張機能を使う 



各設定項目の□グ出力のチェックをはずすと、ログが保存されません。 



セキュリテイを高めるためには、ソフトウエアなどの適切な運用およびパージョンアップが必要です。 


<各セキユリティ機能の優先順位> 

本製品はインターネット上のさまざまな不正アクセスに対応するために、以下のセキュリティ機能を装備して 
います。 


【優先順位上位順】 

- IPv 6 フィルタリング（瞭104ページ） 

- IPv 6 セキュリティワンタッチ設定（咳101ページ） 

- IPv 6 ステルスモード（瞭102ページ） 

これらの機能は上から順に実行されます。条件に一致した時点でパケットの通過や破棄を決定します。 
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拡張機能を使う 


■ IPv 6 フイルタリング 


IPv 6 バケットのみをフィルタリングします。 IP アドレス、ポート、プ□トコルの条件を指定することで、受 
信した IP バケットを通過、または遮断することができます。条件を適切に設定することで、セキュリティ対策 
として使用することができます。エントリ ー No . の小さい順からフィルタリングの処理が行われます。フィル 
タリングの各項目の説明については、次ページを参照してください。 


7 セキュリティ設定画面上の 

IPv 6 フィルタリング I をクリック 

する 


2 フィルタリング設定条件で、追加を 
ク U ックする 


フィルタリング設定条件 


No. 

揉作 

エン！-リー 

方向 

送信元 IPv6 アドレス•ボート 

ゴロトコル 

ロウ■出力 

® て先 IPv6 アドレス■ポート 


追加 



f 荣作頂目をク u ックすると、各設定画面が閉き、更新 • 則除ができます。 
” i oca 「は本製品自身，*'はすぺてのアドレス/ボートが対象です。 


g 先廟位の変更（エントリーの移動） 


エントリーの移觔： r 番エントリーを|番エントリーへ移助する。 移助 I 


(X ? \ 


元に戻すI 


q 必要項目を設定し、 |追加| をクリックする 


4 設定を終えたら、 I 保存 I をクリックする 
設定した内容が保存されます。 


エン ト IJ — 


■有幼^■'無効 

No. 



タイプ 


P 許可 （ T 禁止 

方向 


^ W->L L->W 

送信元 

IPv6 アドレス/ 

1 ~ 


プレフィックス長 

1 ~ 

あて先 

Pv6 アドレス/ 

1 


プレフィックス長 

「 

プロトコル 


1 

卜 



「 

ロヴ出力 


■しない r する 


追加 I 戻る| 

^ 設定画面に、 r 再起動1 が表示されたら、それ 
をク u ツクする 



フィルタリング設定は、設定を終えたら必ず I 保存]をクリックしてくださし)。 


| ooc > つづく 
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拡張機能を使う 


データ 入力 欄 


No . 

エントリー No . に1 —64 を選びます。エントリ ー No . の小さい順にフィ 
ルタリングの処理を行います。すでに登録されている場合は、そのエン 
トリーに上書きされます。 

操作 

新規でフィルタリングを設定するときは、「追加」をクリックしてくださ 
し)。このフィルタリング設定を変更、削除したい場合は、「変更/削除」 

をクリックします。設定画面が開き、フィルタリング設定の変更または、 
削除ができます。 

エントリー 

このフィルタリング設定が有効か、無効かを示します。 

方向 

W—L ( WAN からの受信時にフィルタリング）か 

L—W ( WAN への送信時にフィルタリング）を選びます。 

送信元 IPv 6 アドレス/ 

プレフィックス長 

フィルタリングするバケットの送信元 IPv 6 アドレスとポート番号を設定 
します。 

參 IPv 6 アドレスを1つだけ設定するときは、プレフィックス長を128に 
してください。例えば、 

2002: C 0 A 8:1 234:01 23:4567:89 ab : cdef :01 23/128を言 S 定す 
る場合は、 IPv 6 アドレスに 

2002: C 0 A 8:1 234:01 23:4567:89 ab : cdef :01 23、プレフィッ 
クス長に128を入力します。 

• IPv 6 アドレスの範囲を設定するときは、通常プレフィックス長に64以 
下の値にしてください。例えば、200 2: C 0 A 8:1234::/48 を設定する 
場合は、 IPv 6 アドレスに200 2: C 0 A 8: 1234::、プレフィックス長に 
48を入力します。 

• IP アドレスに*を入力するとすベての IPv 6 アドレスが対象になります。 
(注）アドレス範囲を設定し、範囲の中に本製品の IP アドレスが含まれて 

いても、本製品に対するフィルタリングは実行されません。本製品 
に対するフィルタリングが必要な場合は、 IP アドレスに”*”あるい 
は本製品をあらわす文字列 （ local ) で入力する必要があります。 

送信元ポート番号 

フィルタリングするバケットの送信元ポート番号を設定します。 

• ポートを1つだけ利用したいときは、そのポート番号を入力してください。 
*ポ_卜の範囲を指定したい場合は、「一」を使って入力してください。 
例えば2000から3000までのポートを利用したい場合は、「2000— 
3000」と入力してください。小さいポート番号が左に、大きい 
ポート番号が右になるように入力してください。 

• * を入力するとすベてのポートが対象になります。 

あて先 IP アドレス/ 

プレフィックス長 

フィルタリングするバケットのあて先の IP アドレスを設定します。入力 
の規則は送信元 IP アドレスと同じです。 local を指定すると、本製品が対 
象になります。 

あて先ポート番号 

フィルタリングするバケットのあて先のポート番号を設定します。入力 
の規則は送信元ポートと同じです。 

(注）ポート番号53、80 (カメラモニター画面)、1723、8080 ( 設 
定画面）は使用されています。ほかのポート番号を設定してくださ 
い0 

プロトコル 

データを送受信する際のプロトコルを選びます。 TCP 、 UDP . 
TCP & UDP 、 ICMPv 6、 ESP 、* の中から選びます。 ICMPv 6 は、タイ 
プ番号を設定できます。 

(注） ICMPV 6 を指定した場合、 ICMPV 6 タイプ番号によっては、ネッ 
トワークに問題を生じることがあります。 

ログ出力 

パケット情報の記録を一時的に保存し、「フィルタリングログ」画面で表 
示する/しないを設定できます。 
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拡張機能を使う 


■ IPv 6 フィルタリングの項目を変更または削除するには 

J セキュリティ設定画面上の 

IPv 6 フィルタリング |をクリックする 


2 フィルタリング設定条件の一覧から、修正ま 
たは削除する操作項目の 変更/削除を ク U ッ 
クする 


q 設定項目を変更し、 I 更新 I をクリックする 
削除するには |削除 |をク U ックする 

4 設定を終えたら、 I 保存 I をクリックする 
設定した内容が保存されます。 

g 設定画面に、 I 再起動 I が表示されたら、それ 
をク U ックする 

■ IPv 6 フィルタリング項目の優先順位を変更するには 

エントリ ー No . の小さい順から、フィルタリングの処理を行います。フィルタリング項目の優先順位を変更す 
るには、フィルタリング設定画面の「優先順位の変更」で、移動する項目のエントリ ー No . を左の入力欄に入 
力し、移動先のエントリ ー No . を右の入力欄に入力して、_幻をクリックしてください。 

そのあと、をクリックし、設定画面に I 再起動 J が表示されたら、それをクリックしてください。 
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拡張機能を使う 


IPv 4 接続でのオプシヨン機能を使う 


オプション設定画面では、 LAN (ホーム)側の設定や WAN (インターネット)側にアクセスするための詳細な設定 
を行います。 「 IP アドレス ( LAN 側) DHCP サーパー」、 「 PPPoE 」、「 DNS リレー」、 「 MTU サイズ」、「ルーティ 
ング」、 rUPnP 」、「 IP アドレス通知」の7項目について設定することができます。 

オプション設定 


IP アドレス （LANfll) 
DHCP サーバー 

PPPoE 

DNSI ルー 

MTU サイズ 

J レーテインヴ 

UPnP 

IP アドレス通知 



オプション設定は、特に変更が必要な場合のみ行ってください。オプション設定を変更するには、次の手順に 
従ってください。 


J 設定画面上の オプション設定 を 

クリツクする 

それぞれの入力欄については、次べ一 
ジを参照してください。 

2画面の上にある設定項目を選ぶ 

q データ入力欄に設定値を入力する 

元の設定に戻すには、 | 元に戻す | をクリツ 
クしてください。 

A 設定を終えたら、 |保存| をクリツ 
クする 

設定した内容が保存されます。 



t 楽作頂目をクリックすると各設定画面が閉き、変更/則除/追加ができます。 
注: ネットワークカメラ用 IP アドレスを DHCP ；15! テイック設定し以1でください。 


No . 

揉作 

エントト Tl ^ nIb ? MAC ァト•レス 


追加 



注: オレンジで表示された行の m 報は s 案後、保存されて t ぬ 1 1状態です。 
設定を有幼 I こするには、保存ポタンを押して保存する s 要が®ります。 


保存丨 元に戻す』 


q 設定画面に、 ^再起動 I が表示されたら、それ 
をク u ツクする 



オプション設定を変更した場合、本製品に接続しているパソコンの設定を行い、パソコンを再起 
動してください。 
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拡張機能を使う 


■ IP アドレス (LAN 側) DHCP サーバー 


く LAN (ホーム)側 IP アドレス設定〉 


I LAN (ホーム）側 IP アドレス 設定 | 

IP アドレス ( LAN 側） 

1192.168 .0.254 

サブネットマスク 

1255.255.255 0 

設定画面のボート番号 

18080 

カメラモニター画面のボート番号 

|80 


IP アドレス （ LAN 側） 

LAN (ホーム)側の IP アドレスを入力できます。工場出荷時設定は、 
192.168 .0.254 です。 IP アドレスは、 DHCP 設定での「利用可能なア 
ドレス範囲」、 「 VPN 設定」での基本画面における 「 PPTP サーバーの設 
定」で指定される PPTP サーバーの「利用可能なアドレス範囲」、「カメ 
ラ設定」でのカメラ登録画面における「カメラの自動登録機能の設定」 

で指定される「利用可能なアドレス範囲」と重複しないように設定して 
ください。 

サブネットマスク 

LAN (ホーム)側のサブネットマスクを入力します。 

設定画面のポート番号 

設定画面のポート番号を入力します。65535までの範囲を使用してくだ 
さい。ただし、80を除く1一1023はウエルノウンポートのため、また、 
53、1723、10000は本製品が使用しているため、使用できません。 

カメラモニター画面のポート番号 

カメラモニター画面のポート番号を入力します。65535までの範囲を 
使用してください。ただし、80を除く1 —1023 はウエルノウンポート 
のため、また、53、1723、10000は本製品が使用しているため、使 
用できません。 


< DHCP の設定> 



□ HCP サーパー機能を使用することにより、 LAN (ホーム)側に接続されている機器に IP アドレスを自動的に割り 
振ります。 


DHCP サーバー 

LAN (ホーム)側に接続されてし)る機器に IP アドレスを自動的に割り振り 
ます。工場出荷時設定は、「使用する」になっています。 LAN (ホーム)側 
に接続されているすべての機器に手動で IP アドレスを設定する場合は、 
「使用しない」を選びます。 DHCP サーバーの設定を変更した場合は、そ 
れそれのバソコンの IP アドレスの設定を変更してください。 

利用可能なアドレス範囲 

DHCP サーノ（一機能を使用する際は、データ入力欄にプライべ一トアド 
レスの範囲を入力します。入力範囲は連続した最大128個の値です。特 
に必要ない限りは変更する必要はありません。 


| ooc > つづく 
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拡張機能を使う 


く DHCP スタティック設定〉 

DHCP サーバー機能を使うとき、パソコンの MAC アドレスを登録することにより、パソコンに割り振る IP 
アドレスを固定することができます。 


操作項目の追加をクリックすると、右の画面が 
表示されます。 


設定の有幼/無幼 戊 有幼 c 無効 

IP アドレス ( LAN 側） | 

MAC アドレス 


設定の有効/無効 

「有効」または「無効」を選んでください。「有効」を選んだ場合、 
エントリーテーブルは、テーブル設定した MAC アドレスをもつパソコン 
を、テーブルで設定した IP アドレスに固定します。「無効」を選んだ場合、 
ほかの項目を設定しても機能しませんが、「有効」を選び直すと機能する 
ようになります。 

IP アドレス （ LAN 側） 

該当するパソコンの固定したい IP アドレスを入力してください。 

MAC アドレス 

該当するパソコンの LAN 力ードの MAC アドレスを入力してください。 
必ず半角数字と半角英字の A - F または a 〜 f を2文字ずつ、半角の 
「:」で区切って "01:23:45: ab : cd : ef のように入力してください。 
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拡張機能を使う 


■ PPPoE 

PPPoE を利用してプロノ（イダーと接続する場合、 PPPoE の接続を開始、または切断することができます。 
メインセッション、サブセッションの接続方法を選んでください。プ□パイダーとの契約で、インターネット 
アクセスの利用料金が従量制の場合は、 「手動接続」 を選んでください。 


「PPPoEJ をクリックすると、右の画面が 
表示されます。 


PPPoE 設定 


メイン乜ッシヨン F 常 B 寺格梡 f 手動格続 


サブせッシ a ン P 芾接梡（"手勒招皖 


f 呆存 fa こ戻す」 


常時接続 

電源が入っている間は常に接続されます。これが工場出荷時設定となっ 
ています。 PPPoE 接続/切断画面から手動で切断できます。 

〇 133 ページ） 

手動接続 

PPPoE 接続は、 PPPoE 接続/切断画面で| 接続 |を選んだ場合 k のみ接 
続されます（眩 133 ページ)。 PPPoE の接続を切断するには、 PPPoE 
接続画面上で 1 切断 1 をクリックしてください。 


■ DNS リレー 

LAN (ホーム)側に接続しているパソコンの IP アドレスを固定している場合などは、インターネットに接続する 
ために、パソコンに DNS サーバーアドレスを入力する必要があります。 DNSLJ レーはこの面倒な入力作業を 
省略します。 DNSU レーにより本製品は、 LAN (ホーム)側のパソコンに対して自身を DNS サーパーとして通 
知します。 LAN (ホーム)側からの DNS の問い合わせに対しては、本製品が WAN (インターネット)側の指定の 
DNS サーパーに代理で問い合わせをします。そして、問い合わせで得た回答を LAN (ホーム)側のパソコンに 
返します。 

「 DNS リレー」 をクリックすると、設定画面が表示されます。 

H * PPPoE マルチセッションを利用する場合は、必ず DNSU レーを使用してください。 

» LAN (ホーム)側に DNS サーバーを接続している場合は、 DNSLJ レーを使用しないでください。 


使用する 

本製品を DNS サーバーの代理としてパソコンと通信します。 

工場出荷時設定は「使用する」になっています。 

パソコンの IP アドレスを固定している場合は、パソコンの DNS サーバー 
アドレス欄に本製品の IP アドレス 192.1 68.0.254 を入力します。 

使用しない 

DNSLJ レー機能が働きません。パソコンの IP アドレスを固定している場合 
は、パソコンの DNS サーバーアドレス欄に DNS サーバーのアドレスを入 
力します。 
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拡張機能を使う 


■ MTU サイズ 

MTU とは、送信できるパケットの最大長をいいます。 MTU の値が大きければ、1回に転送できる転送量が大き 
くなります。しかし、フレッツなどを使用するときに、 MTU の値が大きすぎると、バケットが2回に分けられて 
送信されます。その結果、転送速度が低下します。通常は最適な MTU 値になるように本製品が自動調整します。 
変更が必要な場合のみ MTU 値を変更してください。 

「 MTU サイズ」をクリックすると、設定画面が表示されます。 


フレッツなどの地域 IP 網 
MTU =1454 パイト 



8^-" MTU の設定によっては、通信速度が極端に低下する場合があります。 

5ぉしらせ 

■ルーテイング 

ダイナミックルーテイングとスタティックルーテイングの設定を行うことができます。 


「ルーティング」をクリックすると、設定画面が表示されます。 

<ダイナミックルーティング設定> 


LAN (ホーム)側設定 

LAN (ホーム)側の RIP 対応機器に対して、本製品が保持する経路情報を 
「送受信を行う/受信のみ/送信のみ/使用しない」に設定することが 
できます。工場出荷時設定では「使用しない」になっています。 

WAN (インターネット)側設定 

経路情報を WAN (インターネット)側に送信すると、 LAN (ホーム)側情報 
が外部から見えることになります。「送受信を行う/受信のみ/送信の 
み/使用しない」のいずれかを選ぶことができます。工場出荷時設定で 
は「使用しない」になっています。 


|〇|]〇つづく 
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拡張機能を使う 


<スタティックルーティング設定> 

本製品は、自動的に決定されるダイナミックルーティングのほかに、ゲートウェイを固定で4つまで設定する 
ことができます。これにより、本製品配下に複数のサブネットワークを構築したり、柔軟なルーティング設定 
を行うことができます。 

T オプション設定の「ルーティング」をクリッ 
クする 

C 1 スタティックルーティング設定で、 エント 

リー、あて先 IP アドレス、ネットマスク、 

ゲートウェイ、 Metric を設定する 


q | 保存 | をクリックする 

設定が完了したことを知らせる再起動画面が表示 
されます。 


4 I 再起動 I をクリックする 


データ入力欄 


エンド J - 

この項目を「有効」に指定すると、入力されたスタティックルーティン 
グ設定が有効になります。スタティックルーティングを行わない場合は、 
「無効」にしておいてください。また「無効」に指定しても、次に必要 
となるときに設定しやすいように、入力されたほかの設定は削除されま 
せん。 

あて先 IP アドレス 

あて先ホストまたはあて先ネットワークの ip アドレスを入力します。 

ネットマスク 

あて先 ip アドレスに対するネットマスクを入力します。 

ゲー トウェイ 

ゲートウェイの ip アドレスを入力します。 

Metric 

ドロップダウンリストから、 Metric 値を選びます。 

Metric とは、バケットが通過するルーターの数を意味します。 


i yf * スタティックルーティングで転送先に設定できるのは、本製品のネットワーク上にあるゲートウェイ IP 

アドレスに限られます。ただし、 DHCP , PPPoE 接続で WAN 側ポートに接続されたゲートウェイは、 
スタティックルーティングの転送先に設定することはできません。 


スタティックルーティング設定 



保存丨 元 I こ戻す丨 
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拡張機能を使う 


■ UPnPTM 

本製品は UPnP TM に対応したアプリケーションや UPnP TM 対応機器を利用できます。 UPnP TM 機能は、有線で 
接続したパソコン、無線で接続したパソコンのいずれからでも利用できます。 UPnP ™ 対応アプリケーション 
( Windows/MSN Messenger など)の使いかたについては145ぺージを参照ください。 


/」ノノ =1 ノ ロ又 At リノ丨 U 厂 II 厂」ノソソノ 3ノ 


UPnP ™ 機能を設定する 

RJPnP ポート自動削除設定」 の時間を設定 

する 

Messenger 対応の機能により動的に開いたポー 
卜を削除するための時間を設定します。1〜24時 
間の範囲で1時間単位で設定できます。“無期限” 

に設定するとポートの自動削除は行われません。 
この場合、ポートを削除するには本製品を再起動 
するか、ステータス内の UPnP ™ 1 ポートマッピン 
グテーブルを表示して I テーブル削除」をクリック 
し、手動で削除を行う必要があります。 


UPnP « 途 

IGD 機能 

P 使用する^■使用しない 

CP 機能 

P 使用する^'使用しない 


モ,■、娜は 


タイマー 


自動)則除まで期限 ： J 


注:タイマ-によりボート登録が削除されたあと、そのボートを使用する 
アブリケーシヨンを再度ご利用になる埸含は、端末側ノ《ソコンに 
そのアブリケーン3ンソフトを終了させ立ち上げなおしてください 〇 


元に戻す J 


I おしらせ 


I ポートが登録されてからは、上記で設定した時間が経過したら、強制的にポートが削除されま 
す。アプリケーションの使用/未使用にかかわらず時間が経過すれば、ポートが閉じます。 
，音声チャットなどを24時間以上断続的に利用するときは、タイマー値を無期限にしてください。 
ポートを削除するには本製品を再起動するか、ステータス内の UPnP TM ポートマッピングテーブ 
ルを表示して「テーブル削除」を実行し、手動で削除を行う必要があります。（暖138ベージ） 


設定を終えたら、 | 保存 | をクリックする 
設定した内容が保存されます。 

H 保存中は絶対に電源を切らないでください。保存中に電源を切ると本製品が正常に動作しなくな 
る可能性があります。 


設定画面に、 | 再起動 | が表示されたら、それ 
をクリックする 


設定しました。 


設定を完了するには再起動)する也要があります。 

後で再起動!する埸合は、再起動)画面で再起動]してください。 
今すぐ再起觔する場合は、再起動)ボタンを押してください。 


再起觔| 


■叩〇つづく 


UPnP ポート自動削除設定 


使用/未使用の設定 


寸 

m 

c 

门 

爪 
中 

/ 
r 
/、 
― f 
-+- 


J 2 3 


4 


5 
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拡張機能を使う 



參アドレス変換の設定を変更した場合、本製品に接続しているパソコンの設定も行い、パソコンを再起 
動してください。 

參 UPnP ™ ポート自動削除設定の設定が無期限の場合、 UPnP TM で開いた外部ポートは、アプリケーシヨ 
ンからの削除要求以外は閉じられません。セキュリティの面から、 Windows/MSN Messenger を使 
用する場合は、自動削除するようにタイマーを設定してください。 

なお、 Windows/MSN Messenger を起動している状態でタイマーによるポート削除によりリンク 
が切れた場合は、 Windows/MSN Messenger をいったん終了してから起動し直してください 0 
Windows/MSN Messenger をサインインし直すだけでは正常に動作しませんのでご注意くださし、 
參本製品 WAN 側に接続された UPnP TM 対応ルーターの配下で使用する場合、使用するルーター仕様によっ 
ては、本製品のセキュリティ設定により IGD 機能が動作しないことがあります。本製品のステルスモー 
ドの設定を無効にしてください。（@95ぺージ） 


UPnPTM 対応 ル-ターの 配下で使用する 
CP 機能 

CP 機能を使用すると、本製品 WAN 側に接続された UPnP ™ 対応ルーター似下、上位ルーターという)のポー 
トマッ ビングを制御することができます。 この機能をもつ機器を CP (コント□—ルポイント)と呼びます。この 
機能は本製品に登録されたカメラに対して有効です。 



• 上位ルーターが UPnP ™ 対応であっても、上位ルーターの仕様によっては、利用できないことがあり 
ます。 

* 上位ルーターに WAN から LAN への通信をフィルタリングする設定がなされている場合には、本製品 
のカメラモニター画面および本製品 LAN 側に接続されたカメラに対してインターネット側からアクセ 
スできないことがあります。上位ルーターのフィルタリング設定の変更が必要です。 

• 上位ルーターのウェブサーバーがポート番号8〇番を使用している場合、上位ルーターの設定を変更す 
るか、本製品ウェブサーバーのポート番号を8〇番以外(例： 8081香)に設定してください。 

(晚108ページ） 

本製品のウェブサーバーのポート番号を変えたときには、ウェブブラウザのアドレスパーにポート 
番号を指定してください。（例： http :// WAN 侧 P アドレス:808 1) 

* 上位ルーターの仕様によっては、本製品のセキュリティ設定により CP 機能が動作しないことがありま 
す。本製品のステルスモードの設定を無効にしてください。（■^ 95ページ） 


UPnPTM 関連情報の表示 


く UPnPTM □グ〉 


Windows/MSN Messenger が本製品に対して行ったポートマッピングの状況について表示し ます。あら か 
じめオプション設定の UPnP ™ で、 IGD 機能を「使用する」に設定する必要が あります。 （咳113ページ） 
Windows/MSN Messenger が本製品に対して行ったリクエストの□グを、最新のものから表示し ます。 最 
大□グ件数は400件です。400件を超えた場合は古いものから順に消去され ます。 また、本製品を再起動す 
ると UPnP ™ □グ情報は消去され ます。 

UPnP ™ ログの確認方法については、139ぺージを参照してください。 
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拡張機能を使 3 


■ ip アドレス通知 

IP アドレス通知機能を使用することにより、 WAN 側 IP アドレスを指定メールアドレスに通知することができ 
ます。これにより、 WAN 側に動的に IP アドレスが割り振られるサービス ( DHCP 、 PPPoE 接続)において 
WAN 側 IP アドレスが変化した場合でも IP アドレスを知ることができるので、インターネットから本製品ヘア 
クセスすることができます。 

IP アドレス通知内容 


件名（サブジェクト） 

内容 

ユーザー設定された文字列 

WAN 側の IP アドレス 


受信 メール 例： 

From : xxxxx @ panasomc.com 

Date : Mon , 07 Jun 2004 17:17:17 +0900 

To : xxxxx @ panasonic.com 

Subject : IP アドレス通知 

X - RCPT - TO : く yyyyy @ zzz . co . jp 〉 

111 .222.333.444 



• 設定情報を変更すると保存して再起動したあと、メール通知が行われます。 

♦ PPPoE (マルチセッション)のときは、メインセッションの IP アドレスのみ通知します。サブセッショ 
ンの IP アドレスは通知しません。 

• SMTP 認証には対応していません。 


データ 入力欄 


ip アドレス通知 

ip アドレス通知を「使用する」か「使用しない」にチェックを入れてく 
ださい。「使用する」を選んだ場合、下記の項目を設定してください。 

送信 メール ( SMTP ) サーバー 

送信メール ( SMTP ) サーバーの IP アドレスまたはホスト名を入力してく 
ださい。 

受信 メール ( POP 3) サーバー 

受信メール ( POP 3) サーバーの IP アドレスまたはホスト名を入力してくだ 
さい。 

ログイン旧 

受信メール ( POP 3) サーバーの□グイン ID を入力してください。 

パスワード 

受信メール ( POP 3) サーノ {-( D ) (スワードを入力してください。 

返信先（送信元） 

返信先(送信元)のメールアドレスを入力してください。管理者のメールア 
ドレスを入力することをおすすめします。 

件名 

件名を入力してください。 

あて先1〜5 

E メールの送信先のアドレスを5つまで設定できます。 
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拡張機能を使う 


IPv 6 接続でのオプシヨン機能を使う 


本製品の IPv 6 に関する詳細な設定を行います。工場設定値で不都合が生じた場合のみ設定を変更してくださ 
い。通常、設定を変更する必要はありません。 IPv 6 に関して十分に理解したうえで、設定してください。 

オプション設定画面では 、 LAN (ホーム）側の設定や WAN (インターネット）側にアクセスするための詳細 
な設定を行います。 「 IPv 6 アドレス （ LAN 側） RA 」、 「リンク MTU サイズ」、「ルーティング」の3項目につい 
て設定することができます。 


IPv6 オプション設定 


IPv 6 オプション設定は、特に変更が必要な場合のみ行ってください。 IPv 6 オプション設定を変更するには、 


次の手順に従ってください。 

J 設定画面上の 

I IPv 6 オプション設定 I をクリック 
する 

それぞれの入力欄については、次ペー 
ジを参照してください。 

2画面の上にある設定項目を選ぶ 

〇 データ入力欄に設定値を入力する 

元の設定に戻すには、 I 元に戻す I をクリッ 
クしてください。 

A 設定を終えたら、 |保存| をク U ッ 
クする 

設定した内容が保存されます。 

C 設定画面に、| 再起動 |が表示され 
たら、それをクリックする 



保存」 元に戻す」 



IPv 6 オプション設定を変更した場合、本製品に接続しているパソコンの設定を行い、パソコンを 
再起動してください。 
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拡張機能を使う 


■ IPv 6 アドレス （ LAN 側 ） RA 

LAN 側の IPv 6 アドレス 、 RA (ルーター広告）の設定をします。 

「 IPv 6 アドレス （ LAN 側 ） RAJ をクリックすると、設定画面が表示されます。 

<LAN (ホーム）側 IPv 6 アドレス設定> 


LAN (ホーム）側 I Pv 6 アドレス 設定 


IPv 6 アドレス ( LAN 側〉 fe 80：： |254 


IPv 6 アドレス （ LAN 側） 

本製品の LAN 側 IPv 6 リンク □_ カルアドレスの設定を行います。工場 
出荷時設定は、 「 fe 80::254」 です。 

く RA ( LAN 側 IPv 6 自動設定）の設定〉 


RA(LAN 側 IPv 6 自 動設定)の設定 

RA ^送信する广送借しない 

保存 丨 元に戻す| 


RA 

本製品より RA (ルータ広告）を LAN 側に送信する、しないの設定を行 
います。特に不都合がなければ、設定を変更する必要はありません。エ 
場出荷時設定は、「送信する」です。 


RA は、 WAN 側に IPv 6 グローバルアドレスが付与されていない状態では、送信されません。 



| oi ] C > つづく 
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拡張機能を使う 


■ リンク MTU サイズ 

WAN 側の IPv 6 リンク MTU サイズを設定します。リンク MTU サイズとは、 IPv 6 ネツトワークセグメント内で 
送信できる IPv 6 最大バケツトサイズのことです。 MTU の値が大きければ、1回に転送できる転送量が大きく 
なります。 

「リンク MTU サイズ」をクリックすると、設定画面が表示されます。 


リンク MTU サイズ IPv 6 リンク MTU サイズを1280〜1500バイトの間で設定できます。 

特に不都合がなければ、設定を変更する必要はありません。工場出荷時 
設定は、「1500」です。 


j yg ； * リンク MTU の設定によっては、通信速度が極端に低下する場合があります。 
* 接続形態によっては、設定した値が使われないことがあります。 


■ルーティング 

ダイナミックルーティングとスタティックルーティングの設定を行うことができます。 
「ルーテイング」をクリックすると、設定画面が表示されます。 

< IPv 6 ダイナミックルーティング設定> 


LAN (ホーム)側設定 

LAN (ホーム)側の RIPng 対応機器に対して、本製品が保持する経路情報 
を「送受信する/受信のみ/送信のみ/使用しない」に設定することが 
できます。工場出荷時設定では「使用しない」になっています。 

WAN (インターネット)側設定 

経路情報を WAN (インターネット)側に送信すると、 LAN (ホーム)側情報 
が外部から見えることになります。「送受信する/受信のみ/送信のみ/ 
使用しない」のいずれかを選ぶことができます。工場出荷時設定では 
「使用しない」になっています。 



WAN 側を「送受信する」または「送信する」にすると、 WAN 側へ本製品の LAN 側ネットワーク情報 
が広告されるのでご注意ください。 


| oflC > つづく 
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拡張機能を使う 


〈 IPv 6スタティックルーティング設定〉 

本製品は、自動的に決定されるダイナミックルーティングのほかに、ゲートウェイを固定で4つまで設定する 
ことができます。これにより、本製品配下に複数のサブネットワークを構築したり、柔軟なルーティング設定 
を行うことができます。 

7 IPv 6 オプション設定の「ルーティング」をク 
U ックする 

^スタティックルーティング設定で、 エント 

リー、あて先 IP アドレス、ゲートウェイ、 
l / F 、 Metric を設定する 


3 I 保存1 をクリックする 

設定が完了したことを知らせる再起動画面が表示 
されます。 


4 I 再起動1 をクリックする 

データ入力欄 


No. 

エン HJ — 

あて先 IPv6 アドレス 

ゲートウエイ 

I/F Metric 

1 

| 無劝こ J 

1 /I 

1 ~ 

|lan ▼」 

「 

2 


1 /I 

「 


「 

| 無効： J 

|LAN 二 J 

3 


1 /「 

1 ~ 


「 

|無幼こ J 

|LAN 二 J 

4 


1 /I 

「 


「 

|無幼： J 

|LAN 二 J 


エントリー 

この項目を「有効」に指定すると、入力されたスタティックルーティン 
グ設定が有効になります。スタティックルーティングを行わない場合は、 
「無効」にしておいてください。また「無効」に指定しても、次に必要 
となるときに設定しやすいように、入力されたほかの設定は削除されま 
せん。 

あて先 IPv 6 アドレス 

ルーティングする IPv 6 アドレスまたはプレフィツクスを入力します。 

ゲー トウェイ 

経路上にある本製品の次のルーターの IPv 6 アドレスを設定します。 

I/F 

ゲートウェイが存在する I / F の設定をします。 

Metric 

あて先 IPv 6 アドレスまでのホップ数を設定します。 

1〜255の間で指定できます。 
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拡張機能を使う 


VPN ( PPTP ) を使5 

本製品は、 PPTP(Point-to-Point Tunneling Protocol) により VPN(Virtual Private Network: 私設仮想回 
線)を構築することができます。 VPN とは、インターネットを介して専用線のように安全性を確保する仮想的な 
私設回線です。この機能を使って、遠隔地のパソコンからカメラ映像を安全に見ることができます。 


パソコンの PPTP 設定は 154 ぺージを参照してください。 

■おしらせ 



(PPTP クライアント) 


J PPTP サーバーを「使用する」に 
チェックを入れる 

2ユーザー名とパスワードを入力して 
I 保存1 をクリックする 

ユーザー名とパスワードの設定完了を知ら 
せる再起動画面が表示されます。 

〇 | 再起動] をクリックする 

カメラ コン ト □—ルユニッ トの再起動を知 
らせる画面のあと、トップページが表示さ 
れます。 


PPTP サーバーの設定 


PPTP サーバー 广使用する P 使用しない 

利用可能なアドレス範囲 1192.168.0100 - 1192.168.0101 

注：利用可能なアドレス範囲は最大2個です。 


ユーザー登録 



データ 入力欄 


PPTP サーバー 

「使用する」または「使用しない」を選んでください。 

利用可能なアドレス範囲 

接続時に PPTP サーバーから IP アドレスを割り振ります。利用可能なア 
ドレス範囲は最大 2 個です。 DHCP で使用される IP アドレス ㈣108 
ページ)と重複しないようご注意ください。工場出荷時設定は 

192.1 68.0.100-192.1 68.0.101 です。 

ユーザー 名/パスワード 

ユーザー名とパスワードを入力してください。 2 組まで登録できます。 


| ooc > つづく 
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拡張機能を使う 



本製品の PPTP サーパーと接続する PPTP クライアントは 、 Windows XP と Windows 2000の PPTP 
クライアントのみのサボートです。 


■詳細 


認証方式や暗号化方式の設定を行います。 


7 認証方式の設定で、 「 MS - CHAP 、 または 
MS - CHAPV 2 を使用する」、または、 「 MS - 
CHAPV 2 のみ使用する」をチェックする 

2暗号化方式の設定で、「なし、または 

MPPE 40 bit 、 MPPE 128 bit を許可する」、 
「 MPPE 40 bit または、 MPPE 1 28 bit を言午 
可する」、 「 MPPE 1 28 bit を許可する」のい 
ずれかをチェックする 


q 設定を終えたら、 | 保存 | をクリックする 

A 設定画面に、| 再起動 |が表示されたら、そ 
れをクリックする 


認証方式の設定 


バスワードの暗号化方式を指定します。 

^ MS-CHAP, または MS-CHAPv2 を使用する 
C MS-CHAPv2 のみ使用する 



保存」 _元に戻す」 


データ入力欄 


認証方式の設定 

パスワードの暗号化方式を指定します。 MS - CHAP および MS - 
CHAPV 2 は、 PPP 接続時に、ユーザー名とパスワードを暗号化して相 
手認証を行う暗号化認証方式です。 MS - CHAP は、クライアントから本 
製品への一方向の暗号化を行う認証方式です。これに対し、 MS - 
CHAPV 2 は、クライアントと本製品の双方がそれぞれの身元を証明す 
る相互認証方式などの機能が採用されていますので、 MS - CHAP よりも 
セキュリティの点で向上しています。 「 MS - CHAP 、 または MS - 
CHAPV 2 を使用する」または「 MS - CHAPV 2 のみ使用する」を選んで 
ください。工場出荷時設定では 「 MS - CHAP 、 または MS - CHAPV 2 を 
使用する」が選ばれています。 

暗号化方式の設定 

本文の暗号化方式を指定します。 MPPE は、 PPTP による VPN 接続の 
データを暗号化します。 MPPE 128 bit (強力)および MPPE 40 bit (標 
準)の2つの暗号化方式があり、 PPTP 接続と本製品の間のデータセキュ 
リティを強化します。「なし、または MPPE 40 bit 、 MPPE 128 bit を 
許可する」、 「 MPPE 40 bit または、1\/1卩卩日128 1311:を許可する」、「 
MPPE 128 bit を許可する」のいずれかを選んでください。工場出荷時 
設定では 「 MPPE 40 bit または、 MPPE 128 bit を許可する」が選ばれ 
ています。 
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拡張機能を使う 


VPN ( IPsec ) を使う 


本製品の IPv 6 通信では、 IPsec で VPN を構築することができます。 VPN とは、インターネットを介して専用線 
のように安全性を確保する仮想的な私設回線です。この機能は、 IPv 6 や VPN に関して十分に理解したうえで、 
設定してください。 



7 IPsec を 「使用する」 にチェックを 
入れる 

本製品は、イニシエータ、レスポンダーの 
どちらでも動作します。 

2セキュリティポリシー•データべース 
の追加をク U ックする 

接続先情報設定画面が表示されます。 

最大2個まで登録できます。 

〇 必要な項目を設定し、 加 I をク U ッ 
u クする 

カメラコント□—ルユニットの再起動を知 
らせる画面のあと、トップページが表示さ 
れます。 

4 I 保存 I をクリックする 
C I 再起動 I をク U ックする 


IPsec の設定 


IPsec 广使用す5 ■使用しない ※ IPv 6 のみ IPsec ^ 利用で？■ます。 


セキュリティポリシー-データペース登録 


名称 

揉作 

エントリー 格转先 IPv6 アドレス 


追加 



注： 登錄最大数は2■です。 


f*J 元に戻す」 


接続先情報 


データペース名 

エントリー 

事前共有粳 
事前共有箱の再入力 

接続相手の WAN 側 IPv 6 アドレス 
掊続相手の LAN ネットワーク 
詳細な設定 


P 有幼 <"'無効 


〇«0半角英数宇8〜64で入力可能です。 



詳細編案 


il 加 I _元に戻す」 _+ヤン12ル| 


,ooc> つづく 
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拡張機能を使う 


■セキュリティポリシー • データベース 

セキュリティポリシー ■ データベースのエントリーは、最大2個まで登録できます。 

データ 入力欄 


データベース名 

IPsec 通信を行うデータベースの名称を入力します。 

エントリー 

「有効」に指定すると、入力された IPsec 設定が有効になります 。 IPsec 
を行わない場合は、「無効」にしておいてください。また「無効」に設定 
しても、入力されたほかの設定は削除されません。 

事前共有鍵 

事前共有鍵を設定します。半角英数で8〜64文字で入力してください。 

この事前共有鍵を基に、 IPsec で使用される秘密共有鍵が生成されるた 
め、事前共有鍵は、第三者に知られないように注意をしてください。通 
信の安全性が保たれなくなります。 

接続相手の WAN 側 

IPv 6 アドレス 

接続相手の WAN 側 IPv 6 グ□—ノ0レアドレスを設定します。 

接続相手の LAN ネットワーク 

接続相手の LAN ネツトワークのプレフイツクスとプレフイツクス長を設 
定します。プレフイツクスは、グローパルなプレフイツクスを設定して 
ください。また、本製品の LAN 側ネツトワークは、接続相手の LAN ネツ 
トワークとは別のネツトワークにしてください。また、リンク□—カル 
アドレスを設定することはできないのでご注意ください。 

詳細な設定 

IPsec に関するさらに詳細な設定を行うことができます。（咳125ページ） 


• WAN 側 IPv 6 アドレス、接続相手の LAN ネットワーク入力例 

IPsec 接続例 （1) 


接続相手の WAN 側 IPv 6 アドレス 
2001 : 1002 ::**** 

自装置の LAN ネットワーク1: 接続相手の LAN ネットワーク2: 

2001:1001: * * * * /64 2001:1002: * * * 本::/64 



接続相手の WAN 側 IPv 6 アドレスとして、”2001:1002: :* * * *” を入力します。 

接続相手の LAN ネットワークとして、 ”2001:1002:* * * * プレフィックス長’' 64" を入力します。 


〇〇〇つづく 
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拡張機能を使う 


IPsec 接続例 （2) 

以下のような形態の場合、 LAN ネットワーク1と LAN ネットワーク2が同じネットワークになっているので、 
IPsec で通信できません。 


接続相手の WAN 側 IPv 6 アドレス 
2001 : 1002 ::**** 


自装置の LAN ネットワーク1: 
2001:1001:****::/64 


接続相手の LAN ネットワーク2: 
2001:1001:****::/64 





接続相手の LAN ネットワークのプレフィックス長について 

接続相手が本製品の場合、設定するプレフィックス長は以下のようになります。 

• トンネル、 Static V 6 接続： LAN 側プレフィックスで設定したプレフィックス長を設定する。 

• 6 to 4 接続： 48に設定する 0 

拳 PPPoE IPv 4/ IPv 6 接続：接続相手が加入している IPv 6 対応プロバイダーが配布するプレフイック 

ス長を設定する。 
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拡張機能を使う 


■ IPsec 詳細設定 

IPsec 接続の詳細な設定を行うことができます。通常は、設定を変更する必要はありません。 IPsec に関して 
十分に理解したうえで、設定してください。 



フェーズ2の設定 


ライフタイム 叵11寺間|〇分 

PFS 「有効 DH グループ2こ] 

プロボーザル 



f 呆存_元に戻す_戻る j 


| oi ] C > つづく 
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拡張機能を使う 


<基本設定> 


ID 

自分の身元を示す ID を設定します。 「 IPv 6 アドレス」と「ドメイン名」 

を設定できます。ドメイン名を設定したときは、必ず交換モードを「ア 
グレッシブ」に設定してください。 

ドメイン名 

ID がドメイン名のとき、ドメイン名を設定します。 

自装置の LAN 側 IPv 6 アドレス 

パケットの送信元 IP アドレスを「すべて」または「指定する」に設定し 
ます。「すべて」に設定すると、本製品の LAN 側にあるすベてのグ□—バ 
ルアドレスを対象にして、 IPsec でバケットのカプセル化を行います。 
「指定する」にすると、本製品の LAN 側ネットワークアドレスで指定され 
たグローバルアドレスを対象にして、 IPsec でカプセル化を行います。 

自装置の LAN 側ネットワーク 

「自装置の LAN 側 IPv 6 アドレス」が「指定する」に設定されたときの本 
製品 LAN 側のバケット送信元ネットワークアドレス（プレフィックス） 

を設定します。 


<フェーズ1の設定> 


交換モード 

IKE フェーズ1の交換モードを「メイン」または「アグレッシブ」から設 
定します。「アグレッシブ」は、鍵交換は「メイン」に比べると簡略です 
が、セキュリティはやや弱くなります。 

ライフタイム 

IKE SA のライフタイムを設定します。5分〜2400時間の間で設定で 
きます。 

プロポーザル•エントリ 

このプ□ポーザルの「有効」、「無効」を設定します。「無効」に設定され 
た項目は、プロポーザルされません。 

プ□ポーザル • 暗号化方式 

フェーズ1で使用される暗号化方式を設定します。暗号化方式は、 「 DES 」、 
「3 DES 」' 「AES (128 bit)」、「AES (1 92 bit)」'「AES (256 bit )」 
から選ぶことができます。 

プロポーザル•ハッシュ 

フェーズ1で使用される認証アルゴリズム（ハッシュ）を設定します。 
「 MD 5」 と rSHA - lJ から選ぶことができます。 

プロボーザル • DH グループ 

フェーズ1で使用する DH ( Diffie - Hellman ) グループを設定します。 

DH グループとは、 Diffie - Hellman 公開値のことで、 DH グループは、「1」 

と「2」から選ぶことができます。 DH グループは、「1」に比べ「2」の 
方が、セキュリティが強固ですが、 H 」 でも脆弱ではありません。 

交換モードを「アグレッシブ」にしたときは、 DH グループに「1」と 
「2」を混在させないでください。 


つづく 
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拡張機能を使う 


<フェーズ2の設定> 


ライフタイム 

IPsec SA のライフタイムを設定します。5分〜2400時間の間で設定で 
きます。 

PFS 

フェーズ2で PFS (Perfect Forward Security ) をする、しないを設 
定します。「有効 DH グループ2」、「有効 DH グループ1」、「無効」 

から選ぶことができます。「有効 DH グループ2」は、フェーズ2で再 
度 Diffie - Hellman 交換を行い、 DH グループ2による秘密共有鍵を生成 
します。「有効 DH グループ1」は、フェーズ2で再度 Diffie-Hellman 
交換を行い、 DH グループ1による秘密共有鍵を生成します。「無効」は、 
フェーズ2でも、フェーズ1で生成した秘密共有鍵を使用します 。 PFS 
を「有効」とした方が、「無効」とした場合より、セキュリティが強く 
なります。 

プロポーザル.エントリ 

プ□ポーザルの「有効」、「無効」の設定を行います。「無効」に設定され 
た項目は、プ□ポーザルされません。 

プ□ポーザル • 暗号化方式 

暗号化方式を設定します。暗号化方式は、 「 DES 」、「3 DES」、「AES 
(128 bit)」、「AES (192 bit)」、「AES (256 bit )」、「 NULL 」 から 
選ぶことができます。 

プロポーザル •ハッシュ 

認証アルゴリズム（八ッシュ）を設定します。 「 MD 5」 と 「 SHA -1」、 
「なし」から選ぶことができます。 
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管理する 


パスワードを変更する 


設定画面およびカメラモニター画面へアクセスするためのパスワードを変更します。 


J 設定画面上の パスワード設定 をクリック 
する 


設定 _ 面 


パスワードの再入力 




〇 設定画面またはカメラモニター画面のュ_ 
ザー名入力欄に新しいユーザー名を6〜15文 
字までの半角英数字で入力する 


Q パスワード入力欄に新しいパスワードを6〜 
15文字までの半角英数字で入力し、確認の 
ため、パスワードの再入力欄に再度新しいパ 
スワードを入力する 



* パスワードの再入力欄に入力する際は、コピー • 貼り付け機能を使わないでください。 
• 大文字、小文字を区別してユーザー名とパスワードを入力してください。 


斗 I 保存 I をクリックする 

•) てスワードの変更が終了したら、右の画面が 
表示されます。 


設定しました。 


設定を完了するには再起動する也要が®ります。 

後で再起勒する垠合は、再起勅画面で再起劫してください。 
今すぐ再起動する場合は、再起勒ボタンを押してください。 


再起勖 j 


* 入力されたパスワ_ドがまちがつていると、 
右の画面が表示されます。 



ilDC > つづく 
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管理する 


g ネットワークパスワードの入カ ダイア□グ 

ボックスが表示されたら、 ユーザー名とパス 
ワード 欄に新しいユーザー名とパスワードを 
入力し、|をクリックする 



設定したユーザー名とパスワードを忘れてしまった場合 

CLEAR SETTING ポタンを押して本製品の初期化を行ってください。（隊144ページ） 

設定内容が工場出荷時の状態に戻ります。もう一度ユーザー名とパスワードを設定し直してください。 


パージヨンアップする 


お客さまプライバシー情報の漏えい、本製品の不正操作、妨害や停止などを防ぐために、最新のファームウェアを入 
手してバージョンアップを行ってください。最新ファー厶ウェアファイルは、パナソニックのサボートウェブサイト 
( http :// panasonic . co . jp / pcc / products / hnetwk / support /) から入手することができます。 

パージョンアップ機能を使う前に、パソコンにファームウェアファイルをダウン□—ドしてください。 

詳細は、サボートウェブサイトの説明をお読みください。 

古いパージョンのファームウェアをダウン□—ドするときには、設定情報が初期化されることがあります。詳 
細は、リリースノー トを参照ください。 


J 設定画面上の パージヨンアップ を 
クリックする 


ノ《ージョンアッブ 


ファイル名 | 参照 . ..J 


^ 始_元に戻す j 


2 ファームウェアファイルを選ぶため 
に、 き照…1 をク U ックする 

フアイルの選択ダイア□グボックスが表示され 
ます。 



q ファイルの一覧からインス!-ールしたい 
ファームウエアファイルを選び、 |開< 1 を 
ク U ツクする 


選んだファイルがノ（ージヨンアツプ画面の 
ファイル名欄に表示されます。 


| oi ] C > つづく 
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管理する 


4 I 開始 I をクリックする 

ノ（ージヨンアツプを行います。 


H バージョンアップ中は絶対に電源を切らないでください。更新中に電源を切ると正常に動作しな 
くなります。 

(バージョンアップ中に誤って電源を切ってしまった場合は、次に電源を入れたときに POWER 
インジケーターが緑点滅しますので、「ご使用の前に/困った時には」の15ページにある 
「 POWER インジケーターが緑に点滅する」を参照して、再度ファームウエアのバージョンアッ 
プを行ってください。） 

春バージョンアップが終了すると、自動的に再起 
動します。 


春バージヨン アップされなかったときは、 エラー 
メッセージが表示されます。 

(下記表を参照してください。） 



鲁バージョンアップ後、初期化を必要とする場合があります。詳細はパナソニックのサボートウェブサ 
イトを参照してください。初期化は CLEAR SETTING ボタン K 144ページ)を押してください。 

• DHCP サーバー機能 K 108ページ)を使っているときは、本製品に接続している LAN (ホーム)側の 
すべてのバソコンを再起動してください。 


エラーメッセージ 

原因と対策 

正しいファイルではありません。 

選んだファームウェアファイルは、本製品には使えません。適切な 
ファイルを選んでください。ファイルに添付されている説明書 
( Readme . txt など）を参照して、本製品のハードウェアバージョンに 
合っているか確認してください。（瞭136ページ）合っていないときは、 
八ードウェアバージョンに合う最新版のファームウェアファイルを 

http :// panasonic . co . jp / pcc / products / hnetwk / support / cfcO 入手 

してください。 

メモリーが足りません。 

本製品の内蔵メモリーが処理負荷のため少なくなっています。 

本製品を再起動したあと、再度ノジョンアップを行ってください。 
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管理する 


パックアップする 

各種設定ファイルのバックアップと、バックアップしたファイ〗レの復元ができます。 

■設定ファイル作成 

J 設定画面上の I パックアップ I をクリックする 

2 「バックアップファイルの作成」をクリック 
する 

ダウン□ー ドのウィザード画面が表示されます。 

〇 保存する場所とファイル名を指定して保存 
する 

■設定ファイル復元 

j 設定画面上の| パックアップ |をクリックする 

p 復元させるファイルを選ぶために、 I 参照.. 

をクリックする 

ファイルの選択ダイア□グボックスが表示されます。 

〇 ファイルの一覧から復元させるバックアップ 
ファイルを選び、 I 開く] をクリックする 

選んだファイルが設定ファイル復元設定画面の 
ファイル名欄に表示されます。 

4 I 復元 I をクリックする 

c I 再起動 | をクリックする 
再起動されます。 


設定ファイルノ $ックアッブ 


パックアッゴファイルの作成 


設定ファイルの復元 


ファイル名 丨 参照、. 1 

m 元 I 元に戻す」 



復元しようとする設定ファイルが壊れていたり間違っている場合は、エラー画面が表示されます。詳細 
は実際の画面を参照ください。 
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管理する 


再起動する 


再起動します。このとき、本製品の設定内容は保存されています。 


J 設定画面上の I 再起動 I をクリツクする 


2 I 再起動 | をクリックする 
再起動されます。 



H DHCP サーパー機能 K 108ページ)を使っているときは、本製品に接続している LAN (ホーム) 
側のすべてのバソコンも再起動してください。 


初期化する 


すべての設定値を初期化します。設定値は、工場出荷時に設定されていた内容(工場出荷時設定歧131ペー 
ジ)に戻ります。 


J 設定画面上の 初期化 をクリツクする 


2 初期化 | をクリックする 

すべての設定値が初期化されます。 


現在の設定を初期化します 


初期化| 



DHCP サーバー機能 K 108ページ)を使っているときは、本製品に接続している LAN (ホーム) 
側のすべてのバソコンも再起動してください。 
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管理する 


PPPoE 接続/切断を使う 


PPPoE の接続コマンドによって、プ□バイダーへの PPPoE 接続を手動で切断または接続することができます。 
本製品の電源を切るときは、 PPPoE 接続を手動で切断したあとに電源を切ってください。 PPPoE 接続を手動で 
切断する前に本製品の電源を切ると、再接続時に時間がかかる場合があります。 

< PPPoE 接続を行う場合> 


7 設定画面上の PPPoE 接続/切断 を 

クリックする 

O PPPoE 接続を開始するには、各セッション 
の r 接続 I をクリックする 


< PPPoE 接続を切断する場合> 


J 設定画面上の PPPoE 接続/切断 を 

クリツクする 


〇接続を切断するには、各セッションの|切断 
をクリックする 


PPPoE 接続/切断を実行します 


メイノセッション ***** 

状態:接続されていません。 

アクセスコンセントレーターから応答がありません。 

接続丨 切断 I 


サフセッション ****** 

状態:接続されていません。 

アクセスコンセントレーターから応答がありません。 


接続 I 



[PPPoE 接続/切断を実行します 

メインセッション 

本本本本本 


状態:接続されています。 

接続| 


サブセッション 

本木本本本木 


状態:接続されています。 

接練| 



I yg ； • このコマンドは、 PPPoE の接続形態の種類(常時接続または手動接続)に関係なく使用できます。 
巧せ • WAN (インターネット)側からは、 PPPoE の切断はできません。 

セッション • キープ • アライブ機能について 

本製品はセッション • キープ_アライブ機能をもっています。 PPPoE 接続の常時接続モードの場合に、プロ 
パイダーのサーバーとの接続が何らかの理由で切断したときに、自動的に接続を試みる機能です。本製品のセッ 
ション • キープ_アライプ機能は次の特徴をもっています。 

* 常時接続モード時に有効になっています。手動接続モード時は、自動的に接続しません。 

* 再接続を行うタイミングは、1分後、2分後、3分後…9分後と1分ずつ増えていき、それ以降は10分間隔で 
接続を試みます。 
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管理する 


VPN ( IPsec ) 接続/切断を使う 

VPN ( IPsec ) 接続を手動で切断または接続することができます。 

<VPN ( IPsec ) 接続を行う場合> 

J 設定画面上の| VPN ( IPsec ) 接続/切断] を 

クリックする 


2 VPN ( IPsec ) 接続を開始するには、各セツ 
シヨンの@ 続 |をク U ツクする 


VPNdPsec ) 接続/切断を実行します 


招较丨 切断 I 


<VPN ( IPsec ) 接続を切断する場合> 


J 設定画面上の VPN ( IPsec ) 接続/切断 を 

クリツクする 


D 接続を切断するには、各セッションの| 切断 
をクリツクする 


I VPNdPsec 〉 接絵/切断を実行します 


office 状態： 接続 

招 SS | 切断丨 
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管理する 


設定画面上の| Ping |をクリックする 

ip アドレスまたはホスト名 r 

接続されていることを確認したい機器やサイ 
卜の IP アドレス(例：192.168 .0.1) またはホ ^ 

スト名(例： panasonic . jp ) を入力する 

IP アドレスまたはホスト名欄を空白に戻すに 

は、 |元に戻す| をクリックする 

「 Ping ] をクリックする 

• 接続されている場合は、右の画面が表示されます。 成功 I 

Reply from 1 92.168.0.254 ： icmp_seq=1 bytes=64 TTL=0 

•指定 ip アドレスからの応答がない場合は、右の 
画面が表示されます。 

192.1 68.0.1 か6応答がありません 


おしらせ 


' Ping を実行したウェブサイトが接続されていても、ウェブサイトによっては Ping に応答しない場合が 
あります。この場合、「失敗」と表示されます。 

1 ホスト名が DNS で解決できない場合にも、「見つかりません」というエラー画面が表示されます。 

' IPv 6 アドレスを入力することはできません。 


ネットワークの接続を確認する 

WAN (インターネット)側、または、 LAN (ホーム)側のウェブサイトや機器が、 TCP / IP ネットワークで本製品と 
接続されているかどうか、確認することができます。正しく接続されている場合は、「成功！」のメッセージが 
画面に表示されます。 


12 3 
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情報を知る 


ネットワーク情報を知る 


お客様ご相談センターに連絡するときに役に立ちます。「ネットワーク接続情報」と rUPnP ポートマッピング 
テーブル」、「カメラ登録情報」によって、本製品のネットワーク接続に関する諸情報を表示します。 

■ネットワーク接続情報 

八ードウエアとソフトウェアのバージョン情報などを見ることができます。この情報は、お客様ご相談センター 
に連絡するとき役に立ちます。 


J 設定画面上の I ステータス I をクリックする 

IPv 6 接続を行っているときは、 IPv 6 ネットワーク情 
報が表示されます。 

g ネットワーク接続情報の |表示 |をクリック 
する 

IPv 6 ネットワーク情報を表示するときは、 IPv 6 ネッ 
トワーク情報の_示]をクリックする 


ネットワーク接続情報 


IPv6 ネットワーク接続情報 


UPnP ボートマッピングテーブル 


カメラ登録情報 


裹示 | 
表示 M 


表示 | 


一 表示」 


1 システム設定 

ファームウェア 

Ver *部 


Oct 1214：29：40 JST 2004 

設定 情報 

Ver 

MAC アドレス (WAN 側〉 

脉棘棘棘棘桃 

MAC アドレス (LAN 側） 


使用 メモリー 容量 

>|〇| 010101 ok byte 

メモリー 残容量 

>» oi <> moio |< byte 


I yg ； 表示画面最下部のステータス保存をクリックすると、ファイルのダウン□—ド画面が表示されま 

1@らせ す。保存する場所とファイル名を指定して表示内容を保存できます。 


■ UPnP TM ポー ト マツ ビング テーブル 表示 


本製品に登録した UPnP T Wf _ トマッピング設定情報が表示されます。最大128件まで表示されます。また、 
本製品を再起動すると UPnP TM ポートマッビング登録情報は消去されます。 

UP n pTM ポート マツ ビング設定情報は次の手順で確認することができます。 


1 設定画面上の ステータス をク U ックする 

P ステータス下部の 「UPnP ポー トマッピングテー 
ブル」の厂表示|をクリックする 


No . 状態 クライアント 

!巧巧 W 

登録日時 IK 明 

1 有幼 | 192.168 .0.1 

TCP | 80 "| 80 f * I 1080 

10/08 1 3:09:58 [CamPortMapping 
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情報を知る 


■ 表示項目 

登録された UPnP ™ ポートマツビングの設定情報 


登録件数 

UPnP ™ ポートマツビングの最大登録数は128件です。 

以下、2つの状態を示します。 

1「アドレス変換」で「使用する （ UPnP 対応)」を選んでいる場合、「登 
録件数：現在の登録件数/128」が表示されます。 

2「アドレス変換」で「使用する （ UPnP 対応)」を選んでいない場合、 
「登録件数： 0/128」が表示されます。 

UPnP ™ ポートが登録されてか 
ら、自動削除されるまでの時間 

アドレス変換設定で登録した UPnP TM ポ_卜自動削除設定の値（無期限、 

1〜24時間）が表示されます。 

注：登録日時から設定時間が経過すると、ポートが自動削除されます。 

状態 

ポートマツビングの設定が有効か無効かが表示されます。 

クライアント 

クライアントの IP アドレスが表示されます。 

プロトコル 

設定された情報の対象となるプロトコルが表示されます。 「 TCP 」 または 
「 UDP 」 が表示されます。 

外部ポート 

設定されたポート情報の外側 （ WAN 側）のポート番号が表示されます。 

内部ポート 

設定されたポート情報のクライアント側の IP アドレスとポート番号が表示 
されます。 

■J モートホスト 

クライアントから通信相手を特定してポート追加要求された場合、相手の 
ホスト IP アドレスが表示されます。通信相手に制限がなければ、 * が表示 
されます。 

有効期限（秒） 

クライアントから登録 UPnP ™ ポートに対して有効期限が設定される場合 
は、その有効期限が秒で表示されます。有効期限が設定されない場合は無 
期限と表示されます。 

登録日時 

クライアントが UPnP ™ で登録アクセスしてきた日時が表示されます。 

注：この時間は表示しているパソコンの現在時刻を基に算出しています。 
表示されている日時がおかしい場合は、バソコンの時刻設定を確認、 
調整してください。 

説明 

アプリケーションから送られてくる情報が表示されます。 


| oi ] C > つづく 
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情報を知る 


< UPnP TM ポートマッビングテーブル登録情報消去> 

本製品に登録した UPnP TM ポ_トマッビングテーブルを強制的に消去することができます。テーブル削除ボタ 
ンを押すと、すべてのトマッピングテーブルが消去されます。 

UP n pTM ポート マツ ビング テー ブル登録の全消去は次の手順で行います。 


7 UPnP TM ポートマッピングテーブル画面で 
テーブル削除1をクリックする 


I ^ I ^ I ^ I H 

リモートホスト は-信相丰を制限することができ.セキュリティとして使用されます。 

*は逢信相丰を制限しな L 1ことを意味し$す。 


テーブルが全削除された画面が表示されます。 



• Windows/MSN Messenger を終了しても UPnP TM ポートマッピングが残ることがありま 
す。それにより UPnP TM ポートマッピング最大登録件数128件を越える登録がされた場合、そ 
の登録は無視され、正常に Windows/MSN Messenger が利用できなくなることがあります 0 
その場合は、ポートマッピングテーブルを一度削除してください。 

• Windows/MSN Messenger を起動している状態で UPnP TM ポートマッピング登録情報を 
消去して接続が切れた場合は、 Windows/MSN Messenger をいったん終了後、起動し直し 
てください。 Windows/MSN Messenger をサインインし直すだけでは正常に動作しません 
ので注意してください。 


■ カメラ登録情報表示 

本製品に登録したカメラの登録情報が表示されます。最大16件まで表示されます。自動設定を行ったカメラが 
対象となります。手動で設定を行ったカメラの情報は表示されません。カメラ登録情報は次の手順で確認するこ 
とがでぎます。 


1 設定画面上の ステータス をクリックする 

2ステータス下部の「カメラ登録情報」の^^ 
をクリックする 


登録件数：1/16 


No . 

カメラ名 

状_ 

1 

caml 

郭公閉 
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情報を知る 


各種□グを知る 


本製品が取得している各種□グを表示します。最新の□グから順に表示され、□グ満杯時には、古い□グから削 
除されて新しい□グが上書きされていきます。 



♦本製品の設定には、最低限、ユーザー名/パスワードによる認証を常に行ってください。 

♦本製品へアクセスするためのユーザー名/パスワード、本製品に対する設定情報、アプリケーション 
設定情報、□グなどのシステム管理情報は、お客様の責任管理下にあります。それらの情報に関わる 
利用者または利用者グループ以外の第三者が、参照、更新、削除、複写できないようにアクセス制限 
をしたり、利用者以外にはユーザー名/パスワードやその他の設定 • 管理情報は秘密にしてください。 
争□グ日時はログをモニターするパソコンから算出しています。日時表示がおかしい場合は、パソコン 
の時計日時を確認、修正し、ログを再表示させてください。 



• 再起動すると□グ情報は消去されます。 

•各表示画面最下部の グ保^！ をクリックすると、ファイルのダウン□—ド画面が表示されます。保 
存する場所とファイル名を指定して表示内容を保存できます。 


■ IPv 4/ IPv 6 フイルタリングログ 


フィルタリング設定の画面で「□グ出力」にチェックをつけたエントリーがバケットの処理を行うとパケットの 
情報を記録します。パケット情報は、対象接続、フィルター番号、ステータス、方向、送信元/あて先ポート番 
号などで、最新の情報(4000件まで)を見ることができます。 IPv 6 接続を行っているときは、 IPv 6 フィルタリ 
ングログを見ることができます。 


2 

3 


設定画面上の | ログ表示 | をク U ックする 

フィルタリングログの I 表示 I をクリックする 

I 再読み込み I をクリックし、最新のログ画面を 
表示させる 


現在ログは® 1 」ません。 


No . 対象格耪 

フィルター番号 

ス方向送既 ® て 56 プロトコル 


IP アドレスボート IP アドレスポート 




再 i 売み込み」 ロウ"則除丨ログ保存」 R る I 


記録したログを削除するには、 厂ログ削除 1 をクリッ 
クしてください。 

• 再起動するとログ情報は消去されます。 

♦各表示画面の一番下にある| ログ保存 |をクリック 
すると、ファイルのダウンロード画面が表示され 
ます。保存する場所とファイル名を指定して表示 
内容を保存できます。 


^ r . フィルタリング□グのフィルター番号に、 " G - P ”、" P - P "、 ” SHR "、" W - C "、" W - P "、" STL "、 

"STL ( Indent )". " SPI \ " DoS "、" G 0 R " と表示されている場合、セキュリティワンタッチ設定に 
よるフィルタリングの内容を表示しています。詳しくは96、97、102ページを参照してくださ 
い0 
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情報を知る 


■ UPnPTM ログ(一般)および uPnPTM □グ (CP 機能） 

UPnP ™ □グ(一般)は、ポートマッピングの追加、削除、失敗状況の□グ情報を一覧で表示します。 UPnP ™ 
□グ ( CP 機能)は、 UPnP TM CP 機能のポートマッピングの追加、削除、失敗の□グ情報を一覧で表示します。 
最大保存□グ件数および1画面に表示できる□グ件数は400件です。 


1 

設定画面上の| ログ表 7F |をクリツクする 



現在ロヴはありません。 



2 

UPnP ™ □グの| 表示 |をク U ツクする 


日時 

対象格较 

クライ T 7 ント « 

イペント 

ゴロトコル 

外》ボート 




IP アドレスボート 

3 

| 再読み込み |をク U ツクし、最新の□グ画面を 






表示させる 


再 i 売み込み 丨 ロヴ 則除丨 ロヴ保存 丨 民る 









記録したログを削除するには、 1 ログ削除 |をクリツ 







クして < ださい。 


■ 表示項目 


No 

□グ番号です。最新のものから順に番号が割り振られます。 

日時 

本製品がポートの操作を行った時間が表示されます。この時間は表示して 
いるパソコンの現在時刻を基に算出しています。表示されている日時がお 
かしい場合は、パソコンの時刻設定を確認、調整して、上記手順を繰り返 
してください。 

ィベント 

本製品が行ったポート操作の内容が表示されます。表示される内容は以下 
のいずれかの項目です。 

. 「ポート追加」：ポート情報が追加されました。 

• 「ポート追加失敗」：ポートの追加に失敗しました。 

-「ポート削除」：ポ_卜情報が削除されました。 

-「ポート削除（ユーザー操作)」：登録されていた情報がユーザーによっ 
て削除されました。 

. 「ポ ー K 削除失敗」：ポートの削除に失敗しました。 

-「ポートー括削除（ユーザー操作)」：登録されていた情報がユーザーに 
よって削除されました。 

-「ポート自動削除（ユーザー設定)」： UPnP ™ ポート自動肖 ij 除設定夕 
イマ_で設定された時間が経過しました。 

-「ポート自動削除（アプリケーション設定)」：使用中のアプリケー 
ションにより指定された時間が経過しました。 

. 「ポート追加失敗（無期限指定のみ)」：ポートの追加に失敗しました。 

. 「ポート追加失敗（外部ポート指定制限)」：ポートの追加に失敗しました。 

クライアント側 

設定されたポート情報のクライアント側 IP アドレスとポート番号が表示さ 

(ip アドレス、 ポー ト） 

れます。 

プロトコル 

設定された情報の対象となるプ□トコルが表示されます。 「 TCP 」 もしく 
は 「 UDP 」 が表示されます。 

外部 ポー ト 

設定されたポート情報の外側 ( WAN 側)のポート番号が表示されます。 
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情報を知る 


設定画面上の ログ表示 をク U ックする 


現在ロヴはありません。 


メール□グの 表示 をクリックする 


I No . [日時ロゲメッセージあて先 


再!売み込み_□ヴ則除 I _ログ f 呆存」_戻る」 


■接続/切断□グ 

PPPoE 接続や DHCP 接続における接続 • 切断および認証の□グを表示します。接続□グの場合は、接続した際 
の IP アドレスが確認できます。1画面に100件の□グを表示でき、最大400件の□グを記録できます。100件以 
上の□グがある場合は、画面下部に記録されているページ番号を選び、目的の情報を表示してください。 


設定画面上の ログ表示 をクリックする 


現在口 ではありません。 


2接続/切断ログの 


表示 をクリックする 


No . 日時発生篋所ログメッセージ 


再!売み込み j □ヴ則除」 ロクイ呆存 I 戻る J 


■みえますねつとログ 

みえますねつとサーバーとの通信の□グを表示します。1画面に100件の□グを表示でき、最大400件の□グを 
記録できます。□グは100件ごとに4グループに分割されています。 


J 設定画面上の| ログ表示 |をクリツクする 
p みえますねつとログの | 表示 | をク U ツクする 


現在ロヴはありません。 


No . 日時ロヴメッセージ登録 IP アドレス 


再!売み込み」 ロヴ則除 I □ヴ保存 I 戻る」 


■ VPN ( PPTP ) 接続/切断□グ 

VPN 接続/切断□グを400件登録できます。1画面に100件の□グを表示でき、最大100件の□グを記録でき 
^ 〇 


設定画面上の □グ表示 をクリックする 


現在ロヴはありません。 


p VPN 接続/切断□グの | 表示 | をクリックする 


No . 

日時 

イベント 

クライアント 
IP アト-レス 

リース 

IP アドレス 

ユーザー 名 



再!売み込み」_ロヴ則除 I _ロヴ保存 I _戻る」 


■ メール 送信ログ 

IP アドレス通知によるメール転送の□グを表示します。1画画こ100件の□グを表示でき、最大100件の□グを 
記録できます。□グは100件まで表示できます。 
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情報を知る 


■ IPv 6 IPsec ログ 

IPv 6 IPsec の接続情報を確認で きます。 IPv 6 接続を行っていると き だけ表示され ます。 1画面に100件の□グを 
表示でき、最大400件の□グを記録で きます。 100件以上の□グがある場合は、画面下部に記録されているページ 
番号を選び、目的の情報を表示してください。 


設定画面上の [ 

ログ表示1をクリックする 

現在ロヴはありません。 



No. 日時 ロヴメッセージ接蒺相手の WAN IPv6 アドレス 

IPv 6 IPsec の 

1表示1をクリックする 


再 i 売み込み_〇ヴ則除| _1=1ヴ保存 j _戻る」 
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情報を知る 


サボートを使う 

製品やサボートに関する情報を、インターネットから得ることができます。 


J メニュー画面上の I サポート I をクリックする 

P 製品情報、または、サボート情報の URL をク 
U ックする 

ウェブサイトが表示されます。 


製品情報 


http：/ /panasomc.co.je/Dcc/products/hnetwk/ 


サポート情報 


httD ： //panasonic.co.ip/pcc/Droducts/hnetwk/suDDort/ 


サボート情報のウェブサイト例 



ヘルプを使う 

ヘルプ機能は、設定画面の各項目を説明しています。 


J 設定画面上の |ヘルプ| をクリックする 
2調べたい項目を選ぶ 


• かんたん設定 
. 詳細設定 
. IPv6 設定 
• カメラ モニター — ft ] 


設定画面上の項目をクリツクすることでもヘルプを参照できます。 

II おしらせ 
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初期化 


本製品の背画こ CLEAR SE 丁丁 ING ボタンがあります。このボタンは初期化するときに押します。 



初期化 


パスワード(■^かんたんガイド)を忘れたり、設定値を工場出荷時の状態(工場出荷時設定@165ページ)に戻す 
ときは、 CLEAR SETTING ボタンを1秒間押し続けてください。 



• CLEAR SETTING ポタンを押すと、設定した内容は消去され工場出荷時設定になります。 

• DHCP サーパー機能 K 108ベージ)を使うときは、本製品に接続している LAN (ホーム)側のすべての 
パソコンを再起動してください。 



CLEAR SETTING ボタンでの初期化とメニュー画面での初期化とは、同じ機能です。 


再起動 


POWER インジケーターが赤に点滅した場合(晚「ご使用の前に/困ったときには」の14ページ)は、本製品を 
再起動してください。コンセントから AC プラグを抜き、もう一度差し込むと本製品の設定内容を変更すること 
なく再起動することができます。 

H DHCP サーバー機能 0® 108ページ)を使うときは、本製品に接続している LAN (ホーム)側のすべてのパ 

ソコンを再起動してください。 
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バソコンの UPnP TM 設定 


本製品は UPnP ™ に対応したアプリケーションや UPnP ™ 対応機器を利用できます。 UPnP ™ 機能は、有線で 
接続したパソコン、無線で接続したパソコンのいずれからでも利用できます。 

■ UPnPTM について 

UPnP ™ Forum IGD (Internet Gateway Device )1.0 に準拠し、 NAT トラパーサル機能※に対応していま 
す。これによって、本製品の LAN 側に接続した複数台のパソコンから同時に Windows/MSN Messenger 
を利用できます。 

※问厶丁トラバーサル機能 

ネットワーク認識アプリケーションが、 NAT デバイスの配下にあることを検出し、外部 IP アドレスを識別して、 
外部ポートから内部ポートへバケットを転送するポートマッピングを設定できる一連の機能のことです。 

■ UPnPTM 機能を利用できる os 

UPnP ™ 機能に対応している 0 S は以下のとおりです。 

• Windows XP 

• Windows Me 

| ノ论 Windows 2000と Windows 98 SE は 、 MSN Messenger を利用することで本製品の UPnP ™ 機 

能を利用することができますが、 UPnP TM の正式対応 0 S ではないため、動作を保証するものではあ 
りません。 

■ UPnPTM 対応アプリケーション 

動作を確認している UPnP ™ 対応アプリケーションは以下のとおりです。 

• MSN Messenger 6.1 以降 、 Windows Messenger 4.7 以降 （Windows XP ) 

Windows Messenger は Windows XP に標準搭載されており 、 MSN Messenger はマイク□ソフトの 
ウェブサイトからダウンロードできます。「インスタントメッセージ」、「音声チヤット」、「ビデオチヤット」、 
「ファイルまたは写真の送信」、「リモートアシスタンス」、「アプリケーション共有」、「ホワイトボード」、 
「電話をかける 」 (MSN Messenger のみ）などの機能があります 0 

• MSN Messenger 6.1 以降 （Windows XP 以外） 

Windows 2000または Windows 98 SE / Me で利用可能です。「インスタントメッセージ」、「音声 
チヤツト」、「ファイルまたは写真の送信」、「電話をかける」などの機能があります。 



• Windows/MSN Messenger を利用するパソコンには、 DirectX ® 8.1 以降がインストールさ 
れている必要があります。 

春「電話をかける」機能を利用する場合には、マイク□ソフトのウェブサイトから “Windows 
Messenger のオーデイオに関連するアップデード’を行う必要があります 0 
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パソコンの UPnPTM 設定 


■ UPnPTM 機能を利用できるパソコンの台数 

UPnP TM 機能を利用できるパソコンの台数は、ご使用になるアプリケーションによって左右されます。 

1®^' UPnP ™ で設定可能なポートマツビング数は全セツシヨンの合計で最大128件です。 

■おしらせ 


■パソコンの準備 
< Windows XP の場合 > 

• Windows Messenger を利用する場合 

Windows Messenger のヘルプメニューから 「Windows Messenger のパージョン情報」を選びます。 

• MSN Messenger を利用する場合 

MSN Messenger (Windows XP 版）をマイク□ソフトのウェブサイトからダウン□-ドしてインス I -- ル 
して <ださい。 

MSN Messenger のパージョンが 6.1 より古い場合にはパージョンアップしてください。 


UPnP ™ の設定 


7 「スタート」メニューの「マイコンピュータ」 
から「マイネットワーク」を選び、「ネット 
ワーク接続を表示する」を選ぶ 

2 「詳細設定」メニューから「オプションネッ 
トワークコンポーネント」を選ぶ 


、ネ 9トワーク播 g 


ファイル(£〉編集 (£) 表お気に入り⑻ッ-ル cn ヘルブ ( H > 

秦- ' 7ペレーのタイヤル ( E ) 

j 民 5 ▼ j 〆 検索" フォ ⑽臣 タイャルアップの基本設定 ( e ). 

LAN まネゥトワーウ ID 妙… 

ブリ9ジ接続 ◎ 


說レスネ , トワ. 





A 「ネットワークサービス」の画面で「ユニパー 
サルプラグアンドプレイ」にチェックが入って 
いるか確認する 

チェックが入っていない場合は、チェックを入れ 
て [ ok ] をクリックします。 

Windows XP の CD - ROM を要求されたときは、 
画面の指示に従って操作してください。 
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パソコンの UPnPTM 設定 


< Windows 2000 、 Windows Me ' Windows 98 SE の場合〉 

MSN Messenger のバージヨンを確認する 

MSN Messenger のヘルプメニューから 「MSN Messenger のパージョン情報」を選びます 。 MSN 
Messenger のパージョンが 6.1 より古い場合にはパージョンアップしてください。 


DirectX のノ V — ジョン確認 

7 「スタート」メニューの「ファイル名を指定 
して実行」を選ぶ 


2 名前欄に 「 dxdiag 」 を入力して | OK |を 
クリックする 

〇 DirectX のパージョンが 8.1 より古い場合は 
バージョンアップする 

画面に従って操作してください。 




UPnP ™ の設定 （Windows Me のみ設定) 



Windows 2000 、 Windows 98 SE にはこの設定はありません。 


7 「スタート」メニューの「設定」から「コン 
卜□ールパネル」を選ぶ 

〇 「アプリケーションの追加と削除」をダブル 
クリックして、 「 Windows ファイル」タブを 
ク U ックする 


q 「コンポーネントの種類」で「通信」を選び 
丨詳細] をクリックする 


「コンポーネントの種類」の画面で「ユニバーサル 
プラグアンドプレイ」にチェックが入っているか 
確認してください。 

チェックが入っていない場合は、チェックを入れ 
て [ ok ] をクリックします。 

Windows Me の CD - ROM を要求されたときは、 
画面の指示に従って操作してください。 
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パソコンの UPnPTM 設定 


■ その他 
<動作環境> 

UPnP ™ で Windows/MSN Messenger を利用する場合、通信する相手の環境によって動作環境に制約があ 
ります。 

t Windows/MSN Messenger 機能を使う際、通信相手が UPnP TM に対応していないルーターを使用し 

ている場合や、プライべ一トアドレスを付与するプ□バイダー経由で接続している場合などのように、 
- 環境によっては通信できない場合があります。 


<本製品接続時のバソコン画面について> 

次の手順は Windows XP を使った場合です。 


本製品に UPnP ™ が ON に設定されたバソコ 
ンを接続する 


パソコンのマイネットワーク上とタスクトレイ上 
に本製品のアイコンが表示されます。 

• アイコンは 、 Windows 2000 、 Windows 98 SE 
では表示されません。 

翁タスクトレイアイコンは一度だけ表示され、二度目 
の接続では表示されません。 


|^般 き 




CAPS 

KHHh 


14：46 


2 マイネットワーク上のアイコンをクリックする 
* 必要に応じてデスクトップにシヨートカットを作 
成してください。 

q マイネットワーク上のアイコンをダブルク 
リックする 

ネットワ_クバスワードの入力画面が表示されま 
す。ユ_ザ_名とパスワードを入力すると、本製 
品の設定画面が表示されます。 



| lDC > つづく 
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パソコンの UPnPTM 設定 


機能名称 

Windows XP 

Windows Me の場合 

Windows Messenger 4.7 

MSN Messenger 6.1 

MSN Messenger 6.1 

インスタントメッセージ 

設定によらず使用可 

設定によらず使用可 

設定によらず使用可 

音声チャット 

使用可 

使用可 

使用可 

ビデオチャット 

使用可 

使用可 

機能なし 

ファイルまたは写真の送信 

使用不可 y 

使用可 

使用不可が 

ホワイトボード 

使用可 

使用可 

機能なし 

アプリケーション共有 

使用可 

使用可 

機能なし 

リモートアシスタンス 

使用可 

使用可 

機能なし 

電話をかける 

機能なし 

使用可* 2 

使用可* 2 


※ l 接続環境によっては、受信のみできる場合があります。 

※2本製品を経由した過去の通信や、サーノ(一の状態により電話ができないと判断される場合があります。 


ノ极 Windows/MSN Messenger の各機能については、 Windows/MSN Messenger のヘルプを参照 

f らせ してください。 
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バソコンの IPv 6 設定 


Windouws XP にアドレスを設定する 


7 [スタート]—[すべてのプ□グラム]—[アクセ 
サリ] — [コマンドプ□ンプト]を選びクリツ 
クする 

• コマンドプロンプトが起動します。 


〇 " ipv 6 install " と入力し 、 I Enter 」 を押す 

^ * " Succeeded " と表示されたら、成功です。 



B Windows XP Service Pack 1がインス I ルされていないときは、 " Succeeded " と表示され 
ません 。 Service Pack 1をインストールしてください。 


9コマンドプ□ンプト画画ご' ipconfig " と入力 
し、| Enter ] を押す 

• IPv 6 アドレスが表示されたら、パソコンに IPv 6 ア 
ドレスが割り振られているということです。 




Windows XP Service Pack 2 を使用している場合、 IPv 6 アドレスが設定できないことがあります。 
以下のステップで使つているパソコンが Windows XP Service Pack 2であるかを確認してください。 


1 [スタート]—[コント□—ルパネル]を選びク 
U ックする 

p パフオーマンスとメンテナンスのアイコンを 
ダブルク U ックする 



|〇〇〇つづく 
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Q Windows フアイアウ オールの アイコンを 
クリックする 


y ウィルス対策 
セキュリティの設定の管理 


有効 


私 自 動更新 

Endows ファイアヴ 


はール ノ 


分 


インターネットオブシヨン 


■叩〇つづく 


3 


システムのアイコンをダブルク U ックする 


4 「全般」をクリックし、システムが 

「Service Pack 2」になっているか確認する 


システムのブ n パティ 


Windows XP Service Pack 2を使用している場合は、以下のステップの設定を行ってください。 


2 


[スタート]—[コント□—ルパネル]を選びク 
U ックする 

セキュリティセンターのアイコンをクリック 
する 


■-コント a ールパネル 

E 回® 

77イル©編集 (£> 表示秘お気 (；A0 ⑻ツ-ル①ヘルプ 4P 

rr 

〇辭 ，©，由 レ《* 杉 7WW ■， 


アドレス®隐•： DKJ- ル似ル 

- 0 移 to 


作業する分野を選びます 


コン トロール パネルを選んで実行します 



パソコンの IPv 6 設定 


I 


龆 t irl 
# ' 二 -^ 
= m 

& 服 L 微 5 ?- 

# 孫 . b 
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パソコンの IPv 6 設定 


A 「詳細設定」タブをクリックし、 ICMP の 
|設定 |をク U ックする 



C ICMP 設定画面で「ルーター要求の着信を許 
可する」にチェックを入れ、| 0 K ] をク 
U ックする 


Internet Control Message Protocol (ICMP) を使うと、ネットワークの]ンピユー 
夕が エラーと状態 伽 畜報を共有で. きます。 このコンビュータが応答する、インターネ 
ットからの惜報に対する要求を逞択してくた‘さい (P: 


0 1コー要求の著 f 言を I 午可する 


□ タイムスタンブ要求の盖信を許可する 
□ マスク要求の盖信を許可する 


( 0ルーター要求の菪信を許可する 


□ 到逹できな0宛先の送信を許可する 
□発信元抑制を許可する 
□ パラメータの問題の送信を許可する 
□ B 寺間超過の送信を許可する 
□リダイレクトを許可する 



説明 


離ュ，'コ池-画偏- _ B 施難 



キャンセル 
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パソコンの IPv 6 設定 


IPv6 グ□ーパルアドレスを再取得する 


7 [スタート]—[すべてのプ□グラム]—[アクセ 
サリ] — [コマンドプ□ンプト]を選びクリツ 
クする 

• コマンドプ□ンプトが起動します。 


2 " netsh " と入力し、 「Enter | を押す 

〇 netsh のコマンドラインで 、 "interface ipv 6"、 
と入力し、 [|nter |を押す 


A " renew " と入力し、 IPv 6 グローバルアドレスを 
再取得する 


C " exit " と入力し、| Enter | を押し 、 netsh コ 
マンドを終了する 



IPv6 グローパルアドレスを固定で設定する 


7 上記 「 IPv 6 グローバルアドレスを再取得する」 
の手順1、2、3を行う 


〇 "show interface " と入力し 、 I Enter | を押す 

C • □_ カルエリア接続表示された行の” Idx " の数字を控 
えておぎます。 


続し 、 cTset address interface ^* 設定す^) 
IPv 6 グ □— バルアドレス type = unicast " と入 
力し 、 「Enter |を押す 

• " inte 「 face = "のあとに設定する番号は、手順3で調 
ベた" Idx " の数字を設定します。 


A " exit " と入力し、| Enter |を押し、 netsh コ 
マンドを終了する 
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VPN 使用時の PPTP 設定 : Windows XP の場合 


パソコンに VPN ( PPTP ) 接続の設定を行います 。 Windows XP をご使用の場合、次の手順に従って設定を 
行ってください。 


7 |スタート| メニューの 「コント□ールパネル」 

から、 r ネットワークとインターネット接続」 

をクリックする 



2 「ネットワーク接続」 をクリックする 



q 「新しい接続を作成する」 をクリックする 










4 1 次へ I をクリックする 



つづく 
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VPN 使用時の PPTP 設定 ： Windows XP の場合 


R 「職場のネットワークに接続する」をチェック 
し 、 n 次へ]をクリックする 



G 「仮想プライべ一トネットワーク接続」を 

チェックし、| 次へ をク 
U ツクする 



7任意の接続名を入力し、 I 次へ| をクリック 
する 



Q 本製品 WAN 側 IP アドレスを入し、| 次へ 
をクリックする 



|〇|]〇つづく 
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VPN 使用時の PPTP 設定 : Windows XP の場合 


a |完了| をクリックする 


10 プロパティ |をクリックする 




]] ネットワークタブをクリックし、 「 VPN の種 
類」のドロップダウンリストから 「PPTP 
VPNJ を選び、| OK 1 をクリックする 

セキュリテイでの設定とオプシヨンでの設定を、 
本製品に設定した認証方式と暗号化方式(疏121 
ページ)に合わせて設定してください。 



J 2 本製品に登録したユーザー名とパスワードを 

入力し、厂接続1をクリックする 


糊〇*<糊< へ接转 r ? ifx ] 



°鸛為' 接斷き使用 働 のュ十 名跡ド 



([ 接続© =)) キやンセル J L ブロパティ ( Q ) I I ヘルブ⑻ J 
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プロキシサーバー使用時のウェブブラウザの設定 


プ□バイダーによっては、プロキシサーバーを経由してインターネットに接続する場合があります。 

プ□キシサ_バ_を経由する場合は、設定画面にアクセスすることはできません。次の手順に従ってウェブブ 
ラウザの設定を変更してください。 

次の手順は 、 Internet Explorer 6.0を使った場合です。 


J ウェブブラウザを起動する 


|about：blank - Microsoft Internet Explorer 


ファイル(£〉編集(£〉表示秘お気に入り⑧ 

ツール CD ヘルブ ㈣ 

和戻る，-►▼⑬ g ) ぬ|翁検索 sa お 

メールと二； L ース⑽ ► 

同期⑤ 

Windows Update ( U ) 


アドレス about：blank 


関連したリンクの表示 ( B > 

( インタ'-ネットオプション ) 



〇 「ツール」 メニューから 「インター 
ネットオプション」 を選ぶ 


q 接続 タブをクリックする 


4 LAN の設定 I をク u ックする 

C □一カルエリアネットワーク （ LAN ) 

の設定 ダイアログボックスで、 「LAN 
プロキシサーバーを使用する」 のチ 

ェックボックスを確認する 

* チェックポックスがチェックされてい 

たら、 チェックをはずして foi ^ l を 
クリックしてください。 

* チェックポックスがチェックされてい 
なかったら、 |キャンセル | をクリック 
し設定を終了してください。 


チェックボックスがチェックされてい 
ないことを確認してください。 
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パソコンの IP アドレスや MAC アドレスを確認するには 


各パソコンから本製品の設定画面にアクセスできない、またはネットワーク上の他のパソコンと通信できない、 
などの場合には、各パソコンの ip アドレスの設定に問題がある可能性があります。以下の手順に従って ip アド 
レスの設定を確認してください。 


Windows XP / 2000の場合 


7 |スタート| メニューから 「すべてのプ□グラ 

ム J 、 「アクセサリ」、「コマンドプ□ンプト」 

を選ぶ 

Windows 2000の場合は 、I スタート」 メニューか 

ら 「プログラム」、 「アクセサリ」、「コマンド プ □ン 

プト」 を選んでください。 



2コマンドプロンプトの あとに ipconfig/all と 

入力し、 Enter キーを押す 

• ipconfig/renew—all について 

すべての LAN 力ードの DHCP 構成パラメーターを 
更新します。 

• ipconfig/ 「 elease_all について 

すべての LAN 力ードの DHCP 構成パラメーター 
を解放します。 




ipconfig コマン ドの説明は、 コマン ドプ□ンプトのあとに ipconfig /? と入力すると表示されま 
す。 


Windows Me /98 SE の場合 

以下の手順は 、 Windows 98 SE の場合です。 




篆 DDC> つづく 
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パソコンの IP アドレスや MAC アドレスを確認するには 


〇名前 欄に winipcfg と入力し、 「0 K | をクリッ 
クする 


O IP アドレスを確認したい LAN 力ード(イーサ 
ネットアダプタ)を選ぶ 



4 I 詳細 1 をクリックする 

ip アドレス 欄を見て、設定されている ip アドレス 
を確認してください。 

アダプタアドレス 欄を見て、 LAN 力ード(イー 
サネツトアダプタ)の MAC アドレスを確認して 
<ださい。 




「 IP アドレスを自動的に取得」を設定していて、「1 69.254. XXX . X 」 などの値が表示された場 
合は、 IP アドレスが正しく取得できていない可能性があります。そのような場合は、次の手順に 
従って IP アドレスを更新してください。 


J | 解放1 をクリックする 

自動取得していた IP アドレスが解放されます。 

2 I 書き換え 1 をク u ックする 

新しい ip アドレスが割り振られます。 

q I ok ] をクリックする 
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パソコンの IP アドレスを固定するには 


本製品を含めた TCP / IP ネットワークのすべてのパソコンには、それぞれ固有の IP アドレスの設定が必要です。 

本製品では、 DHCP サーバー機能を使って 、 LAN (ホーム）側の各パソコンに IP アドレスを自動で割り振ることが 
できます（工場出荷時設定)。この場合、本製品が各パソコンに IP アドレスを割り振ったり、再割り振りするため、 
各パソコンの IP アドレスは固定していません。 

本製品が IP アドレスを割り振るネットワーク（工場出荷時設定） 






これに対し、本製品の DHCP サーバー機能を無効にして、 LAN 側の各パソコンのプライべ一トアドレスを固 
定することができます。この場合、あらかじめ各パソコンに固有の IP アドレスを設定する必要があります。 

IP アドレスが固定されたネットワーク（オプション設定） 

本製品の DHCP サ_パ_機能を使用せずに、プライべ一トアドレスを固定してネットワーク設定を行います。 
各パソコンに固有のプライべ一トアドレスを固定して設定する必要があります。各パソコンに固有のプライべ一 
トアドレスを設定したあとに、本製品を設定します。108ページを参照し、オプション設定画面上の DHCP サ 
—パー機能を無効にしてください。各パソコンの設定は、161、163ページの手順に従ってください。 



プライべ一卜 
アドレス 

192.168 .0.254 



プライべ一卜 
アドレス 

192.168 .0.2 



プライべ一卜 
アドレス 

192.168 .0.3 



プライべ一卜 
アドレス 

192.168 .0.4 
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パソコンの IP アドレスを固定するには 


Windows XP / 2000の場合 


7 | スタート | メニューの 「マイ コンピュータ」 か 

ら 「マイネットワーク」 を選び、 「ネットワー 
ク接続を表示する」 を選ぶ 

Windows 2000の場合は、 「マイネットワーク」 
アイコンを右クリックし、 「プロパティ」 を選ぶ 


2 本製品が接続されている 「□一カルエリア接 
続...」 アイコンを右クリックし、 「プロパティ| 
を選ぶ 


親. 

i - 


q 「インターネットプロトコル（ tcp / ip )」 を選 

び、 p ロパティ1 をクリックする 



^ 「次の ip アドレスを使う」 を選ぶ 

C 各パソコンの IP アドレス 

(例：192.168 .0.50) とサブネットマスクを 
入力し、192.168 .0.254 (本製品の工場出 

荷時設定 IP アドレス）を 「デフオルトゲート 
ウェイ」 の入力欄に入力する 


サブネットマスクは通常255.255 .255.0 と入力し 
ます。本製品の設定画面にアクセスする場合は、本 
製品のサブネットマスクと同じ値を入力してくださ 
い。 



〇〇〇つづく 
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パソコンの IP アドレスを固定するには 


g 「次の DNS サーバーのアドレスを使う」 を 

ク U ックする 

T DNS サーバーのアドレスを入力欄に入力し、 
I 0 K ] をク I 」ツクする 


日 | 閉じる | をクリックする 

Windows 2000の場合は、 rWI をクリックし 
てください。 

a 「ネットワーク接続」 のウインドウを閉じて、 
パソコンを再起動する 



Windows 2000の場合は、 「ネットワークとダイ 
ヤルアップ接続」 のウインドウを閉じて、バソコ 
ンを再起動してください。 
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パソコンの IP アドレスを固定するには 


Windows Me/98SE の場合 


7 | スタート | メニューから 「設定」 を選び、 「コ 
ント□ールパネル」 をクリックする 

2 「ネットワーク」 アイコンをダブルクリックする 

Windows Me で 「ネットワーク」 アイコンが見つ 
からない場合は、 「すべてのコント□ールパネルの 
オプションを表示する」 をクリックしてください。 



q ネットワーク ダイア□グボックスで、本製品に 
接続している LAN 力ードに関連した TCP / IP を 
選び 、 p ロパティ 1 をクリックする 

TCP / IP のプロパテ ィ ダイア ロ グボックスが表示 
されます。 

4 TCP/I P のプ□パティ ダイアログボックスで、 
IP アドレス タブをクリックする 

C 「 IP アドレスを指定」 を選ぶ 



C 各パソコンの IP アドレス 

(例：192.168 .0.50) とサブネットマスク 
を入力する 

サブネットマスクは通常255.255 .255.0 と入力 
します。本製品の設定画面にアクセスする場合は、 
本製品のサブネットマスクと同じ値を入力してく 
ださい。 


(〇〇〇つづく 
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パソコンの IP アドレスを固定するには 


7ゲートウェイ タブをクリックする 


Q 192.168 .0.254 (本製品の工場出荷時設定 
IP アドレス）を「新しいゲートウェイ」のアド 

レス欄に入力し、「追加|をクリックする 


■maia 咖 

パインド|詳細設定| NetBIOS | DNS 設^ゲ -KOi イ|今 [NS IS$ | IP アドレス| 


'.レ; UIK がコンビュ ーW 使う5 


ルトゲ-ドライになります。リストポ '>5 ス 


新 UVf-Wi イ吵 



192. 168. 0 . 50 

|追加凶| 

「インスト'-初一 K?；： イ <p 



192.168 .0.1 

削除® | 


0K I キゃ >b レ| 


Q 192.168 .0.254 が「インス!-ールされてい 
るゲートウェイ」のアドレス欄に入力されて 
いることを確認する 

本製品の IP アドレスを変更する場合は、 「インストー 
ルされているゲートウェイ」 の IP アドレスも変更し 
て < ださい。 


10 DNS 設定タブをクリックする 

11 「 DNS を使う」を選ぶ 

7 P DNS サーバー アドレスを 「DNS サーバーの 
検索順」のアドレス欄に入力し、| 追加 1 をク 
U ックする 

jg 任意のホスト名を入力し、| ok |をク u ック 



14 L 0 K |をクリックする 

システム設定の変更 ダイアログボックスが表示さ 
れます。 

|はい| をクリックし、パソコンを再起動する 



164 








































































工場出荷時設定一覧 


プ□パイダー登録 


プロバイダー 登録 モニター 

No.l 

DHCP 接続 


No .2 

未登録 


No .3 

未登録 


No .4 

未登録 


IPv 6 プ□パイダー登録 


プロバイダー 登録 モニター 

No.l 

未登録 


No .2 

未登録 


No .3 

未登録 


No .4 

未登録 


接続設定管理 


WAN (インターネツト)側接続 
モード 

DHCP/Static 

プロパイダー設定 

DHCP 


カメラ設定 


カメラ登録 


カメラの自動登録機能の設定 

使用する 

IPv 4 


利用可能なアドレス範囲 

192.1 68.0.151-192.1 68.0 • 166 

カメラに設定するポート番号 

範囲指定 

利用可能なポート範囲 

60001 -60016 

カメ フモニター 画面配置 
カメラ モニター 画面表示形式 

カメラ名と静止画（自動更新） 


(〇〇〇つづく 
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工場出荷時設定一覧 


無線設定 


基本 

通信モード 

SSID 

無線ステルス機能 
通信チャンネルの設定 

802.1 lb/g 
(本製品背面に記載） 

使用する （ ANY キーによる接続も拒否されます） 

7 

暗号化 
暗号化方式 

WEP キー 1 

WEP 方式 
(本製品背面に記載） 

MAC アドレスフイルタリング 

使用しない 


みえますねつと設定 


みえますねつと設定 

使用しない 


有効/無効の設定 

DHCP/Static 接続 

PPPoE 接続 
メインセッション 
サブセッション 
端末型 

DMZ 機能（端末型） 

LAN 型 

DMZ 機能 （ LAN 型） 

使用する 

使用する 
使用する 

設定されていません 

設定されていません 
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工場出荷時設定一覧 



セキュリティ 


セキュリティワンタッチ設定 

籲 G - IP から P - IP への通信を禁止する。（□グ出力） 

• プライべ一トアドレスでのアクセスを双方向に禁止する。（□グ出力） 

• NetBIOS / ファイル共有/プリンター共有/ PC リモートのアクセス 


は双方向に禁止する。（□グ出力） 

アクセス制限 


設定画面 

* 禁止する。（□グ出力） 

カメラ モニター 画面 

* パスワードなしで許可する。（□グ出力） 

ステルス モー ドの設定 

* 本製品の存在を WAN (インターネツト）側から検知できないようにする。 


( Ident バケツトは例外とする。）（□グ出力） 

不正アクセス検知 

•ステートフル.バケツ1— r ンスぺクシヨン(動的バケツトフィルタリ 


ング)を使用する。（□グ出力） 

フィルタリング 


フィルタリング設定条件 

設定されていません 



セキュリティ 


IPv 6 セキュリティワンタッチ 

• ダイレクトホステイング SMB のアクセスだけは双方向に禁止する。 

三中 

pXAE 

(ログ出力） 

• RPC に利用されるポートのアクセスだけは双方向に禁止する。 

(□グ出力） 

• 割り当てグローバルアドレス以外のアドレスを使った 


通信を禁止する。（□グ出力） 

ステルス モー ドの設定 

* 本製品の存在を WAN (インターネット）側 IPv 6 ネットワークから検 


知できないようにする。 （ Ident パケットは例外とする。）（□グ出力） 

IPv 6 不正アクセス検知 

•ステートフル.バケッ1— r ンスぺクシヨン(動的バケットフイルタリ 


ング)を使用する。（□グ出力） 

IPv 6 フィルタリング 


IPv 6 フィルタリング設定条件 

設定されていません 
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工場出荷時設定一覧 


LAN (ホーム)側 IP アドレス設定 
IP アドレス 
サブネットマスク 
設定画面のボート番号 
カメラモニター画面のポート番号 

192.168 .0.254 

255.255 .255.0 

8080 

80 

DHCP の設定 

DHCP サーバー 
利用可能なアドレス範囲 

使用する 

192.168 .0.1 -192.168.0.32 

DHCP スタティック設定 

無効 

PPPoE 設定 
メインセッション 
サブセッション 

常時接続 
常時接続 

DNS リレー設定 

使用する 

MTU 設定 

1500バイト （ DHCP / Static 接続） 

1492バイト （ PPPoE 接続） 

ダイナミックルーティング設定 
LAN (ホーム)側設定 

WAN (インターネット)側設定 

使用しない 
使用しない 

スタティックルーティング設定 

設定されていません 

UPnP 機能 

IGD 機能 

CP 機能 

使用する 
使用する 

UPnP ポート自動削除設定 
タイマー 

無期限 

ip アドレス通知 

使用しない 

メール設定(共通） 

設定されていません 

メールあて先設定 

設定されていません 
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工場出荷時設定一覧 


LAN (ホーム）側 IPv6 アドレス 

=n»c±3 

pXAt 

RA (LAN 側 IPv6 自動設定）の 

5/Ti 中 
oXAt 

fe 80::254 

送信する 

リンク MTU サイズ 

1500バイト 

IPv6 ダイナミックルーティング 

5/Ti 中 
oXAt 

WAN 側 

LAN 側 

IPv6 スタティックルーティング 

中 

oXAt 

使用しない 
使用しない 
設定されていません 


VPN ( PPTP ) 設定 


基本 

PPTP サーバー 
利用可能なアドレス範囲 

使用しない 

192.168.0 . 1 00-192.1 68.0.101 

ユーザー 登録 

設定されていません 

詳細 

認証方式の設定 
暗号化方式の設定 

使用しない 

MS - CHAP 、 または MS - CHAPV 2 を使用する 

MPPE 40 bit または、 MPPE 128 bit を許可する 


VPN ( IPsec ) 設定 


IPsec の設定 

使用しない 

セキュリティポリシー • データ 
ベース登録 

設定されていません 


パスワード設定 


設定画面 

本製品に初めてアクセスするときに設定します 

カメラ モニター 画面 

設定されていません 
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用語解説 


英字 


CATV 


DHCP 

(Dynamic Host 
Configuration Protocol ) 


DMZ 


DNS 

(Domain Name System ) 


FTP 

(File Transfer Protocol ) 


IEEE 802 .1 la 


IEEE 802 .1 lb 


IEEE 802 .llg 


IPsec 

(アイ.ピー.セツク) 


Cable Television の略で、ケーブルテレビのことです。 

最近では、このケーブルテレビの回線を使ってインターネットに接続す 
るサービスを提供する会社が増えてきています。 

各パソコンがネットワークを利用するのに必要な情報をサーバーから自 
動的に取得するプ□トコルです。 DHCP サーパーは、 IP ネットワークに 
関連した情報 ( IP アドレスの割り振り範囲やデフォルトゲートウェイなど) 
を保持しており、 DHCP クライアントから要求がくると、それらの情報 
を割り振ります。 

DMZ ( De-Militarized Zone ) とは、インターネットに接続されたネット 
ワークにおいて、ファイアウォールによって外部のインターネットからも 
内部のネットワーク(組織内のネットワーク)からも隔離された区域のこと 
を指します。 

ネットワーク環境で実際使用される IP アドレスは、憶えにくく実用的で 
はありません。その解決法としてバソコンにわかりやすい名前 （ ドメイン 
名)をつけて、 IP アドレスに変換して通信が行われます。 

ドメイン名では、たとえば " panasonic . jp " などがあります。 

インターネットやイントラネットなどの TCP / IP ネットワークでファイル 
を転送するときに使われるプ□トコル。現在のインターネットで HTTP 
や SMTP / P 0 P 3 と並んで頻繁に利用されているプロトコルです。 

EEE (米国電気電子学会)の無線 LAN の規格です。 802.11 a は、5 GHz 
帯を使用する最高54 Mbps の高速な無線 LAN の規格です。 

IEEE (米国電気電子学会)の無線 LAN の規格です。802.11は赤外線も含 
む無線ネットワーク全般に関する規格であり、その中の 802. lib は 2.4 
GHz 帯を使用する最高1 1 Mbps のネットワーク規格を定めています。こ 
の規格の作成には、米国だけでなく日本やヨー□ッパからも参加してい 
ます。 


EEE (米国電気電子学会)の無線 LAN の規格です。802.11 g は 、 IEEE 
802.1 lb と互換性を持ち、同じ 2.4 GHz 帯を使いながら、最大で54 
Mbps のデータ通信が行えます。本製品では 、 EEE 802.11 b と互換性 
のあるモードを 802. 11 b / g と記載し 、 IEEE 802.11 b と互換性のない 
モードを802.1 lg 専用と記載しています。 


IP security の略です。 TCP / IP で用いられるセキュリティ技術です。パ 
ケットの暗号化や認証に関するプロトコルが制定されており、セキュリ 
ティを強化したサービス提供が可能です。 
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用語解説 


IPv 4 

(アイ•ピー.ブイ.フォー) 


IPv 6 

(アイ.ピー.ブイ.シッ 
クス） 


IP アドレス 
(Internet Protocol 
Address) 


IP マスカレード 


LAN 

(Local Area Network) 

MAC アドレス 
(Media Access Control 
Address) 


MPPE 

(Microsoft Point-to- 
Point Encryption) 


MS-CHAP/MS-CHAPV2 


Internet Protocol version 4 の略です。 IPv 4 は、現在のインターネッ 
卜で利用されている標準のプロトコルで、32ビットのアドレス空間 (42 
億9496万7296台の端末をサボートできる)をもってし)ます。 

Internet Protocol version 6の略です。増加するインターネットの使 
用者に対応するため、現在の IP ( IPv 4) に代わるものとして IETF ( lnte「net 
Engineering Task Force ) 内の IPNG ワーキンググループで準備が進め 
られてきたプ□トコルです。 IPv 6 には、 IP アドレスの128ビット化 
( IPv 4 は32ビット)、パケットヘッダの簡素化、セキュリティ機能の追加 
などが盛り込まれています。 

IP プロトコルで使用するためのアドレス情報です。 IP で通信するすべ 
てのネットワーク機器にはこの IP アドレスを割り振っておかなければ 
なりません。特に、インターネットに接続されているネットワーク機 
器(端末)では、世界中でユニークな(単一な) IP アドレスを割り振って 
おく必要があります。 

IP アドレスを変換する際に、ポート番号も変換する仕組み (NAPT 
[Network Address and Port Translation ]) で、インターネットに 
接続しているネットワークで、1つのグローバルアドレスを複数のプ 
ライべ一トアドレスから利用する技術です。 

フロアの中や同一建物内、キャンパスの中など、比較的狭い地域での 
コンピューターネットワークのことです。 


LAN カードなどに固有でつけられている物理アドレスのことです。 
00:1 1:22: AA : BB : CC といった形式で表されます。同じ MAC アドレ 
スをもつ LAN 力ードは存在しません。すべて異なる物理アドレスが 
割り振られています。 

PPP によるダイヤルアップ接続、または、 PPTP による VPN 接続の 
データを暗号化します。 MPPE 1 28 bit (強力)および MPPE 40 
bit (標準)の2つの暗号化方式があり、 PPTP 接続と NAS (ネットワー 
ク_アクセス • サーバー)の間のデータセキュリティを強化します。 


MS - CHAP は 「Microsoft Challenge Handshake Authentication 
ProtocolJs MS - CHAPv 2 は 「Microsoft Challenge Handshake 
Authentication Protocol version 2 J の略です。これらは、 PPP 接続 
時に、ユーザー名とパスワードを暗号化して相手認証を行う暗号化認証 
方式です。 MS - CHAP は、クライアントから NAS (ネットワーク•アクセ 
ス_サーバー)への一方向の暗号化を行う認証方式です。これに対し、 
MS - CHAR /2 は、クライアントと NAS の双方がそれぞれの身元を証明す 
る相互認証機能をもつほか、強力な初期データ暗号化キー、および送受 
信での異なる暗号化キーの使用を採用していますので、 MS - CHAP より 
もセキュリティが向上しています。 ( ^ ~ 
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用語解説 


MTU 

(Maximum Transfer Unit) 
NAT 

(Network Address 
Translation) 


ONU 

(Optical Network Unit) 
□pen System 


POP3 

(Post Office Protocol 
Version 3) 


PPP 

(Point to Point 
Protocol) 


PPPoE 


PPPoE マルチセッション 
機能 


PPTP 

(Point to Point 
Tunneling Protocol) 

Shared Key 


MTU は、ネットワークにおいて 1 回の転送で送信できるデータの最 
大値を爪します。 

社内のみで通用するプライべ一トアドレスと、インターネットアク 
セスに利用できる本来のグローバルアドレスを相互に変換し、□— 
カルな IP アドレスしか割り振られていないノー ドから、透過的にイ 
ンターネットへアクセスできるようにする技術です。 

光ファイバー加入者通信網において、パソコンなどの端末機器をネット 
ワークに接続するための装置です。 


旧 EE 802 .1 1規格では 、 Open System と Shared Key の、2つの 
認証サービスをサボートしています 。 Open System 方式では暗号 
鍵を使わずに接続認証を行います。従って、暗号鍵が異なっても無 
線 U ンクが成立することがあり、無線 U ンクはするが通信はできな 
い場合があります。 

インターネットや LAN で、 E メールを受信するためのプ□トコル。クラ 
イアントが、メールサーバーから E メールを受信する際に用いられ、認 
証機能をもちます。この認証機能を SMTP で E メール送信する場合に、 
利用するメールサーバーもあります (POP before SMTP )。 

公衆回線などを経由して2台のパソコンを接続するために開発された 
プ□トコルです。ユ_ザ_名、パスワードでの認証機能や圧縮機能 
をサボートするだけでなく、複数のプロトコルを同時にサボートで 
きます。 


PPP over Ethernet の略です。 PPPoE は、複数のプ□バイダと接 
続することができます。 

フレッツなどの複数の PPPoE セッションを利用する際に、複数のプ 
□バイダーへ同時接続したり、フレッツ_スクウェアなどのインフォ 
メーションサイトとプ□バイダーへ同時接続することができます。 

インターネット上で VPN を実現するためのプロトコルの1つです。 

PPTP では PPP をベースに、データの暗号化や認証、リンクの確立など 
の機能をもたせています。 

IEEE 802.11規格では 、 Open System と Shared Key の、2つの認証 
サービスをサボートしています 。 Shared Key 方式では接続認証に暗号 
鍵を使います。従って、暗号化方式に WEP 暗号を選択する必要がありま 
す。また、暗号鍵が異なっていると接続認証に失敗するため無線リンク 
は成立しません。 
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用語解説 


SMTP 

(Simple Mail Transfer 
Protocol) 

インターネットや LAN で E メールを送信するためのプロトコル。サー 
パー間で E メールの送受信をしたり、クライアントがサーバーに E 
メール送信する際に用いられます。 

SSID 

無線ネットワークグループの識別名です。無線接続をグループ分けする 
ためのものです。 「 ESSID 」 とも言います。半角英数字記号1〜32文字 
まで入力できます。（英字は大文字、小文字の区別があります。） 

自動設定では本製品の SSID が転送されます。 

TCP/IP 

Transmission Control Protocol/Internet Protocol の略です。 

ネットワークプロトコルの1つです。 UNIX ワークステーションおよ 
びインターネットにおける標準プロトコルです。 

UPnP™ 

(Universal Plug and 
Play) 

UPnP ™ は、 TCP / IP ベースでネットワークデバイスの自動検出や情報 
交換などを行う技術です。 UPnP TM に対応するアプリケーションには、 
MSN Messenger 5.0以降 、 Windows Messenger 4. 7以降などがあ 
ります。 UPnP ™ Forum によって仕様が策定されています。 

UR し 

(Uniform Resource 
Locator) 

インターネット上のリソースを指定する方式です。具体例としては、イ 
ンターネット上のウェブサイトにアクセスする際に使用する 
「 http :// panasonic . jp 」 のことです 〇 

VPN 

(Virtual Private 
Network) 

インターネットでデータ通信を行うと、通常はデータの暗号化やユー 
ザー認証などは行われていないため、内容が第三者に盗聴されたり改ざ 
んされたりする恐れがあります。そこで、インターネットにデータを送 
信する前にデータを暗号化して送信すれば、セキュリティを確保するこ 
とができます。この暗号化をユーザーから透過的に行い、かつユーザー 
認証によってある特定のユーザーだけしかアクセスできないようにすれ 
ば、公衆回線網を使っても、専用線接続と同じようなセキュリティを保 
つことができます。これを VPN (私設仮想回線)と言います。 

WEP キー 

無線通信における暗号化技術を意味します。第三者によるデータの傍 
受を防ぐために、送信バケットを暗号化することでセキュリティを高 
める技術です。 

16進数入力の場合は〇〜9、 A 〜 F もしくは a 〜 f の入力ができます。 
英数字入力の場合はアスキー文字の入力ができます。 

WEP キーサイズ 

64/1 28/152 bit の暗号化方式が選択できます。 

備考：暗号化は、64 bit 、 128 bit 、 152 bit の順でセキュリティ強 
度が高くなります。 

逆に、実質の通信速度は、なし、64 bit 、 128 bit 、 152 bit 
の順で遅くなります。 

WEP 認証方式 

EEE 802 .1 1規格では 、 Open System と Shared Key の、2つの認 
証サービスをサボートしています。 ^ 
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用語解説 



アクセスポイント プ□バイダーやパソコン通信に電話回線で接続する際に、接続できる 

サーバーのある場所や電話番号のこと。 


暗号化 第三者によるデータの傍受を防ぐために、ネットワークの伝送経路で規 

則に従ってデータを変換することを意味します。暗号化方式には、共通 
鍵暗号方式 (Shared Key )、 公開鍵方式 (Open System ) などがあります。 


イーサネット (Ethernet) Xerox 社などによって開発された LAN 通信方式です。 

インストール 八ードウェアやソフトウェアをシステムに新しく組み込むことです。た 

とえば拡張力ードを追加したり、 0 S などの新しいソフトウェアをシステ 
ムに組み込むときに用いられます。 


インターネット 地球規模でマルチメディア通信ができるネットワークです。プ□パイダー 

がインターネットへの接続サービスを行っています。 

ウェブサーバー 画像、動画、音声などを八イパーテキスト形式で蓄積し、情報を提供 

するファイルサーバーです。八イパーテキスト型情報では、情報内の 
テキスト文字列(ワード)が別の情報であるテキストやファイル、画像、 
動画、音声などに U ンクしているので、それぞれのワードをマウスで 
クリックすると、より詳しい情報を抽出することができます。 


ウェブブラウザ ウェブサーバーにアクセスするためのクライアント • プ□グラムです。 

Microsoft 社の Internet Explorer などがあります。 



グローバルアドレス インターネツトに接続された機器に1つ1つ割り振られた IP アドレス 

(Global address) です。インターネツト上の住所に相当するもので、インターネツト通 

信の際には必ず使用されます。グローバルアドレスは IANA ( lnte「net 
Assigned Numbers Authority ) が一元的に管理し、各国の NIC (日 
本では JPNIC ) プ□バイダーなどの各組織に割り振られます。 

ゲートウェイは、ルーティング情報を交換しネツトワークを管理して 
ゲートウェイ いるコンピューター(ルーターなど)でネツトワークのバケツトの道先 

案内をします。□—カルネツトワーク以外への通信は、デフォルト 
ゲートウェイを介して行われます。 
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用語解説 



サブネットマスク IP アドレスは、ネットワーク D とホス ND によって構成されます。 

そのネットワーク ID とホスト ID とを区別するために、サブネットマスク 
がネットワーク ID の長さを判定する役目をします。 


ステートフル•パケット•イ 送出パケットの情報から戻りパケットを予測して、パケットの通過や破 
ンスぺクシヨン 棄を決定する動的なバケツトフィルタリング方式です。 


スト レー トケーブル 


通常は、パソコンとイーサネット八ブを接続するためのケーブルの種類 
です。 


静的 IP マスカレード（ポート ポートフォワーディングとは、特定のポートあての通信を指定したポー 
フォワーディング） 卜へ転送することです。ポートフォワーディングにより、インターネッ 

卜側からホームネットワークへのアクセスも可能になり、ホームネット 
ワーク上にウェブサーバー、メールサーバーなどを構築することができ 
ます。 


静的 NAT ネットワーク内で使用するプライべ一トアドレスと、インターネット上 

で使用するグローパルアドレスを1対1で相互変換することです。 



ダイパーシティ 位置が違うところに2つ以上のアンテナを設置し、受信状態のよい 

アンテナを選択して受信する方式のことです。 


ダウン□ード 遠隔地にある装置側からネットワークを使用し、データを自分側に転 

送し保存する作業です。 

チャンネル 無線通信で使用できる周波数帯域を分割すると、別々の通信ができます。 

分割したそれぞれの周波数がチヤンネルです。 

デフォルトゲートウェイ 内部ネットワークから外部のパソコンへアクセスするために使用する 

窓口となるルーターなどの機器を意味します。送信先の IP アドレスに 
特定のゲートウェイを指定していなし)場合に、デフオルトゲートウェ 
イにデータが送信されます。 


ドメイン 


インターネットやイントラネットのネットワークで、サーバーを中心と 
したネットワークを構成するまとまりを表わします。 
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用語解説 



ネットワーク 情報交換のためにコンピューターなどの各種装置、機器などがケーブル 

や公衆回線、無線などを介して接続されていることです。 

認証方式 本製品では、無線 LAN 暗号化設定時の認証方式として Shared Key 方式、 

□pen System 方式に対応しています。 



パケツト 


通信データを一定の大きさに分割し、アドレスをつけて転送するとき 
のデータの単位のことです。 


パケットフィルタリング ファイアウォールの一種で、フィルター機能を用いて、ネットワーク 

(Packet Filtering) パケットを選択的に転送する方式のことです。適切に設定すると、不 

要なバケツトが転送されるのを防ぎます。 


八ブ 


イーサネットで用いられる集線装置です。8ポートや4ポートなど、 
複数のポート数をもつ装置があります。 


パスワード ファイルやネットワークを利用する際に鍵の役目をする合言葉(文字や数 

字)です。ネットワークのセキュリティ上、ユーザー識別のためにあらか 
じめ言葉を登録します。登録されている言葉と一致しない場合は、ファ 
イルやネットワークを利用することはできません。 


パージョンアップ 本製品は、ファームウェア(本製品が動作するための基本ソフトウェ 

ア)を更新することができます。最新ファームウェアは、パナソニッ 
クのサボートウェブサイトに掲示されます。 


フィルタリング ファイアウォールの一種で、フィルター機能を用いて、ネットワークパ 

(バケットフィルタリング） ケットを選択的に転送する方式のことです。適切に設定すると、不要な 

バケツトが外部に転送されるのを防ぎます。 


ファイアウオール インターネットを利用する際のセキュリティの1つ。インターネットから 

ネットワークへの不法な侵入を防ぐ目的で、インターネットとやり取り 
できるパソコンを制限したり、利用できるインターネットサービスを制 
限したりします。 


ファームウェア 本製品を動作させるプログラムです。本製品ではフラッシュメモリーの 

中に格納されています。 


物理アドレス 


MAC アドレスと同じ。 
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用語解説 


プライべ一トアドレス 主に組織内の LAN など、ネットワークに接続されたときに割り振ら 

(Private address ) れた IP アドレスです。プライべ一トアドレスは申請を行わなくても組 

織内で自由に割り振ることが可能です。ただし、プライべ一トアドレ 
スだけでは、インターネット通信ができないためグローバルアドレス 
を割り振られたルーターなどの機器で中継する必要があります。 


プライべ一トアドレスと インターネットでは使われないネットワーク ID を「プライべ一トアド 

サブネットマスクの設定値に レス」と呼び、下の表のようにクラス A 、 クラス B 、 クラス C の3段階 
ついて に分かれています。 LAN の規模に応じてクラスを選び(たとえば、20 

台くらいまでのパソコンが接続されたネットワークであればクラス C 
を選ぶ)、そのクラスの IP アドレスの範囲の中で IP アドレスを設定し 
てください。 


クラス 

サブネットマスク 

プライべ一トアドレス 
(この範囲のアドレスは組織内で自由に設定できる） 

クラス A 

255. 0. 0. 0 

10. 0. 0. 1 〜 10. 255. 255. 254 

クラス B 

255. 255. 0. 0 

172.16. 0. 1 - 172. 31. 255. 254 

クラス C 

255. 255. 255. 0 

192. 168. 0. 1 〜 192. 168. 255. 254 


プロキシサーバー 組織内のネットワークとインターネットとの境界で、内部ネット 

ワークの「代理(プロキシ)」として、インターネットとの接続を行 
うコンピューターやソフトウェアを意味します。内部ネットワーク 
からの特定接続の許可や、外部ネットワークからの不正なアクセス 
の遮断を行います。回線の負荷を軽減するために、読み込んだファ 
イルを一定時間保存しておくキャッシュ機能をもつプ□キシサー 
バーもあります。 


プロトコル ( Protocol ) さまざまな情報を種類の異なる複数のコンピューターなどでデータ 

を交換する際の通信規約(約束事)のことです。インターネットでは 
「 TCP / IP 」というプロトコルが基盤になっており、そのうえでさら 
に 「 http 」 や 「 ftp 」 などの用途別のプ□トコルに従って情報の送 
受信が行われています。 

ホスト 各種サービス(たとえば、 E メールの送受信など)に必要な処理のほ 

とんどを行うコンピューターなどの総称として用いられています。 


ポート番号 TCP や UDP で、サービス(アプリケーションの種類)を区別するため 

に使われる番号。たとえば、 E メールの SMTP は25、 HTTP は80 
が一般的に用いられます。 

ポートフォワーディング 静的 IP マスカレードと同じ。 
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用語解説 



無線 LAN 配線を必要としない LAN (□—カルエリアネットワーク)のことです。同 

一建物内や敷地内など、比較的狭い範囲で電波や赤外線、レーザーなど 
を使用してネットワークを構築します。 

無線 LAN アダプター デスクトップノ（ソコンなどを接続して、無線機器として利用することが 

でき■ます。 



ルーター 異なるネットワーク同士を相互接続するネットワーク機器です。異な 

( router ) るネットワーク間の中継点に設置して、ネットワークを介して送信さ 

れるデータを適切に目的の場所に届ける役目をもっています。ネット 
ワーク内を流れてきたデータが外部のネットワークあてであれば、 
ルーターはそのデータを外部に送り出し、ルーターはそのときにどう 
いう経路でデータを配信するかまで判断し、最適なルートに送りだし 
ています。 


ルーティング インターネツトなどのネツトワークにおいてバケツトを、正しく目的 

( routing ) のノー ドへ届くように最適な経路を選択 • 制御すること。 
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仕様 


【本体】 


項目 

仕様 

電 源 

専用 AC アダプター ： AC 1 00 V (50 Hz /60 Hz )、 DC 1 2 V 

(品番: PQLV 202 JP ) DC □-ド長さ：約1 .8 m 

AC コード長:約55 cm (別付け） 

消費電力 

最大約6 W 

外形寸法 

(幅 X 高さ X 奥行） 

W 約204 x H 約36 x D 約140 mm 
※アンテナ収容状態 

質 量 

約330 g 

使用環境 

温度 （° C ) : 〇〜40 

湿度（％) : 20〜85 (ただし、結露なきこと） 

WAN インターフェース 

ポー ト数： 1ポー ト 

コネクター形状： 8ピンモジュラージャック ( RJ -45) 

物理インターフェース ： IEEE 802.3 (10 Base - T ) 

IEEE 802.3 u (1 OOBase - TX ) 

WAN-LAN 間 スループット：最大 98 Mbps ( SmartBits による測定時、 IPv 4) 
(当社測定値） 最大72 Mbps ( SmartBits による測定時、 IPv 6) 

最大85 Mbps (FTP [ Static ]) 

最大71 Mbps (FTP [ PPPoE ]) 

最大 40 Mbps (FTP [ IPsec ]) 

最大 16 Mbps (FTP [ PPTP ]) 

LAN インターフェース 

ポー ト数： 4 ポー ト 

コネクター形状： 8ピンモジュラージャック ( RJ -45) 

物理インターフェース ： IEEE 802.3 (10 Base - T ) 

IEEE 802.3 u (100 Base - TX ) 

無線インターフェース 

■ 無線チップ Atheros Communications 社製 

■ IEEE 802.1 la 

伝送方式： OFDM 方式、半二重 

通信速度（[規格値] Mbps ) : 54/48/36/24/18/1 

(IEEE 802.1 1 a 準拠 ): Super A モード対応、 

自動フォールバック 

周波数範囲 （ MHz ) : 5170、5190、5210、5230 (中心周波数） 

チャンネル数： 4 

セキュリティ： WEP 64 bit / 128 bit / 152 bit 、 SSID 、 WPA - 

PSK ( TKIP )、 WPA 2 -PSK ( AES )、 無線ステルス 
機能 ( SSID 隠べい、 AN 丫キーによる接続の許可/拒 
否)、 MAC アドレスフィルタリング 
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仕様 


項目 


仕様 

無線インターフェース 

■ IEEE 802.1 lb 



fe 送乃式： 

DS - SS 、 半二重 


通信速度（[規格値] Mbps ) : 

11/5_5/2/ド . (IEEE 802.11 b 準拠)： 

自動フォールバック 


周波数範囲 ( MHz ) : 

2412〜2472 (中心周波数） 


チャンネル数： 

13 


セキュリティ： 

■ IEEE 802.1 lg 

WEP 64 bit / 128 bit / 152 bit 、 SSID 、 WPA - 
PSK ( TKIP )、 WPA 2 -PSK ( AES )、 無線ステルス 
機能 ( SSID 隠べい、 ANY キーによる接続の許可/拒 
否)、 MAC アドレスフィルタリング 


fe 送乃式： 

OFDM 方式 (IEEE 802.11 g 準拠)/ DS - SS 方式 
(IEEE 802.1 lb 互換)、半二重 


通信速度（[規格値] Mbps ) : 

54/48/36/24/18/12/9/6% 

(IEEE 802.11 g 準拠 )： Super G モード対応、 

自動フォールバック 

1 1/5.5/2 /P (IEEE 802.11 b 互換):自動 
フォールバック 


周波数範囲 ( MHz ) : 

2412〜2472 (中心周波数） 


チャンネル数： 

13 


セキュリティ： 

WEP 64 bit / 128 bit / 152 bit 、 WPA-PSK 
( TKIP)s WPA 2 -PSK ( AES )、 SSID 、 無線ステル 
ス機能 ( SSID 隠べい、 ANY キーによる接続の許可/ 
拒否)、 MAC アドレスフィルタリング 


通信飛距離： 

屋内見通し約120 m (当社製無線 LAN アダプター 
との通信時） 

屋外見通し約600 m (当社製無線 LAN アダプター 
との通信時） 

• 通信距離は環境条件により変化します。 

鉄筋コンクリートの建物および大型金属製品、電 
子レンジの近く、盗難防止機器の近くなどでは、 
通信距離が短くなることがあります。 

間に障害物(壁や家具、什器)などがある場合、周囲 
の環境により利用できる範囲は短くなります。 

• IEEE 802.1 la の屋外での使用は法律により禁止 
されています。 


※表示の数値は、無線 LAN 規格の理論上の最大値であり、実際のデータ転送速度 


を示すものではありません。 

ユーザーインターフェース 

CLEAR SETTING ボタン： 
状態表示インジケーター 

工場出荷時設定用 


POWER : 

通電/本体状態表示 


WAN : 

WAN リンク状態表示 


PPP : 

PPP リンク状態表示 


LAN 1〜 LAN 4 : 

イーサネットリンク状態表示 


WIRELESS : 

無線リンク状態表示 

電波障害防止 

VCCI クラス B 
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仕様 


【ソフトウェア】 


項目 

仕様 

ルーター 機能 

WAN 側接続モード IPv 4: PPPoE / DHCP/Static 

IPv 6: ブリッジ、トンネル、 6 to 4、 
PPPoEIPv 4/ IPv 6 、Static 

PPPoE マルチセッション 最大同時セッション数： 2 

PPPoE 接続/切断 手動接続/常時接続 

RIP あり ( RIPv 2) 

RIPng あり 

DHCP サーバー あり （1 28クライアント設定可） 

DNSU レー ( DNS 代理応答） あり 

IP パケットフィルタリング あり （64 設定） 

アドレス変換方式 IP マスカレード、静的 IP マスカレード（ポート 

フォワーディング）、静的 NAT 

無線機器機能 

セキュリティ WEP (64 bit / 128 bit / 152 bit )、 WPA - 

PSK ( TKIP )/ WPA 2- PSK ( AES )、 無線 ステルス 
機能 ( SSID 隠べい、 ANY キーによる接続の許可/ 
拒否)、 MAC アドレスフィルタリング 

アクセス制限 

ID/Password 

ウェブブラウザ設定 

あ〇 

ファームウェア 

バージョンアップ 

あ〇 

VPN 機能 

PPTP サーバー ( IPv 4) 

IPsec ( IPv 6) 
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保証と アフターサービス (よくお読みください) 


修理•お取り扱い•お手入れ 

などのご相談は… 

まず、お買し、上げの販売店へ 

お申しつけ<ださい . 


転居や贈答品などでお困りの場合は… 

•修理は、サービス会社 • 販売会社の「修理ご相談窓口」へ！ 
•その他のお問い合わせは、「お客様ご相談センター」へ！ 


■保証書（別添付） 

お買い上げ日•販売店名などの記入を必ず確かめ、 
お買い上げの販売店からお受け取りください。よく 
お読みのあと、保存してください。 


保証期間：お買し、上げ日から本体1年間 


■補修用性能部品の保有期間 

当社は、このカメラコント□—ルユニット （ IPv 6/ 
VPN 対応無線ルーター）の補修用性能部品を、製造打 
ち切り後5年保有しています。 

注）補修用性能部品とは、その製品の機能を維持するた 
めに必要な部品です。 


修理を依頼されるとき 


「ご使用の前に/困ったときには」の「故障かなと思ったとき」に従ってご確認のあと、直らないときは、 
まず AC コードのプラグを抜いて、お買い上げの販売店へご連絡ください。 


•保証期間中は 

保証書の規定に従って、お買い上げの販売店が修理をさ 
せていただきますので、恐れ入りますが、製品に保証書 
を添えてご持参ください。 

•保証期間を過ぎているときは 
修理すれば使用できる製品については、ご要望により修 
理させていただきます。下記修理料金の仕組みをご参照 
のうえ、ご相談ください。 

• 修理料金の仕組み 

修理料金は、技術料 • 部品代 • 出張料などで構成され 
ています。 

は、診断 • 故障個所の修理および部品交換•調 
整 • 修理完了時の点検などの作業にかかる 
費用です。 

は、修理に使用した部品および補助材料代です。 
[ MH は、お客様のご依頼により製品のある場所へ技 
術者を派遣する場合の費用です。 


ご連絡いただきたい内容 

製品名 

カメラコント□—ルユニット 

( IPV 6/ VPN 対応無線 J レーター) 

品番 

BL - BR 30 

お買い上げ日 

年月日 

故障の状況 

できるだけ具体的に 


( ぉ願い」 

•停電などの外部要因により生じたデータの損失ならび 
に、その他直接、間接の損害につきましては、当社は 
責任を負えない場合もございますので、あらかじめご 
了承ください。 


本製品は日本国内用です。国外での使用に対する 
サービスはいたしかねます。 


修理に関するご相談 

使いかた • お買い物などのご相談 

ナショナル • パナソニック 修理 ご 相談窓口 

ナショナル • パナソニック お客様 ご 相談センター 

SS 0570■087.087 

• お客様がおかけになつた場所から最寄りの修理ご相談窓口 
につながります。呼出音の前に NTT より通話料金の目安 
をお知らせします。 

•携帯電話 • PHS 等からは最寄りの修理ご相談窓口に直接 
おかけください。 

•最寄りの修理ご相談窓口は、次ページをご覧ください。 

365 日/受付 9 時〜 20 時 

電話ホル01 20-878-365 

■ 携帯電話 . phs でのご 利用は… 06-6907-1187 

fax ホ ル 01 20-878-236 

Help desk for foreian residents in Japan 

〈外国人/海外仕様商品（ツーリスト商品他）等ご相談窓口〉 
Tokyo (03) 3256- 5444 Osaka (06) 6645- 8787 

Open : 9:00 -17:30 (closed on Saturdays / Sundays/national holidays ) 
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保証と アフターサービス (よくお読みください) 


修理 




f±ISil4) S! 0570 ■087-087 


•お客様がおかけになった場所から最寄りの修理ご相談窓口につながります。 
呼出音の前に NTT より通話料金の目安をお知らせします。 

•携帯電話 • PHS 等からは最寄りの修理ご相談窓口に直接おかけください。 


北海道 


木し幌 札幌市厚別区厚別南 
2 丁目1 7-7 

0(011)894-1251 

旭川 旭川市2条通21丁目 
左1号 

0(0166)31-6151 


帯広 帯広市西19条南1丁目 

0(0155)33-8477 

函館函館市西桔梗589番地241 
(函館流通卸センター内） 

S (0138)48-6631 


東北 


青森 青森市第二問屋町 
3-7-10 

0(017)739-9712 

秋田 秋田市御所野湯本2丁目 

0(018)826-1600 

岩手盛岡市羽場13地割 30-3 

0(019)639-5120 


宮城仙台市宮城野区扇町 
7-4-18 

0(022)387-1117 

山形 山形市平清水1丁目 
1-75 

0(023)641-8100 

福島福島県安達郡本宮町 
字南ノ内65 

0(0243)34-1301 


首都 


栃木宇都宮市御幸町 194-20 

0(028)689-2555 

君羊馬 高崎市大沢町 229-1 

H (027)352-1 109 

茨城つくば市花畑2丁目 8-1 

0(029)864-8756 

埼玉 桶川市赤堀2丁目 4-2 

0(048)728-8960 

千葉 千葉市中央区星久喜町172 

0(043)208-6034 


東京 東京都世田谷区宮坂 
2 丁目 26-1 7 

S (03)5477-9780 

山梨 甲府市宝1丁目 4- 13 

0(055)222-5171 

神奈川 横浜市港南区日野5丁目 
3-16 

S (045)847-9720 

新潟 新潟市東明1丁目 8- 14 

0(025)286-0171 


石 jl| 石川県石川郡野々市町 
稲荷3 丁目80 

S (076)294-2683 

富山 富山市寺島1298 

0(076)432-8705 

福井 福井市開発4丁目112 

0(0776)54-5606 

長野 松本市大字笹賀7600 -7 

0(0263)86-9209 

静岡 静岡市西島765 

S (054)287-9000 


名古屋 名古屋市瑞穂区塩入町 
8-10 

S (052)819-0225 

岡崎 岡崎市岡町南久保28 

0(0564)55-5719 

岐阜 岐阜県本巣郡北方町 
高屋太子2 丁目30 

_ S (058)323-6010 

高山 高山市花岡町3丁目82 

0(0577)33-0613 

三重 久居市森町字北谷1920 -3 

0(059)255-1380 


滋賀 守山市勝部6丁目 2-1 

0(077)582-5021 

京都 京都市伏見区竹田中川原町 
71-4 

0(075)672-9636 

大阪 大阪市北区本庄西1丁目 

0(06)6359-6225 


鳥取 鳥取市安長 295-1 

H (0857)26-9695 

米子 米子市米原4丁目 2-33 

S (0859)34-21 29 

松江 松江市平成町182番地14 

0(0852)23-1128 

出雲 出雲市渡橋町416 

0(0853)21-3133 

浜田 浜田市下府町 327-93 

S (0855)22-6629 


奈良大和郡山市筒井町 
800番地 

a (0743)59-2770 

和歌山 和歌山市中島 499-1 

0(073)475-2984 

兵庫 神戸市中央区琴ノ緒町 
3 丁目 2-6 

0(078)272-6645 


岡山 岡山県都窪郡早島町 
矢尾807 

0(086)292-1162 

広島 広島市西区南観音8丁目 
13-20 

H (082)295-5011 

山に！ 山口市錡銭司 

字錡銭司団地北 447-23 

0(083)986-4050 


香川 高松市勃使町 152-2 

^ 0(087)868-9477 

SB 徳島県板野郡北島町 
鯛浜字かや108 

0(088)698-1125 


高矢 [] 南国市岡豊町中島33 1-1 

H (088)866-31 42 

愛媛 松山市土居田町750 -2 

0(089)971-2144 


福岡 春日市春日公園3丁目48 

0(092)593-9036 

佐賀 佐賀市鍋島町大字 
八戸字上深町3044 

S (0952)26-91 51 

長崎 長崎市東町 1949-1 

H (095)830-1 658 

大分 大分市萩原4丁目 8-35 

0(097)556-3815 

宮崎 宮崎市本郷北方字草葉 
2099 -2 

0(0985)63-1213 


貢爲本 熊本市健軍本町 12-3 

0(096)367-6067 

天草 本渡市港町 18-1 1 

0(0969)22-3125 

鹿児島 鹿児島市与次郎1丁目 
5-33 

H (099)250-5657 

大島 名瀬市長浜町 10-1 

0(0997)53-5101 



所在地、電話番号が変更になることがありますので、あらかじめご了承ください。 
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> AC アダプターのコードが傷んでい 
る0 

► こげくさい臭いや異常な音がする。 
► 内部に水や異物が入った。 

► その他の異常や故障がある。 


このような症状のとき 
は、使用を中止し、故障 
や事故防止のため、コ 
ンセントから AC ]- ド 
のプラグを抜いて、 
必ず 販売店に点検を 依 
頼してください。 


f 更 fU メモ（おぼえのため、記入されると便利です) 


お買い上げ日 

年月日 

品番 

BL - BR 30 

販売店名 

電話 （ ) - 


松下電器産業株式会社 

パナソニックコミュニケーションズ株式会社 
テレコムカンパニー 

〒81 2-8531 福岡市博多区美野島4 丁目1番62号 


■本製品は、外国為替および外国貿易法に定める規制対象貨物（または技術）に該当しま 
す。本製品を日本国外へ持ち出す場合は、同法に基づく輸出許可等必要な手続きをお取 
りください。 

This product is a Restricted Product (or contains a Restricted Technology) subject to the 
Japanese Foreign Exchange and Foreign Trade Law. In case that it is exported or 
brought out from Japan, you are required to take the necessary procedures, such as 
obtaining an export license from the Japanese government, in accordance with the Law. 

■ 本製品は日本国内用です。国外での使用に対するサービスはいたしかねます。 

This product is designed for use in Japan. 

Panasonic cannot provide service for this product if used outside Japan. 


愛情点検 


長年 ご 使用のカメラ コン ト□ール ユニットの 点検を！ 


なはま'? 

ん状り/ 

こ症あせ 


0 


© 2004 Panasonic Communications Co ., Ltd . All Rights Reserved 


PSQF1028ZA KK 1104 RM 0 


















